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Resumen ejecutivo

La importancia del sector espacial es creciente, tanto en el ambito civilcomo en el militar,
y alcanza a un numero elevado de paises. Conscientemente o no, millones de ciudadanos
de todo el mundo son usuarios de diversas aplicaciones espaciales. A lo largo de su
historia, el sector espacial ha servido de impulso al desarrollo de tecnologias y
aplicaciones disruptivas, tanto en el segmento espacial como en el terreno para su control
y operacion con el desarrollo de plataformas satelitales, aisladas o formando parte de
constelaciones, incluyendo la tecnologia de lanzadores, asi como en el de aplicaciones
basadas en la explotacion de datos espaciales en multiples sectores, incluyendo la
defensa y seguridad.

Esta relevancia se observa no unicamente en términos cuantitativos en el incremento
constante delvolumen de mercado, sino también en su relevancia para la sociedad. Baste
para ello con referirse a la relevancia que han alcanzado los sistemas de navegacion
satelital, de la observacion del planeta, o de su uso en sistemas de telecomunicaciones
satelitales digitales ya sea en en orbitas geoestacionarias (GEO) como los basados en
orbitas bajas (LEO) mediante constelaciones de decenas o miles de satélites.

Actualmente, mas de 20.000 objetos, desde satélites hasta desechos espaciales, orbitan
la Tierra, y una oleada de nuevos lanzamientos de satélites comerciales previstos podria
triplicar este trafico en pocos afos. Ello conlleva no solo nuevas posibilidades de disponer
de aplicaciones civiles y militares mas avanzadas, sino también la necesidad de gestionar
y proteger un espacio muy poblado con el incremento de riesgos asociados derivados de
impactos con otros satélites o desechos espaciales, o de ataques intencionados.

Elsector espacial se puede agrupar en tres subsectores con caracteristicas diferenciadas:

e Sector civil. Incluye las actividades espaciales gubernamentales no relacionadas
con la defensa, incluido el lanzamiento y la gestion de satélites, la realizacion de
investigaciones cientificas y la exploracién del sistema solar.

e Sector de defensa y seguridad nacional. Los sectores de defensa y seguridad
espacial se consideran comunmente agrupados como un sector de "seguridad
nacional” que participan conjuntamente en la operacidn de activos espaciales con
fines de inteligencia tanto para apoyar las operaciones militares como las de
aplicacion de la ley (seguridad interior y de fronteras).

e Sector comercial. Incluye todas las actividades relacionadas con el espacio,
incluidos los bienes, servicios y actividades, proporcionados por empresas del
sector privado con capacidad legal para ofrecer sus productos a clientes no
gubernamentales (ya sean otras empresas o, de forma muy incipiente, a
ciudadanos).

Como dato relevante, de los satélites orbitando la Tierra en 2023 el 70% eran militares o de
doble uso. Es muy previsible que, dada la situacidn actual de confrontacion geopolitica y
de conflictos militares existentes, junto con los procesos de integracion del dominio
espacial con el terrestre, aéreo y maritimo en los sistemas militares de mando y control
desde una perspectiva multidominio, este numero se incremente en los préoximos anos.
Concretamente, se estima alcanzar los 2.500 satélites militares en los proximos diez anos.
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El creciente papel que esta jugando la tecnologia espacial en los conflictos armados del
siglo XXI ha fortalecido la relevancia del espacio: desde las telecomunicaciones, la
observaciéon de la Tierra a la navegacion espacial, incluyendo el desarrollo de armas
cibernéticas o cinéticas espaciales que inhabiliten o destruyan respectivamente a
satélites, las grandes potencias se han dotado de organizaciones especificas en sus
fuerzas armadas. Este es el caso de Estados Unidos con la creacidn de la USSF (US Space
Force) o el cambio de denominacidon en Espana del “Ejército del Aire” a “Ejército del Aire y
del Espacio”; mucho mas que un mero cambio de nombre.

No es extrano por ello que en la Estrategia Espacial de la UE para Seguridad y Defensa se
preste atencion preferente a estas amenazas como parte de la Brujula Estratégica de la
Union: “En el contexto geopolitico actual de creciente competencia de poder e
intensificacidon de las amenazas, la UE esta tomando medidas para proteger sus activos
espaciales, defender sus intereses, disuadir las actividades hostiles en el espacio y
reforzar su postura estratégica y su autonomia”.

También el espacio ha sido objeto de atencion en el informe Draghi presentado en
septiembre de 2024 sobre la necesidad de abordar el reto de la competitividad europea en
el que el espacio emerge como un sector clave de cardcter dual.

El presente documento tiene como objetivo general analizar la estructura del desarrollo y
uso de la inteligencia artificial (IA) en el sector espacial de la defensa y la seguridad,
enfatizando el papel que tiene y puede tener en los proximos afios. Desde esta perspectiva,
se considera a la IA como una tecnologia habilitadora cuyo uso serd creciente al integrarse
en el proceso de desarrollo de objetos espaciales y en multiples aplicaciones finalistas.

Las razones para el uso de la IA en el sector espacial se indican de forma esquematica en
la siguiente figura:

Retos tecnoldgicos relacionados con el sector espacial

Necesidad de incrementar Necesidad de reducir la Asegurar comunicaciones
el procesamiento a bordo transferencia de datos a ante eventos naturales y
del satélite las estaciones terrestres ataques provocados

Reduccion de Razones para el uso Reduccion de

: costes en el
tiempos en el- de lalA en el sector o
proceso de disefo proceso de disefo

satelital espacial satelital

Desarrollo de

Generacion de IA generativa Robdtica

B EDIIEE gemelos digitales basadaen LLM inteligente

bajo consumo

Desarrollos tecnoldgicos habilitadores relacionados con la IA

LalAemerge como la tecnologia mas relevante para abordar los retos tecnoldgicos propios
del sector espacial como el de disponer de mayor capacidad de procesamiento a bordo,
reducir inteligentemente la transferencia de datos a tierra, y asegurar las comunicaciones

ante eventos naturales o provocados.
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Asimismo, se aprovechan desarrollos tecnolégicos relacionados con la IA en conjuncién
con la microelectrénica, la impresion aditiva o la robdtica adaptadas al dominio espacial
para la mejora del proceso de diseno. El objetivo perseguido es permitir el desarrollo de
sistemas espaciales con menores costes y tiempos que empleando los métodos
habituales.

En la situacidon descrita existen muchas areas de problemas en las que se esta explorando
el uso de la IA. El siguiente listado resumen aquellas en las que se centra el presente
documento sin pretender ser exhaustivo, pero aportando diversos ejemplos de uso:

Mejora del conocimiento del dominio espacial (SDA).

Defensa de la navegacidn satelital.

Analisis inteligente de imagenes satelitales.

Ajustes automaticos de la drbita para evitar colisiones.

Mantenimiento predictivo de satélites.

Optimizacion de comunicaciones militares espaciales.

Ciberseguridad espacial.

Marcos comunes para la simulacion e interoperabilidad de datos espaciales.
Integracion de IA con tecnologias cuanticas.

0. Desarrollo de gemelos digitales de satélites y sistemas espaciales

2 ©O©ONDOA NS

El informe realiza de manera muy preliminar un andlisis DAFO (Debilidades, Amenazas,
Fortalezas y Oportunidades) a las que se enfrenta Esparia para dar un salto cualitativo en
sus capacidades de uso de IA en el ambito del sector espacial de la defensa. Este analisis
debe completarse y detallarse para alimentar las recomendaciones que se proponen.

Del presente documento pueden extraerse las siguientes conclusiones:

1. La UE es una potencia espacial reconocida en el contexto mundial con una
estrategia publica definida a nivel comunitario y por muchos de los Estados
miembros, y apoyada por un sector industrial potente y diversificado, y la existencia
de diversos centros publicos de investigacion.

2. Los programas comunitarios espaciales de navegacion (Galileo), observacion
(Copérnico) o la constelacidn IRIS2 en desarrollo para dotar a la UE de servicios de
comunicacidon gubernamentales son exponentes del interés politico existente.

3. La existencia de la Agencia Europea del Espacio desde hace décadas, aunque
formalmente diferenciada de la UE, se ha constituido en un elemento esencial para
el desarrollo, lanzamiento y operacion de multiples plataformas satelitales de alta
tecnologia para la UE. Sin embargo, su funcionamiento en base a retornos
industriales garantizados para sus miembros dificulta conseguir una mayor
eficiencia y plazos de actuacidn reducidos.

4. Persiste una debilidad europea en el acceso al espacio que, basado en Ariane 6 y
Vega C, es comparativamente caro (sin cohetes reutilizables) y dependiente de
otras potencias, sobre todo de Estados Unidos y, en especial de los cohetes
lanzadores de SpaceX (actualmente de Falcon 9y en el futuro de Starship).

5. El sector europeo espacial de la defensa esta fragmentado con multiples paises
promoviendo programas basados en su industria nacional y con competencias
limitadas por parte de la Comisién Europea. Como ha demostrado la guerra de
Ucrania no se dispone de un sistema propio paneuropeo para aplicaciones de
seguridad y defensa que alimente la inteligencia militar comun (IRIS2 no estara
disponible hasta 2030).
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6.

El uso de la IA en el desarrollo de plataformas y cargas utiles (p.ej. mediante
gemelos digitales) y en el desarrollo de aplicaciones espaciales (p.ej. de
procesamiento de datos como imagenes) depende de tecnologias no europeas en
eldesarrollo de procesadores a bordo y de herramientas software.

La creciente relacion del espacio con las tecnologias de comunicaciones
cuanticas y su integracion con la IA s va a acelerar y multiples empresas europeas
han comenzado a participar en desarrollos experimentales con objeto de disponer
de sistemas operativos de comunicaciones cuanticas satelitales seguras alfinal de
la presente década.

Sin pretender ser exhaustivo, el informe ha cubierto algunos ejemplos recientes del uso
avanzado de la IA en el dominio espacial de la defensa. Entre ellos, se destacan:

v

v

Mejora de la comprension del dominio espacial en un contexto congestionado de
miles de objetos de todo tipo, misién y tamano.

Reduccidn de los peligros de colision con restos de objetos espaciales, problema
creciente cuyas técnicas y procedimientos es necesario automatizar.

Deteccion y eliminacion de objetos con comportamientos andmalos en
constelaciones de miles de satélites en un contexto de militarizacion del espacio.
Uso de IA generativa para facilitar la planificacion de operaciones espaciales con
interaccion multimodal del sistema con operadores humanos.

Uso de aprendizaje automatico para la toma de decision a nivel tactico y
estratégico en el sector espacial de la defensa.

Mejora de la defensa contra ciberataques (interferencias y suplantacion) en los
sistemas de navegacion satelital.

Desarrollo de gemelos digitales espaciales para acelerar el disefio y las labores de
mantenimiento preventivo y aumentativo de los activos espaciales alimentados por
grandes conjuntos de datos y técnicas de simulacién potenciadas por la IA.

Uso de la robdtica inteligente en el espacio para facilitar la realizacion de funciones
espaciales sin intervencién humana con robot fijos o maviles.

El documento se centra, finalmente, en la situaciéon de la Unién Europea (UE) y,
particularmente, en la contribuciéon que pueda hacerse desde Espana al desarrollo
tecnoldgico de la IA en el espacio con fines militares desde una visién realista. En funcion
de las conclusiones presentadas, y con el objetivo general de reforzar la posicién espanola
en el uso de la IA en el sector espacial de la defensa, se proponen las siguientes
recomendaciones de actuacidn para las AAPP y la industria.

e R1. Elaborar un mapa actualizado de requisitos y necesidades de las FAS espanolas
sobre el uso de la IA en el espacio, por lo menos hasta 2035.

e R2. Elaborar un mapa actualizado de capacidades duales de la industria y del sector
publico de investigacion de IA en el dominio espacial y su previsible evolucién hasta
2035.

e R3. Poner en marcha un programa de tecnologia e innovacion especifico para
incrementar el uso de la IA en el sector espacial en el contexto de la implementacién
de la Estrategia Tecnoldgica de la Defensa y del Plan Nacional de la Agencia Espanola
de Espacio para los préximos afnos.
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R4. Acelerar el desarrollo de plataformas de disefo apoyadas por la IA para soportar el
ciclo de vida digital integrado de sistemas y plataformas espaciales reduciendo los
plazos de desarrollo y facilitando el mantenimiento posterior.

R5. Financiar el lanzamiento de proyectos espaciales de cardcter experimental en el
uso de la IA en el espacio de alto riesgo tecnolégico con implicacion de las FAS que
permita construir las capacidades que Espana requiere para la siguiente década en
base a pequenos satélites de validacidn tecnoldgica.

R6. Incrementar la participacion espanola en programas voluntarios de exploracidn de
tecnologias duales en el espacio implicando el uso de la IA en la Agencia Europea del
Espacio (ESA), en el Horizonte Europa (HE), en el Fondo Europeo de la Defensa (EDF) y
en la Agencia Europea de la Defensa (EDA) en colaboracién con otros socios
internacionales europeos.

R7. Fortalecer el ecosistema de innovacidn espacial de la defensa apoyado en el uso
dual de la IA con la participacion de empresas digitales, startups y centros de
investigacion alejados hasta ahora del sector espacial.

R8. Incrementar la participacion en actividades de tecnologias duales disruptivas
basadas en el uso de la IA en el marco de la OTAN con impacto en el sector espacial.

R9. Explorar la interaccion entre la IA y las tecnologias cuanticas en el contexto
deldespliegue de la red de comunicaciones cuanticas nacional y europea con
la maxima participacion de la academia, la industria y las FAS.

R10. Mejorar la ciberseguridad y resiliencia de los sistemas satelitales desde
perspectivas complementarias aprovechando la capacidad de procesamiento a bordo
para ejecutar algoritmos de IA.

R11. Elaborar directrices éticas para el uso de la IA en defensa espacial, alineadas con
la Brujula Estratégica de la UE, con las regulaciones de la OTAN, y con las directrices
que emanen del uso responsable de la IA militar (REAIM).

R12. Desarrollar la infraestructura tecnoldgica necesaria para soportar el desarrollo
automatizado basado en IA de sistemas espaciales de la defensa.

R13. Promover la captura, desarrollo y retencion de talento especializado para

asegurarque Espana posee los recursos humanos necesarios y formados para atender
las futuras necesidades de desarrollos de IA para el sector espacial de la defensa.
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1. Objetivos

En una sociedad altamente tecnificada como la actual, al menos desde la perspectiva de
los paises avanzados, la importancia del sector espacial es creciente. Aunque sélo un
grupo reducido de paises poseen las capacidades necesarias para desarrollar, poner en
6rbita y operar satélites cubriendo toda la cadena de valor, la capacidad de desarrollo y
uso de aplicaciones basadas en la informacién satelital tanto en el ambito civilcomo en
el militar alcanza a un numero muy superior de paises. Conscientemente o no, millones
de ciudadanos de todo el mundo son diariamente usuarios de aplicaciones
satelitales.

Para la Comision Europea (JOIN, 2023) el ambito espacial comprende todo elemento
pertinente para el funcionamiento de los sistemas espaciales y la prestacion de
servicios espaciales en la UE y los Estados miembros. Esta definicién incluye, por
ejemplo, el entorno del espacio ultraterrestre, las diversas 6rbitas y vehiculos espacialesy
lainformacion conexa sobre los sistemas a los que pertenecen, la infraestructura terrestre
y de lanzamiento, los enlaces por radiofrecuencia, las terminales de usuarioy los aspectos
cibernéticos. También incluye el sector espacial industrial subyacente.

Elsector espacial, fundamentalmente focalizado en el desarrollo y operacién de sistemas
espaciales relacionados con el planeta Tierra ha servido de impulso al desarrollo de
tecnologias y aplicaciones disruptivas. Este hecho se ha producido tanto en el segmento
espacial como en el terreno para su control y operacién, incluyendo la tecnologia de
cohetes lanzadores, y tanto en el desarrollo de plataformas satelitales, aisladas o
formando parte de constelaciones, como en el de aplicaciones basadas en la explotacion
de datos espaciales en multiples sectores, desde la agricultura o el medio ambiente a la
defensay seguridad (O’Connory Curley, 2025).

Muchas de las tecnologias que sustentan el desarrollo tecnoldgico en el sector espacial
son de caracter dual, es decir, utilizables tanto para el desarrollo de productosy servicios
en los mercados civiles como en los militares. De hecho, puede considerarse que el sector
espacial en su conjunto es un sector eminentemente dual en el que las plataformas
satelitales, cargas utiles y muchas de las aplicaciones basadas en informacién satelital
tienen un uso civily militar.

Durante muchas décadas fueron entidades gubernamentales como las agencias
espaciales nacionales (p.ej. la NASA en Estados Unidos, la ESA en la UE, la CNSA en
China, o Roscosmos en Rusia) las que asumieron el protagonismo y la financiacion del
sector espacial en estrecha interaccién con las prioridades geopoliticas de los gobiernos
a las que pertenecian, pero con capacidad de definir la hoja de ruta del desarrollo
tecnoldgico necesario dentro de sus limites presupuestarios.

Ha sido en las dos ultimas décadas cuando ha emergido con fuerza un sector comercial
del espacio, primero en el campo de las aplicaciones de datos espaciales, pero que hoy
dia abarca desde lanzadores, a satélites o constelaciones de satélites, o a misiones
lunares. Son ahora las entidades gubernamentales en Europay Estados Unidos las que han
subcontratado multiples servicios a entidades privadas para lanzar y operar plataformas
satelitales.
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Historicamente, la evolucién tecnoldgica del sector espacial se ha aprovechado de la
capacidad de cooperacion a nivel internacional impulsando la ciencia espacial como un
bien comun de la humanidad. El ejemplo que demostré la bondad de este enfoque fue con
el desarrollo y operacién de la Estacion Espacial Internacional (ISS) con la de un uso dual
ligado a la necesidad de cubrir intereses nacionales de seguridad y defensa.

Este proceso, impulsado inicialmente por el deseo de mejora del conocimiento cientifico,
también empieza a despertar el interés sobre la posible “explotaciéon” del espacio con
fines comerciales. A ello se anade el reconocimiento de su indudable valor en el
posicionamiento geopolitico por parte de las grandes potencias al formar el espacio un
dominio mas dentro de un enfoque multidominio integrado de la defensa.

Al desarrollo tecnolégico especifico se han dedicado esfuerzos muy importantes por parte
de las agencias espaciales de muchos paises desarrollados en una competicién por el
desarrollo de la tecnologia y por el incremento del prestigio como nacién cientifica y
tecnoldgicamente avanzada que se remonta a mediados del siglo XX entre Estados Unidos
y la Unién Soviética en medio de la Guerra Fria, y a la que se incorporé la Unién europea.
Ya en el siglo XXI emerge China como potencia espacialy, en menor medida, India, Japén,
Corea del Sury otros paises desarrollados.

Larelevancia del sector espacial se observa no solo en términos cuantitativos medidos por
el incremento constante del volumen del mercado espacial, sino también en su
relevancia para la sociedad. Baste para ello con referirse a la relevancia y penetracién
que han alcanzado los sistemas de navegacion satelital como el GPS o el Galileo,
empleados por millones de ciudadanos, de las aplicaciones derivadas de la observacion
del planeta, o de su uso en los sistemas de telecomunicaciones satelitales digitales ya sea
en orbitas bajas (LEO)" basada en constelaciones de miles de satélites, como en 6rbitas
medias (MEOQO), geoestacionarias (GEO), incluso, con el desarrollo de sistemas que
posicionan satélites en varias de ellas.

Aello se suma elimpacto que la tecnologia espacial tiene para permitir la exploracion del
espacio profundo, desde las misiones a la Luna, nuestro satélite natural, hasta el
conocimiento de otros planetas, de los satélites que les orbitan en el sistema Solar, o de
otros objetos mas pequenos, asteroides o cometas, pero con potencial impacto en
nuestro planeta. Alienta con ello el deseo del ser humano de conocer el universo.

Como ejemplo de la cooperacién internacional, la puesta en 6rbita terrestre de la
“Estacion Espacial Internacional” (ISS), marco de colaboraciéon durante décadas entre
paises competidores en muchos otros dominios desde el afio 20002, supuso unir sus
esfuerzos en una plataforma compartida de experimentacion. En la actualidad, se suman
los esfuerzos desarrollados por otras potencias emergentes como es el caso de China con

" Las drbitas se clasifican por la altitud a la superficie de la Tierra en bajas (entre 150 y 2.000 Km),
medias (entre 2.000y 35.786 km) y geoestacionarias (de 35.768 Km con lo que su periodo es igual al
de rotacion de la Tierra.

2 La ISS es un proyecto de colaboracion multinacional entre cinco agencias espaciales

participantes: NASA (Estados Unidos), Roscosmos (Rusia), JAXA (Japén), ESA (Europa), y la
CSA/ASC (Canada).
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ellanzamiento en 2021 de la estacion “Palacio Celeste” (Tiangong) que ya orbita la Tierra
a 450 Km de alturay que puede alojar a tres tripulantes (véase la figura 1) 3.

Figura 1. Estacidn espacial Tiangong de China y astronautas chinos. Fuente:
https://es.wired.com/articulos/china-desafia-a-estados-unidos-con-su-estacion-espacial-
tiangong

Igual que en el caso de la ISS, la estaciéon de China, Tiangong, también esta abierta a la
cooperacion internacional, pero dadas las crecientes tensiones geopoliticas y el propio
proceso de construcciéon y puesta en drbita de sistemas tecnolédgicos duales se va a
producir una nitida separaciéon entre los paises que colaboren en el futuro en la ISS
“occidental” o sus sucesoras* (puede que no todos los que cooperen ahora, y es probable
que no sea China) y en Tiangong en la que, muy probablemente, ni Estados Unidos ni la
Unién Europea colaboren en ella.

Desgraciadamente, las tensiones existentes complican esta colaboracién espacial y
retrasara el desarrollo cientifico en el espacio. No necesariamente ocurrira asi en el
tecnoldgico que tendra otros impulsores alrededor del planeta Tierra como se analizara en
este documento centrado en la aplicacion en el espacio de la inteligencia artificial.

La evolucién de la relevancia del espacio en el ambito dual también se pone de
manifiesto en programas ambiciosos de las grandes potencias para la ubicacién de bases
permanentes en la Luna. Tampoco parece que las futuras bases lunares se planteen
como un impulso a la cooperacién internacional abierta en el espacio a pesar de los
propésitos iniciales®. Lo que si ocurrird, como ya ha sucedido en otros grandes programas

3 Comparativamente, solo tiene un 40% del peso de la ISS que con un tamafo mayor puede alojar a
siete astronautas. https://cnnespanol.cnn.com/2023/10/06/china-duplicara-tamano-estacion-
espacial-reux

4 No esta clara la continuidad de la ISS a partir de 2030 con su reentrada controlada al océano
Pacifico en 203. La NASA ya esta trabajando en su reemplazo a través de estaciones espaciales
comerciales privadas, como Axiom Space, Starlaby Orbital Reef, que se espera entren en operacioén
a finales de esta década para continuar la presencia humana en 6rbita baja. El programa
Commercial Low Earth Orbit Destination (CLD) nacié con la idea de garantizar estaciones
comerciales certificadas para albergar astronautas de la NASA, pero se encuentra en revision.
https://newspaceeconomy.ca/2025/08/09/the-current-status-of-nasas-commercial-low-earth-
orbit-destinations-program/

5 China parece la nacién mas adelantada, y su Estacion Internacional de Investigacion Lunar (ILRS)
en colaboracion con Rusia se plantea como un laboratorio abierto con la idea de cooperar con
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espaciales, es que serviran de aceleradores del desarrollo tecnolégico en los que la IA,
la robdtica o las comunicaciones tendran un enorme peso®. También marcaran en el
bloque occidental laforma en la que el sector privado penetra en estos programas con sus
propias inversiones y condicionantes.

Elcaracter dual queda de manifiesto en actuaciones como lainiciada por la agencia militar
de Estados Unidos DARPA con la puesta en marcha el estudio LunA-10 (70-Year Lunar
Architecture [Capability Study])’, cuyos primeros resultados se han publicado en mayo de
2024 (DARPA, 2024). Su objetivo es «desarrollar tecnologias que operen conjuntamente
para ofrecer servicios comerciales a futuros usuarios lunares». O sea, tecnologias que
permitan mantener una presencia humana en la Luna a largo plazo, como por ejemplo
sistemas de transmisién de energia, comunicaciones y transmisién de datos, navegacion,
plantas para fabricar elementos de una base lunar a partir del suelo lunar, etc. (Marin,
2024).

El desarrollo de tecnologia especifica que requiere es abrumador e implicara enormes

esfuerzos econdmicos y de recursos humanos como se indica en la figura 2 con algunos
ejemplos de comunicaciones, generacion de oxigeno o movilidad.

Example Lunar Surface Infrastructure Relationships
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Figura 2. Ejemplos de tecnologias propuestas en el proyecto Lun-A 10 de DARPA. Fuente:
https://www.darpa.mil/research/programs/ten-year-lunar-architecture-luna-10-capability-study

cientificos de otros paises (hasta 5.000) a partir de 2035. https://www.xataka.com/espacio/china-
quiere-alojar-a-5-000-cientificos-todo-mundo-su-futura-base-lunar-primeros-a-partir-2035

¢ Para darse cuenta de esta ambicion tecnoldgica (y politica), la base lunar de China, IRLS que se
ubicard en el polo sur lunar, cerca de los depdsitos de hielo, contaria con viviendas, laboratorios,
herramientas de mineria espacial, antenas de comunicacion y toda una infraestructura energética
basada en paneles solares y un reactor nuclear. El video de
https://www.youtube.com/watch?v=_pZ5hlWCnYE con una entrevista a Wu Weirin (disefiador del
Programa de Exploracion Lunar de China) es bastante explicito de su nivel de ambicion.

7 https://www.darpa.mil/research/programs/ten-year-lunar-architecture-luna-10-capability-study
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La NASA ha incluido el desarrollo de la base lunar en su programa Artemis (Fase V).
Después de la misidon Artemis lll que llevara a las primeras personas cerca del Polo Sur de
la Luna, se pretende que los astronautas de Artemis IV puedan viviry trabajar en la primera
estacion espacial lunar de la humanidad, Gateway, lo que permitird nuevas oportunidades
para la ciencia y la preparacion para las misiones humanas a Marte®.

También, desde la perspectiva europea, la Agencia Europea del Espacio (ESA) ha
desarrollado el concepto de base lunar como se puede ver en la figura 3, aunque su
realizacién se ve lejos en el horizonte. Por hora Europa se contenta con un simulador
(proyecto LUNA)®.

Figura 3. Concepto de base lunar de la ESA (impresion artistica). Fuente:
https://www.esa.int/ESA_Multimedia/Images/2019/07/Artist_impression_of_a_Moon_Base_concept

En las paginas anteriores he querido poner de manifiesto que el impulso al desarrollo de
la tecnologia y su adaptacion en el espacio no es una moda ni un proceso de aplicacién
inmediata, sino que refleja un hecho mas profundo y a largo plazo: es la consecuencia del
deseo por la humanidad de “conquistar el espacio” cercano a nuestro planeta e
integrarlo en la economia mundial.

Un elemento clave para comprender la relevancia geopolitica alcanzada por el sector
espacial y las limitaciones en la cooperacidén internacional se basa en que la tecnologia
espacial posee un caracter dual, hecho evidente desde su inicio en el siglo XX. Por ello,

8 https://www.nasa.gov/general/nasas-artemis-iv-building-first-lunar-space-station/

LaAgencia Espacial Europea (ESA)y el Centro Aeroespacial Aleman (DLR) inauguron en septiembre
de 2024 LUNA, una instalaciéon de simulacién lunar que promete revolucionar la preparacién para
las misiones tripuladas a la Luna. LUNA recrea de manera realista la superficie lunar y esta
destinada a entrenar a astronautas y probar tecnologias avanzadas. Facilitara la investigacion, el
desarrollo y las pruebas integradas de la tecnologia espacial en condiciones realistas,
proporcionando informacion valiosa para las préximas misiones lunares.
https://www.esa.int/Newsroom/Press_Releases/Inauguracion_de_la_instalacion_analoga_lunar_E

SA-DLR
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no es de extrafar que el dominio tecnolégico del sector espacial haya tenido, tenga y
tendra una dimensidon geopolitica muy relevante, histéricamente ligada a la
confrontacidn entre grandes potencias, con una creciente implicacién de las Fuerzas
Armadasy de la industria de defensa.

La confrontacion geopolitica (y potencialmente militar) entre EEUU, China y Rusiay, en
menor medida, con la UE, y otros paises con capacidades espaciales como Corea del Sur,
Canada, Indiay Japén se uniran en esta confrontacion alineandose en diferentes bloques
con un incremento del control de las tecnologias criticas implicadas. Me parece que la
rapida militarizacion del espacio y la negativa de las grandes potencias a mantener los
intereses mundiales globales como primer objetivo mientras impulsan el estado del arte
tecnoldgico espacial, conduciran a incrementar la inestabilidad geopolitica™.

El creciente papel que esta jugando la tecnologia espacial en los conflictos armados
del siglo XXI ha fortalecido esta vision: desde las telecomunicaciones, la observacidn de la
Tierra a la navegacioén espacial, incluyendo el desarrollo de armas cibernéticas o cinéticas
espaciales que inhabiliten o destruyan respectivamente a satélites, las grandes potencias
se han dotado de organizaciones especificas en sus fuerzas armadas como es el caso
de Estados Unidos con la creacion de la USSF (US Space Force) o el cambio de
denominacién en Espafa del Ejército del Aire a Ejército del Aire y del Espacio; se trata de
mucho mas que un mero cambio de nombre.

Desde el punto de vista de la defensa, el dominio espacial se integra con los dominios
clasicos de mar, tierra y espacio, y con los menos clasicos de ciberespacio y
sociocognitivo como se indica en la figura 4 en una vision multidominio muy influenciado
por la integracion de tecnologias maduras y el aprovechamiento de tecnologias duales.

Integracion de tecnologias E . Aprovechamiento de
maduras para asegurar la spacio tecnologias duales desarrolladas
superioridad en dominios en el entorno civil con inversiones

altamente relacionados y mercados son muy elevadas

Neuro soporte para la
toma de decisiones

Redes sociales y su impacto

. en la sociedad civil
Tierra

Ruptura progresiva de las fronteras entre los dominios clasicos

Figura 4. Visidon multidominio de las operaciones militares. Fuente: elaboracidn propia

“Como ejemplo de ello, el gobierno de Estados Unidos ha informado que Rusia ha puesto en 6rbita
un "arma" que podria usarse para atacar satélites situados en orbitas bajas (22 Mayo 2024)
https://www.washingtonpost.com/world/2024/05/22/russia-space-weapon-satellite/
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No se ha pretendido con la elaboraciéon de este documento abordar el problema
geopolitico del sector espacial en su conjunto, ni tampoco abordar todas las tecnologias
implicadas, pensando en la conquista del espacio exterior, sino en adoptar una
perspectiva tecnolégica mucho mas focalizada en el tiempo y uso de la IA.

Concretamente, el presente documento tiene como objetivo general analizar la
estructura del desarrollo y uso de la inteligencia artificial (IA) en el sector espacial de
la defensa y la seguridad, enfatizando el papel que tiene y puede tener en los proximos
anos. Desde esta perspectiva, se considera a la IA como una tecnologia habilitadora cuyo
uso sera creciente al integrarse en el proceso de desarrollo de objetos espaciales y en
multiples aplicaciones finalistas.

Aunque el enfoque inicial es global, el documento se centrara posteriormente en la
situacion de la Unién Europea (UE) y, particularmente, en la contribucion que pueda
hacerse desde Espafia al desarrollo tecnolégico de la IA en el espacio con fines militares
desde una vision realista. Con ello, se pretenden abordar los siguientes objetivos
especificos.

v' Analizar las grandes cifras del mercado espacial en defensa en el contexto de su
uso dual en 2024, y estimar su previsible evolucién hasta 2030.
o Analisis comparativo por regiones.
o Analisis comparativo por segmentos del mercado.
v'Analizar las grandes cifras del mercado espacial de la IA en defensa, y estimar
su previsible evolucién hasta 2030. Asimismo, y en la medida de lo posible:
o Analisis comparativo por regiones.
o Analisis comparativo por segmentos del mercado.
v" Describir las grandes areas de aplicacion del uso de la IA en el espacio.
o Areastecnolégicas de IA empleadas actualmente.
= Ejemplos de problemas abordados en cada una de ellas.
o Evolucion previsible hasta 2030.
= Tendencias tecnolégicas relevantes hasta 2030.
= Estimacion de la aparicion de eventos tecnoldgicos disruptivos
relacionados con la IA en defensa durante la presente década.
v" Analizar los actores relevantes y sus interdependencias en la cadena de valor de
sistemasy aplicaciones de la IA en el sector espacial de defensa.
o Empresas.
= Debe prestarse atencién a que el caracter dual mencionado
anteriormente hace que muchos de los actores tengan actividades
en el ambito civily militar.
o Universidadesy centros de investigacion con actividad relevante
v" Determinar la situacién en la UE y su previsible evolucién.
o Politica tecnoldgica espacial de la UE y de la Agencia Europea del Espacio
(ESA) en relacién con la IA.
= Relacién con la politica de defensa.
o Capacidades y limitaciones del sector industrial espacial de la defensa
europeo.
=  Posicionamiento europeo en el contexto internacional.
= Posicionamiento espafiol en el contexto europeo e internacional.
v' Extraer conclusiones que alimenten la elaboracion de recomendaciones
concretas de actuacion.
o ParalaUE.
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o ParaEspana.

El documento se complementa con seis anexos. El primero incluye una lista de
acronimos empleados, el segundo los programas gubernamentales de espacio
existentes en Espanfa, el tercero los satélites militares utilizados por algunos paises, y el
cuarto una seleccion de proyectos espaiioles del sector espacial con uso relevante de
la lA. En el quinto anexo se describen los proyectos de la NASA relacionados con la A,y
en el sexto la evolucién de las capacidades de procesamiento a bordo.

2. Situacion del sector espacial militar

2.1. Caracteristicas generales

El sector espacial se puede agrupar en tres subsectores con caracteristicas
diferenciadas: civil, de seguridad nacional para su uso en defensa e inteligencia, y
comercial ya sea en modelos de negocio entre empresas (B2B) o para proporcionar
servicios comerciales a un consumidor final (B2C).

Cada subsector citado opera con sus propios objetivos y activos, aunque dependen de una
base industrial, de talento cualificado y de infraestructura espacial que puede ser
comun en base a la caracterizacion dual de muchas de las tecnologias implicadas y a la
necesidad de optimizar los recursos de operacion y explotacion™.

e Sector civil. Incluye las actividades espaciales gubernamentales no relacionadas con
la defensa, incluido el lanzamiento y la gestién de satélites, la realizacién de
investigaciones cientificas y la exploracién del sistema solar.

o En todos los paises suelen existir unidades gubernamentales orientadas al
espacio. En los Estados Unidos, casi todas las misiones espaciales civiles son
administradas o dirigidas por la NASA (Administracién Nacional de Aerondautica
y Espacio) y la NOAA (Administracién Nacional Oceanica y Atmosférica).

o En la UE la organizacion depende de cada pais, pero suelen coordinarse por
agencias nacionales focalizadas en el espacio y, especialmente, con el apoyo
de la Agencia Europea del Espacio (ESA), aunque formalmente no sea una
entidad de la UE.

o Enelcaso espafol, la reciente creacion de la Agencia Espafiola del Espacioy
la existencia de algunos centros especificos ligados al espacio y la defensa
como es el INTA (Instituto Nacional de Técnica Aeroespacial) proporcionan la
base de apoyo gubernamental.

e Sector de defensa y seguridad nacional. Los sectores de defensa y seguridad
espacial se consideran comunmente agrupados como un sector de "seguridad
nacional" que participan conjuntamente en la operaciéon de activos espaciales con
fines de inteligencia tanto para apoyar las operaciones militares como las de
aplicacién de la ley (seguridad interior y de fronteras).

o En el caso de los Estados Unidos es el Departamento de Defensa quien
supervisa las misiones espaciales en apoyo de las operaciones militares, junto
avarias agencias de la comunidad de inteligencia del pais y la NASA.

" https://www.spacefoundation.org/space_brief/space-sectors/
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o Enelcasodela UE, la Comisiéon Europea dispone desde hace unos afios de la
Direccion General de Industria de Defensay Espacio (DEFIS) que se encarga de
la competitividad y la innovacién de la industria europea de defensa
garantizando la evolucidon de una base tecnoldgica e industrial fuerte en la UE.

e Sector comercial. Incluye todas las actividades relacionadas con el espacio, incluidos
los bienes, servicios y actividades, proporcionados por empresas del sector privado
con capacidad legal para ofrecer sus productos a clientes no gubernamentales (ya
sean otras empresas o, de forma incipiente, a ciudadanos como es el acceso directo
al satélite para comunicaciones moviles desde los teléfonos del usuario final).

o Las actividades espaciales de caracter comercial van desde el desarrollo de
componentes y sistemas en programas espaciales gubernamentales o no, el
lanzamiento o la operacion de sistemas espaciales, la provisidon de servicios de
comunicacion por satélite, los de explotacidon de datos para diversos sectores
(p.ej. agricultura, medio ambiente), hasta recientemente, el incipiente turismo
espacial.

Actualmente, mas de 20.000 objetos, desde satélites hasta desechos espaciales, orbitan
la Tierra, y una oleada de nuevos lanzamientos de satélites comerciales previstos podria
triplicar este trafico en pocos afios. Ello conlleva no solo nuevas posibilidades de
actuacion civil y militar, sino también el incremento de riesgos asociados derivados de
impactos con los desechos espaciales.

La situaciéon actual del sector espacial se caracteriza por un interés creciente del espacio
en defensa y seguridad aprovechando el desarrollo y empleo de tecnologias duales que
ha permitido reducir costesy acelerar el desarrollo de nuevos satélites, sondasy vehiculos
robdticos de exploracion al espacio profundo. Como dato relevante, de los satélites
orbitando la Tierra en 2023 el 70% eran militares o de doble uso. Solamente en 2023 se
lanzaron 107 satélites militares con lo que su niumero total supera los 900.

Es muy previsible que, dada la situacién actual de confrontacidn geopoliticay de conflictos
militares existentes, junto con los procesos de integraciéon del dominio espacial con el
terrestre, aéreo y maritimo en los sistemas militares de mando y control desde una
perspectiva multidominio, este numero se incremente en los proximos afnos, se estima
alcanzar los 2.500 satélites militares en los préoximos diez anos.

Esta evolucion del sector espacial también se refleja desde un punto de vista econémico.
La figura 5 presenta en grandes cifras la situaciéon del mercado del sector espacial en
defensay seguridad en el afio 20232,

Las grandes cifrasindicadas en lafigura 5 implican un volumen global de negocio de 58.400
millones de délares de Estados Unidos™ en el afio 2023 de los que los ingresos de la
industria alcanzaron los 40.200 millones de ddlares incluyendo no solo satélites, sino

2 Debe tenerse en cuenta que existen diferencias apreciables entre los datos presentados por los
diferentes informes consultados por el Grupo de Trabajo para la elaboracién de este documento. En
todo caso, se trata de informacidn abierta dado que no se ha adquirido ni encargado ningun estudio
especifico.

B Sino seindica nada en contra, las referencias a délares en el presente informe se corresponderan
con dolares de Estados Unidos.
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también servicios, operaciones y terminales de usuario. La distribucién del volumen de
mercado por paises refleja una situacién fuertemente concentrada en unos pocos
paises: Estados Unidos, China, Rusia, y Francia, seguidos a bastante distancia por Japén,
Reino Unido, la UE (programas comunitarios), y Alemania.

Space Defense and Security
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Figura 5. Volumen del mercado global del sector espacial militar en 2023. Fuente:
https://nova.space/press-release/global-space-defense-and-security-investment-set-to-
continue-major-growth-trend-over-coming-decade

Centrando el analisis en los aspectos clave del mercado de satélites militares en 2024
existen discrepancias apreciables entre los informes consultados. Como ejemplo, el
informe de “The Business Research Company” estima que en 2024 se han alcanzado los
63.600 millones de ddlares y estima que en 2028 se alcanzaran los 74.400 millones de
dolares con un CAGR moderado del 4% (véase figura 6);
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Figura 6. Mercado global de satélites militares en 2024. Fuente:
https://www.thebusinessresearchcompany.com/report/military-satellites-global-market-report
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No es muy distinta de la situacién estimada por la consultora “markets and markets” hasta
2030, afo en el que espera que se alcancen lo 88.600 millones de délares con una CAGR
del 7,4% (véase la figura 7).
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Figura 7. Evolucion estimada del mercado espacial de defensa. Fuente:
https://www.marketsandmarkets.com/Market-Reports/space-militarization-market-
145370586.html

Se observa en la figura que el peso de Estados Unidos y China es muy superior a los demas
paises en los que no aparece explicitamente la UE. Otros informes como el de Precedence
Research estiman cifras mas bajas.

Para Fortune Business Insights el tamano mundial del mercado de satélites militares se
valoré en 17.110 millones de délares US en 2024. Se espera que el mercado crezca a
18.440 millones en 2025 y alcance los 30.020 millones para 2032 a una tasa compuesta
anual de 7.2% mas de 2025-2032. América del Norte dominé el mercado de satélites
militares con una cuota de mercado de 38.28% en 2024. En la figura 8 puede verse la
distribucién de este mercado por tipo de drbita. La mayor parte de los satélites de uso
militar estaban en 2024 en 6rbita baja (LEO).
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Figura 8. Mercado de satélites militares por tipo de drbita. Fuente:
https://www.fortunebusinessinsights.com/es/military-satellite-market-106401

Finalmente, referido a los paises de la OCDE (OECD, 2023), la figura 8 (arriba) muestra la
clasificaciéon de satélites por su uso. La mayor parte son de uso comercial, aunque debe
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tenerse en cuenta que los catalogados como “gobierno” suelen ser de uso dual civil y
militar. En la figura 9 se ve la clasificacion por los diferentes usos.
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Figura 9. Distribucidn de satélites por objetivo en 2022. Fuente: OECD (2023)

El mayor nimero de satélites se corresponde con satélites pequenos (“smallsats”) con
una masa en el lanzamiento entre 181y 500 Kg situados en érbitas bajas’. Dado el proceso
de miniaturizacién de las tecnologias implicadas, este tamafio permite incorporar las
cargas utiles necesarias para la mayor parte de las misiones espaciales en defensa de
observacién o de comunicaciones. Los satélites militares sélo suponian en 2022 el 8,8%
del numero total.

El crecimiento mas alto del segmento de satélites pequefios (CAGR mas alta) se debe a la
creciente demanda de pequefios satélites para las capacidades C4ISR de las fuerzas
de defensa en todo el mundo. Los paises estan realizando grandes inversiones en
constelaciones satelitales pequefias para misiones de seguimiento de misiles de
comunicacion seguray aplicaciones de reconocimiento basadas en el espacio.

No se trata s6lo de un esfuerzo por parte de potencias espaciales como China y Estados
Unidos. Muchos otros paises estan intentando disponer de satélites militares de vigilancia
lo mas pronto posible aprovechando mejoras tecnolégicas y menores costes. En muchos
casos, estos satélites pequenos se lanzan para vigilancia militar de zonas geograficas
concretas. Por ejemplo, en diciembre de 2024, Corea del Sur anuncié sus planes para
lanzar su tercer satélite de reconocimiento militar utilizando un cohete SpaceX como parte
de suiniciativa para desplegar cinco satélites espia para 2025 para una mayor vigilancia de
Corea del Norte'. También en febrero de 2025, el gobierno del Reino Unido firmé un
contrato de aproximadamente 166,8 millones de délares con Airbus para la fabricaciény

4 Una 6rbita terrestre baja (LEO) es, como su nombre indica, una érbita que esta “relativamente
cerca de la superficie de la Tierra”. Normalmente se encuentra a una altitud de menos de 1000 km,
pero podria ser tan baja como 160 km.
https://www.esa.int/ESA_Multimedia/Images/2020/03/Low_Earth_orbit

'S El satélite contara con sensores de radar de apertura sintética (SAR) para la monitorizacién en
todo tipo de condiciones meteorolégicas, con pequenos satélites que pesan menos de 500 kg
programados para el lanzamiento entre 2026 y 2028.
https://www.fortunebusinessinsights.com/es/military-satellite-market-106401
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desarrollo del sistema satelital Oberon con dos satélites de 400 Kg con radares de apertura
sintética (SAR) disefiados para inteligencia, vigilanciay reconocimiento (ISR) basados en el
espacio que estaran operativos en 2027'®. Completara con ellos las capacidades ISR con
el satélite Tyche lanzado en 2024" y se completara con nuevos lanzamientos hasta 2031.

También Espana ha anunciado en 2025 el comienzo del programa de desarrollo de dos
satélites de observacién denominados Paz-2 dotados con radares SAR que fabricara
Airbus. El primero de ellos entraréa en servicio en 20318,

La evolucion en el nimero de objetos espaciales es muy rapida por lo que la gravedad
del problema también. Las ultimas estadisticas disponibles de la ESA (julio de 2025)
indican que hay 54.000 objetos espaciales mayores de 10 cm (incluyendo
aproximadamente 9.300 activos). Ademas, flotan en el espacio 1,2 millones de desechos
espaciales entre 1y 10cmy 140 millones entre Tmmmy 1cm. En la figura 10 (arriba) puede
verse su evolucién en el tiempo atendiendo al origen del objeto espacial, y en la figura 10
(abajo) esta misma evolucién atendiendo a la masa del objeto.

Count evolution by object type

I Unidentified @ Payload Mission Related Object
40000 { EER Rocket Mission Related Object  EEE Payload Debris
BN Rocket Debris I Payload Fragmentation Debris
35000 1 m=3 Rocket Fragmentation Debris Il Payload
—_ B Rocket Body
—, 30000 1
m
3 25000 |
o
U
o 200004
N
=)

© 15000

100001

5000 1
04
O o Q Q Qo N
(\‘\96 (\\91 \\] o (\'\99 \\] . (\q’“\' (\101
AV AV AP AW AP AN AW
Reference Epoch
Mass evolution by object type
14000 [ Unidentified Il Rocket Body
B Rocket Mission Related Object [ Payload Mission Related Object
EE Rocket Debris B Payload Fragmentation Debris
12000 3 Rocket Fragmentation Debris EEm Payload

10000

8000

6000

Object Mass [tonnes]

4000

2000

0l
o
w© ¥
Y

Q
\B“\fﬂ
3

A ¥°

i

Q
\a“@q
Y

Reference Epoch

2

N
N

20
N \ra(\ s

AV

Figura 10. Evolucién en el tiempo de objetos espaciales. Arriba: tipo de objeto. Abajo: masa del
objeto. Fuente: https://sdup.esoc.esa.int/discosweb/statistics/

'8 https://delta13news.com/reino-unido-adjudica-a-airbus-el-contrato-de-los-satelites-oberon/

7 https://www.gov.uk/government/news/uk-space-command-successfully-launches-first-

military-satellite

'8 https://www.defensa.com/espana/airbus-seleccionada-hisdesat-para-liderar-desarrollo-

fabricacion

SEPTIEMBRE 2025


https://sdup.esoc.esa.int/discosweb/statistics/
https://delta13news.com/reino-unido-adjudica-a-airbus-el-contrato-de-los-satelites-oberon/
https://www.gov.uk/government/news/uk-space-command-successfully-launches-first-military-satellite
https://www.gov.uk/government/news/uk-space-command-successfully-launches-first-military-satellite
https://www.defensa.com/espana/airbus-seleccionada-hisdesat-para-liderar-desarrollo-fabricacion
https://www.defensa.com/espana/airbus-seleccionada-hisdesat-para-liderar-desarrollo-fabricacion

De acuerdo con los datos de 2025 de la Oficina de las Naciones Unidas para Asuntos del
Espacio Exterior (United Nations Office for Outer Space Affairs), 2025, el total acumulado
de satélites lanzados al espacio entre 1957 y 2017 fue de 7.997. Este nimero se compara
con los 8.221 satélites lanzados al espacio entre principios de 2022 y finales de 2024"°.

2.2. Competicion geopolitica y tecnoldgica en el espacio entre grandes
potencias

Desde el inicio de la denominada “carrera espacial” a mediados del siglo XX, la
militarizacion del espacio siempre ha sido un tema candente a pesar de que ha sido
considerado por las Naciones Unidas como un espacio abierto a la cooperaciény a la paz.

A nivel mundial, el Tratado sobre el Espacio Ultraterrestre (OST) de 1967 que todavia se
encuentra en vigor®, tiene un efecto disuasorio limitado sobre el uso de armas no
nucleares en el espacio u otras armas de destruccién masiva, pero no contempla otros
usos militares del espacio que la tecnologia ha hecho posible desde entonces?'.
También, producto de la ampliacion del OST efectuada en 1979, se ha aprobado impedir
que los estados se arroguen la soberania de la Luna o partes de ella, y de otros objetos en
el espacio?®.

No estan evidente que el acuerdo tacito del uso pacifico del espacio pueda preservarse en
el futuro, como demuestra el hecho de la emergenciay despliegue (afortunadamente, aun
no eluso) de armas antisatélite (ASAT). Elincremento de satélites militaresy el despliegue
de diversos tipos de ASAT podria tener consecuencias importantes para la seguridad
mundial, lo que, a su vez, podria dar lugar a una posible aceleracion de la carrera
armamentista en el espacio como yaocurre en otros dominios como es el de los sistemas
aéreos no tripulados.

Un factor que ha adquirido gran relevancia es el caracter dual que tiene la tecnologia de
acceso al espacio mediante lanzamientos miiltiples (hasta 60 satélites se lanzan

9 https://ourworldindata.org/grapher/cumulative-number-of-objects-launchedinto-outer-
space?time=earliest..2017

20 Existen diversos Tratados de la Naciones Unidas (Tratados y Principios de las Naciones Unidas
sobre el Espacio Ultraterrestre https://www.unoosa.org/pdf/publications/STSPACE11S.pdf) que
inciden en el uso pacifico del espacio.

21 De hecho, en 2007, no impidié que China destruyera con éxito un viejo satélite meteoroldgico con
un misil balistico, y la India hizo lo mismo poco después. En noviembre de 2021, una prueba ASAT
rusa dio como resultado unas 1.500 piezas de escombros que planteaba riesgos sustanciales para
la ISS y los activos espaciales. https://logos-pa.com/insights/the-ever-growing-link-between-
space-and-defence/

22 E| Acuerdo firmado en 1979 declara que la Luna y otros objetos celestes en el espacio son
patrimonio de la humanidad. Este acuerdo se encargé de ampliar varios articulos del Tratado sobre
el Espacio Ultraterrestre (de 1967), entre ellos el articulo 2, segun el cual ningun Estado puede
reclamar la soberania sobre ninguna parte del espacio, y el articulo 4, que limita considerablemente
las actividades militares en la Luna y otros cuerpos celestes.
https://www.nationalgeographicla.com/espacio/2024/10/semana-mundial-del-espacio-estos-
son-los-tratados-internacionales-que-regulan-la-exploracion-espacial
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simultdneamente para desplegar la constelacién de Startlink) y con recuperacién y
reutilizacion de algunas de las fases para reducir los costes de futuros lanzamientos. No
sélo el propio cohete (en parte, reutilizable) puede lanzar satélites civiles o militares, sino
que puede combinarlos en un mismo lanzamiento y depositarlos en diferentes 6érbitas.

El cohete Starship® de la empresa Space-X supondra un salto cualitativo una vez entre en
fase de operacién rutinaria®*. La décima prueba ejecutada en agosto de 2025 fue un éxito,
aunque seran necesarias muchas mas, y abre la puerta a su uso comercial con menores
costes de lanzamiento mediante la reutilizacién de algunas fases y poder transportar
cargas de gran magnitud®. Se espera usar Starship como médulo de alunizaje en la mision
Artemis 3, prevista para 2027.
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Figura 11. Lanzamiento del 10° vuelo de prueba de Starship en agosto de 2025. Fuente:

https://www.lavanguardia.com/vida/20250827/11004600/spacex-lanza-exito-gigantesco-cohete-
starship-completa-mision-defectos.html

El incremento de lanzamientos de satélites militares por las grandes potencias es
constante. Tanto Rusiacomo Chinay Estados Unidos hanincrementado sus lanzamientos
en 2024. En la figura 12 se ve una imagen del quinto lanzamiento hecho publico de
satélites militares rusos desde el cosmdédromo de Plesetsk en 2024, precedido en ese

2 https://www.spacex.com/vehicles/starship

24 EL Starship de SpaceX es un sistema de dos etapas completamente reutilizable, disefiado para el
transporte de cargay tripulacion a la Luna, Marte y mas alla. Con una altura total de 120-122
metros y 9 metros de diametro, su primera etapa (Super Heavy) tiene 33 motores Raptor, mientras
que la segunda etapa (Ship) posee 6 motores. Su gran potenciay reutilizacion lo convierten en el
cohete mas grande y poderoso del mundo, con una capacidad de carga de hasta 150 toneladas en
configuraciones reutilizables. https://inspenet.com/articulo/starship-de-spacex-exploracion-
espacial/

% En el lanzamiento de prueba de agosto de 2025 se ha probado la puesta en érbita de ocho cargas
de pago simuladas para demostrar e despliegue de satélites.
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afio de tres lanzamientos de cohetes portadores Soyuz-2.1b y un cohete portador Angara-
1.2%,

) S
|

Figura 12. Cohete Soyuz-2.1b lanzado el 17 de mayo de 2024 desde el cosmddromo Plesetsk en
Rusia. Fuente: https://www.instagram.com/fronteraspacial/reel/C7Dql1iBizP/

En la seccion de Objetivos de este documento se ha indicado que la IA se ha incorporado
a la competicidon espacial dibujando una nueva frontera en la tecnologia militar
transformando rapidamente las operaciones espaciales militares. En este contexto,
tanto Estados Unidos como China estan invirtiendo fuertemente en mejorar sus
capacidades impulsadas por la |A para obtener ventajas estratégicas en este dominio
critico.

Estoy convencido de que todos estos satélites militares incorporan tecnologia de IA
para la automatizaciéon y procesamiento de datos en las comunicaciones, navegacion y
observacién militar, ya sea en el segmento espacial como en el terreno, asi como para el
cifrado de la informacion. A ello debe afiadirse el uso de la IA en el proceso de ingenieria
digital para el desarrollo de componentes y sistemas, incluyendo las cargas Uutiles, asi
como en la integracion y prueba de activos espaciales.

En los préximos anos, a medida que la IA siga potenciando y transformando las
operaciones espaciales militares, la competicion por el dominio de la IA en el espacio
se intensificard, incorporando en esta carrera a nuevos paises con capacidades militares
como India, Japén, la UE o Corea del Sur, directamente a través de sus agencias
gubernamentales o empleando empresas privadas?®’.

% En total, segun el Ministerio de Defensa, Rusia ha lanzado en lo que va de afo 12 cohetes
portadores con 37 satélites desde los cosmddromos de Plesetsk 'y Vostochni en Rusia, y Baikonur,
en Kazajistan.

27 Es interesante resaltar que el gobierno de Estados Unidos ha encargado en octubre de 2024 a
SpaceX el lanzamiento de nueve satélites en una constelacion de érbita baja por 733.5 M$ para
incrementar las capacidades de comunicaciones e inteligencia militar. El acuerdo incluye dos
contratos: el primero implica siete misiones para que la Agencia de Desarrollo Espacial (SDA)
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Los actores implicados deberan conciliar el avance tecnolégico, la seguridad nacionaly la
estabilidad mundial con implicaciones significativas para la influencia geopolitica y las
capacidades militares para evitar escaladas involuntarias y garantizar el uso pacifico del
espacio para todas las naciones. El didlogo y la cooperacion internacionales continuos
sobre la IA en el espacio seran esenciales para establecer normas, promover la
transparencia y mitigar los riesgos potenciales asociados con estas nuevas y poderosas
capacidades.

El espacio, en distancias cercanas al planeta, se ha convertido en un dominio disputado
entre las grandes potencias. Baste observar en la figura 13 (obtenida de la UE) que las
amenazas para el uso del espacio no proceden solo de las caracteristicas naturales del
espacio (p.ej. la existencia de una radiaciéon que puede inutilizar los sistemas o la
existencia de asteroides que pueden provocar impactos a enormes velocidades?®), sino de
otras muchas procedentes del ser humano, desde los ciberataques hasta las armas
cinéticas antisatélite, o, desde un punto de vista menos maduro, los brazos robéticos que
pueden “robar” o desplazar un satélite de su érbita inicial.
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Figura 13. Amenazas en el espacio. Fuente: https://defence-industry-space.ec.europa.eu/eu-
space/eu-space-strategy-security-and-defence_en

Sy

despliegue satélites de seguimiento de misiles y retransmisién de datos, mientras que el segundo
implica dos misiones para que la Oficina Nacional de Reconocimiento opere los satélites espia del
gobierno. La SDA pretende lanzar 30 satélites militares hasta 2029.
https://thedefensepost.com/2024/10/22/spacex-us-military-satellites/

2 Es interesante indicar que, si bien el tamafio del objeto es relevante, lo es mas la velocidad a la
que se produce un impacto porque la energia cinética depende del cuadrado de esa velocidad.
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La situacion de partida es preocupante. Segun informes de inteligencia no clasificados
citados en Berkowitz (2024), Rusia y China estan adquiriendo u operando varios
sistemas de armas cibernéticas, EW, de energia cinética, de energia dirigida,
nucleares y orbitales antisatélite (ASAT). El gobierno de los EE. UU. también ha
confirmado recientemente que Rusia ha desarrollado y se esta preparando para desplegar
un arma antisatélite con armas nucleares en érbita. Ademas, Irany Corea del Norte operan
capacidades cibernéticas, de guerra electrénica (EW) y de misiles que pueden interferir
con los activos y operaciones espaciales. Las cuatro naciones mencionadas han llevado a
cabo operaciones de ciberguerra naval contra el sistema de navegacion y posicionamiento
americano GPS.

No es extrafo por ello que en la Estrategia Espacial de la UE para Seguridad y Defensa®®
aprobada en marzo de 2023 (EU, 2023) se preste atencién preferente a estas amenazas
como parte de la Brujula Estratégica de la Unién. Como se indica en el documento: “En el
contexto geopolitico actual de creciente competencia de poder e intensificacion de las
amenazas, la UE esta tomando medidas para proteger sus activos espaciales, defender
sus intereses, disuadir las actividades hostiles en el espacio y reforzar su postura
estratégica y su autonomia”. La figura 14 representa esquematicamente este uso en el que
se combinan satélites de comunicaciones, de navegacion o de observacion de la Tierra.
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Figura 14. Estrategia espacial de seguridad y defensa de la UE. Fuente: https://defence-industry-
space.ec.europa.eu/eu-space/eu-space-strategy-security-and-defence_en

29 EU Space Strategy for Security and Defence for a stronger and more resilient European Union.
https://defence-industry-space.ec.europa.eu/eu-space-strategy-security-and-defence-stronger-
and-more-resilient-eu-2023-03-10_en
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En resumen, nos encontramos en un momento en el que el dominio y explotacion del
sector espacial se ha convertido en un factor decisivo desde la perspectiva de la
defensa. Un ambito en el que la tecnologia juega un papel esencialy en el que, gracias a
la consideraciéon dual de muchas de ellas, los avances son muy rapidos. No es extrafno, por
ello, que la inteligencia artificial (IA) juega y jugara un papel esencial como se aborda
explicitamente en la siguiente seccion.

3. Aplicacién de la IA en el sector espacial de defensa

3.1. Areas relevantes de aplicacién

La aplicacion de la IA como una tecnologia habilitadora de uso militar alcanza todos los
sectores de defensay seguridad, y entre ellos el sector espacial, tanto en su uso de forma
aislada en aplicaciones que se ejecutan en objetos espaciales como en su interaccién con
sistemas terrestres.

La rapida evoluciéon del nivel de madurez de técnicas de IA como el aprendizaje
automatico (machine learning, ML) o la IA generativa esta haciendo que su uso sea
creciente, a pesar de tratarse de su aplicacién en un entorno complejo como es el
espacialen el que los errores acaecidos en un sistema tecnoldgico en 6rbita son muy caros
y dificiles de resolver, como lo es también lo es el mantenimiento preventivo. Ello ha
conducido a emplear una vision conservadora del uso de la tecnologia en el espacio
asegurando su maxima madurez.

No es extrafio por ello que se produzca un doble fenémeno: por una parte, se esta
procediendo alrediseio de soluciones preexistentes para obtener mejores prestaciones
derivadas del uso de IA (p.€j. con el empleo de técnicas de aprendizaje automatico y por la
incorporacion de la IA al propio proceso de disefio mediante el uso de gemelos digitales),
y, por otra parte, se abordan mediante la IA soluciones a problemas que no la tenian
previamente sin ella (p.ej. algunas de las derivadas del uso de la IA generativa como es el
uso de interfaces tipo ChatGPT basadas en modelos grandes de lenguaje (Large Language
Models, LLM), adaptados a las necesidades de defensay seguridad en el espacio).

Desde una vision conceptual se ha querido representar en la figura 15 los grandes
impulsores del uso de la IA en el espacio. En la parte central se han indicado dos meta
impulsores ligados a la necesidad de reducir el coste y el tiempo de desarrollo de un
satélite u otro objeto espacial y, al mismo tiempo, mantener la maxima confianza en los
procesos de verificacion y validacién de componentes y subsistemas, procesos tipicos
en el sector espacial. Ambos elementos no dependen exclusivamente de la IA, pero con
ella adquieren una relevanciay factibilidad mayor.

En la parte superior de la figura 15 se han indicado tres retos tecnolégicos cuyo abordaje
requiere disponer de nuevas tecnologias:

1) Necesidad de incrementar las capacidades de procesamiento a bordo del
satélite o nave espacial para poder disponer de sistemas espaciales mas
inteligentes en su propia gestiéon de la plataformay de las cargas utiles, incluyendo
la cooperacién entre satélites en una constelacidén, sin que eso implique
incrementos significativos del peso, volumen y consumo energético.
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2) Necesidad dereducir latransferenciade datos capturadas porlas cargas de pago
alas estaciones terrestres con el objetivo de reducir la dependencia de los enlaces
satelitales y poder hacer un filtrado de datos en el propio satélite para mantener
Unicamente los relevantes.

3) Asegurar sistemas de comunicaciones de banda ancha robustos, protegidos

tanto ante eventos naturales en el espacio como la radiaciéon, o frente a
ciberataques provocados para inhabilitar el funcionamiento del satélite.

Retos tecnologicos relacionados con el sector espacial

Necesidad de incrementar Necesidad de reducir la Asegurar comunicaciones
el procesamiento a bordo transferencia de datos a ante eventos naturales y
del satélite las estaciones terrestres ataques provocados

Reduccioén de Razones para el uso Reduccion de

i costes en el
tiempos en el- de la lA en el sector S
proceso de diseno proceso de disefho

satelital espacial satelital

Desarrollo de
chips de IA de
bajo consumo

Generacion de IA generativa Robdética
gemelos digitales basadaenLLM inteligente

Desarrollos tecnolégicos habilitadores relacionados con la IA

Figura 15. Impulsores del uso de la IA en el espacio. Fuente: Elaboracion propia

En la parte inferior de la figura 15 pueden verse cuatro desarrollos tecnolégicos
relacionados con la IA que sirven de “habilitadores” frente a los retos indicados en la parte
superior. Ninguno de ellos ha sido especialmente desarrollado para el sector espacial, y
menos aun para el sector de la defensa, pero su maduracién va a permitir acelerar su
introduccion en el desarrollo de las plataformas y las cargas utiles de satélites
militares. Los desarrollos tecnoldgicos identificados son:

o Desarrollo de chips de altas prestaciones, resistentes a las condiciones
espaciales y de bajo consumo para el (re)entrenamiento de modelos de IAy parala
computacion de inferencias. Aunque parte de los algoritmos de |IA pueden
entrenarse previamente en estaciones en tierra antes de enviarse al espacio,
seguiran existiendo necesidades de ejecucién de esos algoritmos para la
obtencioén de inferencias, reentrenamiento y mejora progresiva de prestaciones en
las aplicaciones de |A asociadas a las cargas Utiles®.

No todos los procesadores son adecuados para el espacio. Se requieren chips
resistentes alaradiacion, y estos generalmente presentan una mayor redundancia,

%0 Elconcepto de "carga util" (payload) era originalmente un término procedente del sector maritimo
referido a la carga que genera ingresos en un barco. En términos espaciales, se refiere a aquellos
elementos de la nave espacial dedicados especificamente a producir datos de la misién y luego
transmitir esos datos a la Tierra. Incluye elementos como camaras, sistemas de comunicacion, etc.
https://www.esa.int/Enabling_Support/Space_Engineering Technology/About_Payload_Systems
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pero una potencia computacional significativamente menor que sus equivalentes
funcionales terrestres. Estos chips estan construidos con materiales resistentes a
la radiacién como el silicio sobre aislante (SOI) y emplean técnicas como la
redundancia de disefio y el endurecimiento del material para garantizar su
confiabilidad y longevidad en misiones espaciales.

El Anexo 6 de este documento desarrolla con mayor detalle la evolucién de los
chips satelitales para procesamiento a bordo orientados a la ejecucion de
algoritmos de IA.

e Generaciéon de gemelos digitales ciber-fisicos para facilitar y acelerar el proceso
de disefio rapido de sistemas espaciales sobre la base de un modelo digital preciso
del sistema a disenar u operar.

Eltérmino ciber-fisico se refiere a que algunos de estos modelos pueden tener una
interfaz con un subsistema real del satélite ya construido (p.ej. de la plataforma
satelital) frente al que interacciona el modelo digital de un sistema en desarrollo
(p.€j. una nueva carga de pago).

Este tema serd tratado con mayor extensién en una seccidén posterior del presente
documento.

e Uso de la IA generativa basada en el uso de modelos grandes de lenguaje (LLM)
adaptados a las necesidades del espacio y la defensa, aprovechando la tendencia
en reducir el tamafo y numero de parametros y, por tanto, las necesidades de
computacion. Con ello, se pretende que el satélite pueda tomar sus propias
decisiones capturando datos, interpretandolos y actuando de acuerdo con el
entrenamiento previo.

La tecnologia Dynamic Targeting, desarrollada en el Jet Propulsion Laboratory
(JPL) de la NASA, permite que los satélites interpreten datos de manera similar a un
humano y tomen decisiones auténomas sobre como responder ante ellos. Como
ejemplo, el satélite CogniSAT-6°" observa el area situada 500 kildmetros por
delante de su trayecto orbital. Equipado con una camara que capta luz visible e
infrarroja, el satélite inclina su sensor hacia adelante entre 40 y 50 grados. Asi
obtiene una vista anticipada de la zona que sobrevolard poco después. Un
algoritmo avanzado, entrenado para identificar nubes, examina esta imagen y
determina silaregion esta despejada. Si el area esté libre de obstaculos, el satélite
ajusta su orientacién para capturar la imagen planificada exactamente al pasar
sobre el objetivo. Si se detectan nubes, cancelalatomay conserva la capacidad de
almacenamiento para datos realmente Utiles. Este proceso, desde la adquisicién
de la imagen anticipada hasta la toma final, se completa en 60-90 segundos
(Bahamonde, 2025) (Rijlaarsdam, 2024).

Otra linea de trabajo relacionada es la incorporacion de Dynamic Targeting en
constelaciones de satélites. El andlisis de imagenes realizado a bordo de un

31 CogniSAT-6 es un pequeiio satélite tipo Cube-sat lanzado por la NASA en marzo de 2024.
https://ubotica.com/press-release-cognisat-6-breakthrough/
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satélite lider podria compartirse rapidamente con otros satélites de la formacién,
permitiendo una reacciéon coordinaday eficiente ante fendmenos de interés.

El uso de la IA en el espacio sera tratado con mayor extensidn en una seccion
posterior del presente documento.

e Desarrollo de robédtica inteligente espacial para facilitar la ejecucion de
operaciones en el satélite u otras naves espaciales basado en brazos robéticos
para reparaciéon de modulos, gestion de vehiculos auténomos asociados, o la
recogida de desechos espaciales, entre otros muchos.

Desde la perspectiva robdtica se ha pasado de desarrollar de rovers y sondas
robéticas para la exploracidon de otros cuerpos celestes (como los iniciales
rovers de Marte) teledirigidas, con movimientos lentos y una capacidad de reaccién
limitada por el tiempo de espera de las 6rdenes desde el centro de control® a
disponer de sistemas mas inteligentes.

Concretamente, el objetivo es incorporar sistemas de vision por computador que
permitenidentificar obstaculosytrazar rutas seguras, de algoritmos de aprendizaje
automatico que analizan datos geoldgicos en tiempo real para decidir qué muestra
es mas prometedora cientificamente, y de sistemas de diagndstico que
monitorizan la salud del vehiculo y pueden intentar solucionar problemas sin
intervencidon humana. El rover “Perseverance” ya disponia de capacidades de IA
con un sistema de navegacidon autonoma (AutoNav) y con algoritmos de IA para el
procesamiento de imagenes (AEGIS, Autonomous Exploration for Gathering
Increased Science). También la ESA ha llevado a cabo esta evolucion. El programa
de exploracién robética de Marte, con misiones como ExoMars, incorpora
tecnologias de navegacién y operacién auténoma.

La robdtica espacial ha avanzado con la incorporaciéon de robots en el propio
satélite. Como ejemplo, de esta tendencia, el Laboratorio de Investigacion Naval
(NRL) de los Estados Unidos, en colaboracién con DARPA, ha desarrollado un
sistema de robdtica espacial capaz de realizar mantenimiento a satélites en
Orbita. El desarrollo tecnolégico, denominado Carga Robdética Integrada (IRP, por
sus siglas en inglés), es la pieza central del programa de Robdtica para el
Mantenimiento de Satélites Geoestacionarios (RSGS). Disefada para
inspeccionar, reparar y actualizar satélites en Orbita se espera que el sistema sea
lanzado en 2026 a bordo del Vehiculo Robotico de Misién (MRV) de Northrop
Grumman, marcando el inicio de una era donde los robots a bordo seran
sistemas habituales para el mantenimiento en el espacio®:.

Abordar el conjunto de los elementos indicados en la figura 15 implica disponer de una
“hoja de ruta” a medio y largo plazo que se realimente en base a la experiencia derivada
de su usoy del desarrollo y maduracién de nuevas tecnologias. Se trata de un proceso de

%2 Un “rover” en Marte que se encuentra con un obstaculo inesperado debe detenerse y esperar
instrucciones. El didlogo entre Marte y la Tierra puede tardar mas de 20 minutos.
https://www.computing.es/inteligencia-artificial/ia-y-robotica-la-alianza-inteligente-que-
conquista-las-fronteras-del-espacio/

3 https://inspenet.com/noticias/robotica-espacial-mantenimiento-de-satelites/
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innovacion continua salpicado de innovaciones disruptivas que aparecen en el tiempo
de vez en cuando.

Esta hoja de ruta de desarrollos tecnolégicos basados en la IA no puede circunscribirse al
segmento espacial (es decir, a las plataformas y cargas Utiles embarcados en un satélite
o nave espacial), sino que también afectaria al segmento terrestre al entender el sistema
espacial como un conjunto. En este sentido, los objetivos prioritarios en los que se
actualmente se realiza el mayor esfuerzo para la introduccion de la IA en el sector
espacial son los siguientes:

e Crear o modernizar sistemas espaciales terrestres resistentes, virtuales vy
automatizados para optimizar el disefio de las misiones para lograr su éxito. Este
aspecto ha cobrado un enorme interés a medida que la complejidad de las cargas
utiles en satélites o constelaciones de satélites se vuelven mucho mas grandes y
complejas.

e Desarrollar sistemas de conocimiento del dominio espacial (SDA) y de gestién del
trafico espacial (STM) mas seguros, resistentes, altamente precisos e inteligentes para
anticipary reaccionar ante las amenazas y mantener el espacio seguro para todos.

e Aprovechar larobdtica inteligente para garantizar misiones de inteligencia, vigilancia 'y
reconocimiento (ISR) junto a las de observacion de la Tierra (EO) mas seguras, rapidas
y mejoradas para extraer mayor valor e informacion de grandes cantidades de datos
espaciales.

e Explotar de formainteligente el enorme conjunto de datos procedentes de la operacién
de satélites u otras naves espaciales que se pueden generar de sus cargas utiles o de
la propia operacion del satélite.

No es extrafno que la IA también haya empezado a utilizarse en las plataformas pseudo
satelitales a gran altitud (High Altitude Pseudo Satellite, HAPS) situadas en la estratosfera
(a mayor altitud que un avién, pero menor a la que se sitla un satélite convencional)
optimizando sus capacidades en varias dreas clave; entre ellas:

e Automatizacion y gestion: La |IA permite el control de vuelo auténomo, la
navegacion y la asignaciéon adaptativa de recursos, lo que mejora la eficiencia de
HAPS y reduce los costos operativos.

e Procesamiento de datos: Los HAPS pueden actuar como centros de datos aéreos,
aprovechando la |IA para la computacion periférica para analizar grandes conjuntos
de datos en tiempo real, apoyando aplicaciones como loT y recuperacién ante
desastres.

e Conectividad y escalabilidad: Los HAPS impulsados por |IA mejoran el
rendimiento, la latencia y la fiabilidad de la red, al tiempo que gestionan de forma
eficiente las tareas de informatica periférica movil para zonas remotas o
desatendidas.

e Defensayvigilancia: lalA mejoralaintegracién de sensores para larecopilacién de
datos en tiempo realy latoma de decisiones en operaciones de defensa.

A pesar de todos estos avances la experiencia ha demostrado que llevar al espacio
aplicaciones de IA muy extendidas en el planeta Tierra no es sencillo. De hecho, el
modelo de disponibilidad tecnolégica conocido como TRL (“Technology Readiness Level”)
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fue ideado por la NASA para asegurar que la tecnologia estaba “suficientemente madura”
para poder ser embarcada en una misién espacial con los menores riesgos posible y evitar
problemas posteriores. Refleja una concepcidon conservadora de la adopcién de la
tecnologia en el sector espacial con sistemas avanzados robustos y maduros.

Un ejemplo en este sentido es disponer de modelos grandes de lenguaje (LLM)
adaptados para su ejecucion en las condiciones existentes en sistemas espaciales.
De hecho, no fue hasta el 11 de julio de 2024, cuando comenzé a funcionar la primera
herramienta de IA generativa en el espacio: un modelo de lenguaje grande (LLM)
disenado con el objetivo de ayudar a los astronautas a bordo de la Estacion Espacial
Internacional (ISS) para apoyar (y automatizar) los procedimientos de mantenimiento,
reparacion, y ejecucion de experimentos®.

Por su parte la Agencia Europea del Espacio (ESA) como parte del programa de
Preparacion para el Futuro de la Investigacion Avanzada en Sistemas de
Telecomunicaciones (ARTES) ha financiado un estudio con el objetivo de conocer la
forma en la que la industria puede usar la |A generativa para transformar los procesos de
disefio de sistemas de comunicaciones con satélites®. Los objetivos concretos del
estudio son:

e Desarrollar una mejor comprensién de los posibles beneficios y limitaciones del uso
de la |IA generativa para el disefio relacionado con las comunicaciones satelitales.

e Identificar las herramientas y técnicas de ultima generacion que se utilizan
actualmente en la IA generativa en otros dominios de la industria con la intencion de
clasificar cudles de ellas son aplicables al dominio de las comunicaciones por satélite
y qué adaptaciones podrian requerir para hacerlas especificas para aplicaciones
relacionadas con las comunicaciones por satélite.

e Proponer una hoja de ruta de desarrollo correspondiente para adaptar dichas
herramientas al disefio de comunicaciones por satélite, incluidos los plazos estimados
y los costes de desarrollo.

En un entorno tan complejo como es el espacial pasara tiempo hasta que el uso de estas
técnicas de disefio basado en eluso de la lA se adopte de manera general, se estabilicen
los procesos incorporados a los estandares del ciclo de vida de desarrollo de productosy
sistemas, se reduzcan sus riesgos, y se incorporen a los procesos de verificacion y
validacion en las fases de desarrollo y de aceptacién de producto. Obviamente, serd mas
sencillo emplear técnicas de |A en las actividades espaciales de desarrollo y de operacion
de misiones que se realicen desde estaciones terrenas que las que se puedan realizar en
el espacio por sistemas auténomos.

Aunque el analisis realizado previamente en este documento sobre la complejidad del uso
de la IA en el sector espacial es valido tanto para el sector civil del espacio como en el de
la defensa, es en este ultimo en el que algunos de los elementos indicados cobran mayor

34 Supuso el redisefio de una aplicacion RAG de LLM para reducir drasticamente su tamafio y
necesidades de computaciébn y energia, para su uso en entornos espaciales
https://www.airandspaceforces.com/generative-ai-space-big-deal/

3% El estudio de caracter exploratorio esta coordinado por Applied Data Science Partners (ADSP)

https://connectivity.esa.int/news/european-space-agency-kicks-groundbreaking-generative-ai-
project-satellite-communication-design
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relevancia e incorporan requisitos adicionales. Estos requisitos especificos afectan,
sobre todo, en los aspectos de percepcién del entorno del satélite, de ciberseguridad, de
cifrado de datos, y de resiliencia de la plataforma.

Mas concretamente, en la figura 16 se han representado las areas concretas de
aplicacion de la lA en el sector espacial de la defensa en las que se focaliza el presente
informe y en las que existen experiencias publicadas en los ultimos afios®.

Anélisis inteligente de Mejora de la comprensién del Ajuste de la 6rbita para evitar
imagenes satelitales. dominio espacial. posibles colisiones.
Empleados para vigilancia, Empleo de la IA para mejorar la Actuacién auténoma para superar las

detecciony reconocimiento de comprensién de (a situaciony latencias debidas a la distancia
objetos de interés militar. misiones de objetos espaciales

Ciberseguridad en las

o o operaciones espaciales.
e L detectar anomalias y evitar el acceso

Empleo de herramientas de ML para no autorizado a redes espaciales
facilitary planificar las maniobras Aene sensibles.
de los activos espaciales e
incrementar su vida util.
Optimizacion de
comunicaciones espaciales
militares.
|A para gestionar y optimizar las
comunicaciones por satélite,
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Aplicacién de lalA en el

sector Robética espacial inteligente.
espacial Robots auténomos fijos o méviles
de la / para automatizacion de funciones en
defensa el entorno fisico del espacio.

Marcos de referencia para el
intercambio de datos.
Coordinacion operativa entre las
fuerzas propias y aliadas.
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IA con tecnologias cuanticas. navegacion satelital

IA para gf.fstiolnary optimizar las IA para mejorar la de sistemas espaciales
goMmunlcaciones y sensores navegacion con sefiales IA para la generacién de gemelos
cudnticos militares GNSS débiles o alteradas digitales para acelerar el desarrollo.

Desarrollo de gemelos digitales

Figura 16. Areas de aplicacién de la IA en el sector espacial de la defensa. Fuente: elaboracién
propia

Por razones de espacio y de valoracién de su particular relevancia se han limitado a once
grandes areas de aplicaciones en las que, desde mi punto de vista, la IA juega un papel
relevante. Algunas de ellas afectan a la plataforma espacial (satélite) mientras que otras
estan mas enfocadas a ser ejecutadas en el segmento terreno. Brevemente, las areas
identificadas son las siguientes:

1. Mejoradel conocimiento del dominio espacial (SDA). Su objetivo es comprender
y gestionar los activos espaciales situados en el espacio y su posiciéon real con
objeto de identificar objetos, amenazas y reducir riesgos de operacion.

% Debe tenerse en cuenta que el presente documento se ha elaborado exclusivamente mediante
fuentes abiertasy, por tanto, no con fuentes clasificadas. Esta limitacion tiene dos consecuencias:
1) pueden existir desarrollos basados IA en el sector espacial de defensa que no se hayan publicado
y que indiquen un estado de uso y experiencia de herramientas y sistemas de IA mas avanzado que
el que aqui se indica, y 2) algunas de las informaciones procedentes de fuentes gubernamentales
pueden, por el contrario, indicar resultados mas avanzados o exitosos de los reales como parte de
objetivos de desinformacion. Sin posibilidades de verificacion, he asumido que lo indicado en las
referencias empleadas es veraz y, en todo caso, se han indicado las fuentes de informacién
empleadas a pie de pagina o en la seccién de referencias.
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2. Defensa de la navegacion satelital. El objetivo es disponer de métodos que
permitan conocer si la sefial de navegacion GNSS esta alterada o imposible de
obtener ofreciendo técnicas de navegacion alternativas a otros objetos aéreos o no
para no depender de la sefal satelital.

3. Analisis inteligente de imagenes satelitales. Capacidad de procesamiento de
imagenes tomadas desde el satélite, ya sea desde el propio satélite o en
estaciones terrenas para identificar objetos determinados de interés, y alimentar
con la informacion obtenida la toma de decisiones en plataformas especificas
basadas en IA. Puede formar parte de subobjetivos de SDA o para seguridad
maritima apoyada por satélites.

4. Ajustes automaticos de la drbita para evitar colisiones. Conocimiento de la
distanciay ajustes de la érbita de los satélites desde estaciones terrenas o por el
mismo satélite para evitarimpactos con otros objetos en el espacio (p.ej. desechos
espaciales o asteroides).

5. Mantenimiento predictivo de satélites. Utilizacién de algoritmos de IA para
planificar los procesos de mantenimiento en base al analisis de series temporales
de datos combinados con otros en tiempo real.

6. Optimizacion de comunicaciones militares espaciales. Conseguir
comunicaciones robustas de banda ancha, inmunes a interferencias naturales en
el medio espacial o provocadas por el hombre.

7. Ciberseguridad espacial. La relevancia de los datos hacia o desde satélites, ya
sean datos generados por las cargas Utiles a bordo (p.ej. imagenes) o sefiales de
control formando parte de redes de navegacidon o comunicaciones ha hecho que
se conviertan en un objetivo de ciberataques, en gran medida, impulsados por
otros gobiernos. Ello ha obligado a mejorar los sistemas de defensa frente a
ciberataques.

8. Roboética espacial inteligente. Robots autdénomos fijos (p. ej. brazos robdticos) o
moviles (p.ej. antropomoérficos cooperando con humanos, vehiculos de
explotacion espacial) para realizar multiples misiones sin intervencién humana
con el mayor nivel de autonomia posible.

9. Marcos comunes para la simulacion e interoperabilidad de datos espaciales.
Eluso de diversas plataformasy aplicaciones satelitales de uso militar se beneficia
de la posibilidad de compartir datos obtenidas entre fuerzas armadas aliadas.
Como sucede en el ambito terrestre, la interoperabilidad de los datos espaciales
es un elemento clave para disponer de sistemas y aplicaciones multifuente y
multiproveedor.

10. Integracion de IA con tecnologias cuanticas. Su objetivo es analizar la forma en
laque lalApuedeintegrarse con el uso de tecnologias cuanticas (comunicaciones,
sensores 0 computacioén) en aplicaciones espaciales. Aunque se trata de un area
en un estado experimental, merece la penaindicar las posibilidades y experiencias
en marcha porque es previsible que su maduracién (sobre todo, en
comunicaciones y sensores cuanticos) va a ser rapida.

11. Desarrollo de gemelos digitales de sistemas espaciales. Su objetivo es
aprovechas las técnicas de ingenieria digital para disponer de modelos de datos 'y
de simulacién que permitan explorar opcionesy acelerar los tiempos de desarrollo
y mantenimiento de sistemas espaciales (plataformas satelitales, cargas Uutiles,
modelos de entornos espaciales, etc.).

No se trata de areas totalmente disjuntas, sino que una correcta gestion global de los

activos espaciales implica disponer de técnicas complementarias y de la explotacion
compartida de los datos obtenidos. Asi, por ejemplo, el analisis inteligente de imagenes
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satelitales no se limita a las que el satélite pueda tomar de zonas de la Tierra con la maxima
resolucidon y su interpretaciéon (d&mbito clasico de la observacidn tactica militar), sino
también las que pueda tomar de otros objetos espaciales cercanos para evitar colisiones
(fortuitas o intencionadas) como parte del conocimiento del dominio espacial.

Debe tenerse en cuenta como elemento transversal la tendencia en el incremento
progresivo de las capacidades de computacion en el propio satélite, motivada por la
miniaturizacién microelectrénica con chips especificos para el espacio, entre ellos para la
ejecucion de algoritmos de IA (p.ej. extraccidon de inferencias) que requieren menores
consumos energéticos, modelos de lenguaje pequefos y la necesidad de una mayor
integracion del segmento espacial y terreno en el procesamiento de datos reduciendo los
flujos de datos hacia el planeta Tierra.

Como resultado de todo ello, la evolucidon del mercado relacionado con el uso de la IA
en el espacio es muy rapida. De acuerdo con empresas consultoras, el mercado de
exploracion de IA en el espacio esta valorado en 2025 en 6.700 millones de ddlares.
Ademas, se espera que el mercado crezca a una CAGR del 27,1% para alcanzar ventas
globales de 57.900 millones de ddlares en 2034%.

3.2. Mejora del conocimiento del dominio espacial (SDA)

3.2.1. Objetivos generales de SDA

La mejora del conocimiento del dominio espacial (Space Domain Awareness, SDA) en
base a informacion capturada sobre los objetos situados en el espacio y su posicién real
se ha convertido en un objetivo basico para comprendery gestionar los activos espaciales
con el fin de identificar amenazas y reducir riesgos en la operacion y funcionamiento de
estos activos, ya se trate de riesgos y amenazas naturales o provocados.

El concepto de SDA no es nuevo y se remonta a la Guerra Fria en la que tanto la Unidn
Soviética (URSS) como Estados Unidos “debian” conocer donde se situaban (la érbita), y
de qué tipo y misién eran los satélites lanzados por la potencia contrincante. De hecho,
aun persisten en el espacio sistemas satelitales de esa época que no fueron disefiados
para un entorno espacial congestionado y competido como el actual. En ese periodo la
gestion del SDA se realizaba desde estaciones terrenas, suficientes para hacer el
seguimiento de un pequefo nimero de satélites.

El origen cercano del problema actual del SDA esta motivado por la proliferacion de
objetos en el espacio: desde las constelaciones de centenares a miles de satélites
situados en ¢6rbitas bajas o medias, en mayor medida que los geoestacionarios cuyo
nimero es menor, el incremento paulatino de desechos espaciales, y la mayor
disponibilidad de fuentes de datos comerciales y conexas. Todo ello requiere emplear
nuevos enfoques para la innovacion y gestion de satélites y sus "sistemas terrestres”
asociados para conocer su situacion real y poder tomar decisiones a tiempo. En todos
ellos, la IA va a jugar un papel esencial al permitir la automatizaciéon de las operaciones
cuyo volumen de informacioén supera las que puede manejar un operador humano.

Es en este contexto en el que el concepto de “comprension del dominio espacial” ha
adquirido gran importancia; implica la supervisién, la comprensién y el analisis de todas

%7 https://uk.finance.yahoo.com/news/ai-space-exploration-market-outlook-
135200243.html?guccounter=1

SEPTIEMBRE 2025


https://uk.finance.yahoo.com/news/ai-space-exploration-market-outlook-135200243.html?guccounter=1
https://uk.finance.yahoo.com/news/ai-space-exploration-market-outlook-135200243.html?guccounter=1

las actividades y objetos del dominio espacial, incluidos los satélites, los desechos y los
sistemas espaciales. Se extiende mas alla de la conciencia situacional espacial (SSA)
(Space Situational Awareness)® al incorporar las intenciones, capacidades y
comportamientos (andmalos o no) de los objetos espaciales para mejorar la seguridad, la
proteccidny la planificacidon estratégica de las misiones.

Concretamente, los sistemas SDA permiten prevenir colisiones y detectar amenazas
en un contexto de cooperacioén internacional, al mismo tiempo que aprovecha tecnologias
como la IAy la deteccidn por radiofrecuencia (RF) para mejorar el despliegue y la gestion
de las operaciones espaciales.

Aunque conceptualmente el objetivo del SDA es dual, civil y militar, porque asi son las
misiones de los objetos espaciales en un momento determinado, ha sido en el contexto
de la defensa en la que ha cobrado mayor relevancia puesto que son unidades militares
las que operan los sensores empleados para recopilar datos (e inteligencia) de cualquier
objeto en el espacio para saber qué es y cdmo podria afectar la seguridad de los activos
espaciales de un pais. Utilizando los datos procedentes de los sensores es posible
determinar si un objeto es un satélite artificial (construido por elhombre) o son desechos
naturales o artificiales.

Mediante el seguimiento y la vigilancia continua de los objetos espaciales, la SSA
proporciona datos esenciales sobre sus posiciones, drbitas y caracteristicas. El SSAy el
SDA estan estrechamente interconectados, y cada concepto se complementa entre si
para proporcionar una comprensién completa del entorno espacial.

A medida que el espacio se convierte en un dominio disputado de interés militar, los
ejércitos de las grandes potencias deben ser capaces de identificar intenciones
maliciosas de satélites de otras potencias y responder rapidamente, ya sea protegiendo
los activos espaciales propios, o deshabilitando los de los otros actores. No se trata de un
analisis tedrico sobre potenciales riesgos futuros: en 2022, China, utilizando sus satélites
de clase Shijian, demostré la capacidad de empujar a otros satélites fuera de sus
Orbitas de mision (Tingley, 2022).

La informacién obtenida de SDA sirve de base para elaborar una imagen completa del
entorno espacial, lo que permite a los operadores de satélites identificar patrones,
detectar cambios en los comportamientos y evaluar los riesgos potenciales asociados
con las actividades espaciales.

Los operadores espaciales utilizan una combinacion de sensores terrestres (radar y
sitios Opticos) y sensores espaciales (satélites con sefnal a bordo o cargas Utiles 6pticas)
para obtener SDA en objetos en el espacio. En la figura 17 pueden verse algunos de los
métodos empleados para obtener esainformacion: 1) sistemas electrépticos, 2) deteccién
pasiva por radiofrecuencia (RF), y 3) radares basados en estaciones terrestres. Estos
sistemas no son incompatibles y cada uno tiene ventajas e inconvenientes en funcién del
tamafo y tipo de objetos, la distancia a la que orbitan, las condiciones de noche o dia, etc.

% https://dragonflyaerospace.com/understanding-space-situational-awareness/
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Figura 17. Métodos de radiofrecuencia para la captura de datos SDA de un satélite. Fuente:
https://www.kratosdefense.com/systems-and-platforms/space-systems/military-and-
government/space-domain-awareness

Para complicar la situacion del dominio espacial, no existe un marco regulatorio que rija
el lanzamiento y la operacidn de satélites. Dada la importancia de los satélites para las
operaciones militares, en 2018, la OTAN reconocié formalmente estas dinamicas como un
reto critico en 2018% (di Mare, 2021).

La existencia de multiples dominios, monitorizados permanentemente por numerosos
sensores y que generan una enorme cantidad de datos, representa un gran riesgo para
las actividades de vigilancia, reconocimiento y seguimiento (ISR) con el riesgo de perder
informacién critica. El uso de IA puede ayudar al operador a través de diferentes
funcionalidadesy alertas (Zhang et al., 2024).

En el area de ISR ya se utilizan técnicas de big data y sistemas de alerta basados en reglas,
pero el inconveniente es que la definicién de patrones y reglas nunca esta completa. Solo
se puede detectar lo que se haya definido antes. Para resolver esta barrera se emplean
técnicas de IA, entrenando al sistema con los datos disponibles para identificar alertas
cuando se detecten desviaciones.

Realmente, las técnicas de SDA se han convertido en la base para elrazonamientoytoma
de decisiones en el espacio. El incremento de la complejidad del SDA hace que el uso
de lalA se haya convertido en una técnica esencial (Kratos, 2024). Para hacerse unaidea
de la complejidad, la Fuerza Espacial de Estados Unidos rastrea casi 45.000 objetos en
6rbita; si se tienen en cuenta factores como las condiciones atmosféricas y el clima solar,
las variaciones en el campo gravitatorio de la Tierra, los calculos necesarios para predecir
las Orbitas y advertir sobre posibles colisiones superan rapidamente la potencia
computacional disponible (Tran et al., 2024), (Waterman, 2024).

El uso de técnicas de IA ofrece a los analistas de inteligencia mayor capacidad para el
analisis de los datos lo que, a su vez, permite simplificar la planificacion de misiones, la
optimizacion de recursos y latoma de decisiones en entornos espaciales complejos.

% Brussels Summit Declaration (Issued by the Heads of State and Government participating in the
meeting of the North Atlantic Councilin Brussels 11-12 Jul. 2018).
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Un estudio de RAND (Zhang et al., 2024) identificé cinco funciones SDA en las que la IA
puede aliviar los cuellos de botella: mantenimiento del catalogo (incluida la resolucién
de pistas no correlacionadas); determinacion de la orbita; evaluacion de la conjuncion;
tareas, programacion y priorizacion de sensores; y recopilacion e integracion de
datos.

Aunque las herramientas de IA tienen el potencial para enfrentarse a los retos de la SDA, el
impacto de estas herramientas en el éxito general de la misién de la SDA todavia no se
comprende bien. Esta falta de comprensién es una barrera para planificar y optimizar la
integracion de estas herramientas en la practica diaria.

3.2.2. Automatizacién de tareas rutinarias

De las funciones SDA mencionadas en la seccidn anterior, la de mantener actualizado el
catalogo de objetos espaciales y resolver las "pistas no correlacionadas" de nuevos
objetos lanzados al espacio, sigue siendo una de las tareas de SDA mas laboriosas;
constituye la base para la toma de decisiones posteriores.

La automatizacion de las tareas rutinarias presenta otra oportunidad para el software de
conocimiento del dominio espacial basado en IA. Por ejemplo, si un sensor SDA en un
satélite fijo esta rastreando un objeto, y ese objeto sale del campo de visidn del sensor, es
necesario que haya una transferencia de custodia a un sensor diferente. De lo contrario,
se podria perder el rastro del objeto. Esta operacidn se puede automatizar con un sistema
mas inteligente que tenga en cuenta la situacion de los objetos y los sensores. Téngase en
cuenta que algunos objetos en el espacio también pueden moverse, romperse o para algun
otro razén se disocian de su "pista conocida". Cuando ocurren estas disociaciones se
requiere que los operadores asignen manualmente sensores y vuelvan a correlacionar el
objeto con su pista conocida.

Mas alla de la captura de datos relacionados con SDA desde diversos sensores se requiere
procesarlos para proporcionar inteligencia utilizable. Si bien algunos procesamientos
de datos estan automatizados, como ocurre en Estados Unidos con los elementos del
programa de telescopios GEODSS (Ground-Based Electro-Optical Deep Space
Surveillance)®, gran parte de ellos todavia se realizan manualmente por analistas
humanos.

A medida que mas “sensores” se conectan y el niumero de objetos a vigilar crece, las
capacidades de los equipos de analistas humanos podrian verse superadas por el
volumen de datos que deben procesar y las restricciones temporales para hacerlo. En el
ambito militar existe, ademas, una presion para tomar las decisiones que se deriven del
analisis a la mayor brevedad posible para evitar ataques intencionados.

El segundo elemento clave para un sistema de SDA preciso es la capacidad de
determinacién precisa de la érbita de un objeto ubicado en el espacio. Cuando los

40 GEODSS utiliza telescopios de un metro equipados con tecnologia de camaras digitales de alta
sensibilidad, desarrollada bajo un programa conocido como Deep STARE. Cada sitio GEODSS
operativo tiene tres telescopios que se utilizan en conjunto o por separado. Estos telescopios son
capaces de "ver" objetos 10.000 veces mas tenues de lo que el ojo humano puede detectar.
https://www.spaceforce.mil/About-Us/Fact-Sheets/Article/2197760/ground-based-electro-
optical-deep-space-surveillance/
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datos de seguimiento de la trayectoria real de un satélite no son precisos, se resiente la
calidad de las tareas de seguimiento (p.ej. generacién de advertencias, seleccidon de
sensores para observaciones o envio de actualizaciones).

Un estudio de RAND (Tran et al., 2024) se basa en el uso de dos redes neuronales
“ligeras” trabajando conjuntamente. El enfoque permitié actualizar los estados de la
6rbita lo suficientemente rapido como para sostener operaciones en tiempo real. Mientras
una red predice la posicién futura de un objeto, la otra red cuantifica la exactitud de esa
prediccién. Esas dos redes, utilizadas conjuntamente, agilizan la predicion de posibles
colisiones de satélites. Al poder actualizar la situacion de miles de objetos en tiempo casi
realy marcar solo los que aun necesitan analisis detallado, el sistema libera a los analistas
de trabajo rutinario para centrarse Unicamente en los casos dificiles.

Otro cuello de botella cognitivo es la programacion de tareasy priorizacion de sensores. Es
decir, decidir qué radar, telescopio o antena debe apuntar dénde y cuando. Para
abordar este objetivo se han comenzado a desarrollar en el MIT agentes inteligentes con
entrenamiento reforzado con “recompensas” cada vez que su horario nocturno maximiza
la custodia de objetos espaciales respetando las ventanas de visibilidad y el clima (Siew y
Linares, 2022).

El Proyecto de Innovacion Espacial Global (GSIP) de la Unidad de Innovacién de Defensa
(DIU) de DARPA*' esta creando prototipos de dos plataformas para la visualizacion y el
andlisis de datos. Uno de los principales objetivos de GSIP es aprovechar la IA para
recopilar, analizar y visualizar una red global de datos de sensores comerciales y
gubernamentales, terrestres y espaciales. Otra prioridad clave de este proyecto
incorpora una arquitectura de referencia abierta para permitir el desarrollo de capacidades
de terceros con proveedores de naciones clave aliadas de Estados Unidos.

Existen herramientas como DEEP-Sight (Data Exploitation and Enhanced Processing)*,
KnownSpace*®, o ARC de Katalyst** que estan siendo ampliadas y redisefiadas para
automatizar mejor el procesamiento de los datos de los sensores SDA mediante
técnicas de aprendizaje automatico, lo que permite obtener informacién util para los
analistas humanos de forma mas rapida que lo que puede ofrecer un procesamiento
manual, aumentaran el conjunto de herramientas gubernamentales actualmente en usoy
mejoraran el apoyo a las misiones de SDA.

Los sistemas clave para el seguimiento incluyen las redes nacionales de vigilancia (como
es, por ejemplo, la Red de Vigilancia Espacial de EE. UU.), o el Programa Europeo de
Conciencia Situacional Espacial que es un componente esencial del Programa Espacial

4T https://www.diu.mil/latest/commercial-space-industry-providing-tools-to-advance-and-
augment-space

42 https://nstxl.org/riverside-research-leading-three-nontraditional-organizations-on-space-
domain-prototype/

43 https://www.kratosdefense.com/systems-and-platforms/space-systems/military-and-
government/space-domain-awareness

44 https://www.katalystspace.com/arc
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de la UE al proporcionar un conocimiento y una comprension exhaustiva de los riesgos
espaciales para las aplicaciones de comunicacién, navegacion y observacion*.

En la figura 18 pueden verse esquematicamente las ideas del marco “ExoAnalytic’s Open
Operations Rapid Technology for Data Visualization (OORT-DV)” construido sobre el Motor
de Analisis Comun (CAE9), que albergara un conjunto de aplicaciones de Arquitectura
Orientada a Servicios (SOA) desarrolladas comercialmente.

GSIP Demonstrates Collaborative Applications in the Cloud

ESpOC o
Microsoft Azure Multi-Level Security
Cloud Environment & Managed

Software Framework
ExoMaps

A Vicrosoft e

Real Mixed
World Reality

Figura 18. Prototipo de ExoAnalytic. Fuente: https://www.diu.mil/latest/commercial-space-
industry-providing-tools-to-advance-and-augment-space

Desde un punto de vista militar el conocimiento del dominio espacial junto a las
capacidades contra espaciales ofensivas y defensivas, con un enfoque especial en la
proteccidn y defensa contra ataques cinéticos, no cinéticos, electrénicos y cibernéticos
dirigidos a satélites y estaciones terrestres forman parte de las redes de defensa
espaciales.

El objetivo final pretendido en el caso de Estados Unidos es el incremento de la potencia
de combate espacial que “dote de capacidades de disuasion a la seguridad nacional para
contrarrestar las amenazas y la agresion y prevalecer en los conflictos en el espacio para
obtener, mantenery explotar la superioridad espacial”*®. En definitiva, se trata de trasladar
al dominio espacial los mismos objetivos de superioridad militar pretendidos en otros
dominios como el terrestre, maritimo, aéreo, o ciber.

45 https://www.euspa.europa.eu/eu-space-programme/ssa

48 https://www.ssc.spaceforce.mil/Program-Offices/Space-Domain-Awareness-Combat-Power
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En la figura 19 puede verse como concibe Estados Unidos la combinacién de todos ellos
en la denominada “Red de vigilancia espacial”, parte del Space Domain Awareness &
Combat Power”’.

Figura 19. Red de vigilancia espacial de EE.UU. Fuente: https://www.ssc.spaceforce.mil/Program-
Offices/Space-Domain-Awareness-Combat-Power

Se presentan en las siguientes secciones tres enfoques complementarios del uso de la IA
como ejemplo de los varios que existen asociados a SDA: el uso de IA generativa para
disponer de agentes inteligentes para operaciones espaciales, el uso de datos sintéticos
para calcular distancias entre satélites en constelaciones, y la deteccion de satélites con
comportamientos anéomalos en constelaciones de satélites.

3.2.3. Uso de agentes inteligentes

En los ultimos dos anos el uso de los grandes modelos de lenguaje (LLM) se esta
expandiendo mas alla de las aplicaciones basadas en texto para convertirse en agentes
inteligentes de lenguaje capaces de realizar acciones en funcién del contexto del sistema
en el que se integran. Al aprovechar la informacién contextual disponible, los LLM pueden
tomar decisiones informadas y realizar tareas de forma auténoma (Rodriguez-Fernandez
et al., 2024).

El objetivo pretendido, no es solo entrenar a un LLM concreto, sino generar inferencias
solicitadas de manera auténoma por un “agente inteligente”. Ejemplos comunes incluyen
LLMs que se conectan a un navegador web o a una API externa para dar respuestas mas
precisas. Esta idea empieza a aplicarse también al mundo fisico, creando sistemas que
actian como agentes robéticos impulsados por LLM y planificadores de movimiento
(p.ej. para generar trayectorias de conduccién para automéviles autbnomos).

47 La Oficina Ejecutiva del Programa de Comando de Sistemas Espaciales (PEO) esta enfocadaen la
operacion de sistemas cibernéticos, terrestres y espaciales que detectan, advierten, caracterizan,
atribuyen y predicen rapidamente amenazas a los sistemas espaciales nacionales, aliados y
comerciales, al mismo tiempo que brindan capacidades de disuasion de seguridad nacional para
contrarrestar las amenazas identificadas que prevalecen en un conflicto espacial.
https://www.ssc.spaceforce.mil/Program-Offices/Space-Domain-Awareness-Combat-Power
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No es extraio que se haya empezado a experimentar su uso en la planificacion y
operacion de misiones espaciales. Los LLM pueden ser utilizados como base para
agentes auténomos inteligentes capaces de tomar decisiones y acciones basadas en el
procesamiento de datos numéricos e informacidn procedente de entornos complejos. En
la figura 20 puede verse uno de estos agentes inteligentes (A/l-based agents) en los que se
propone utilizar una aplicacién basada en LLM (por ejemplo, del tipo de ChatGPT) como
operador auténomo (agente LLM) de un sistema espacial.

Elsistema obtiene, a una pregunta del usuario (user prompt), el estado actual de la mision
obtenida desde el entorno de simulacién (KSDPG*), y responde con una acciéon motivada
a realizar, expresada como una llamada a la funcién (p.ej. con el vector de aceleracion
especifico) y la justificacion textual detras de la accién (véase a la izquierda de la figura la
“LLM reply”).

2 @ Q
] <O\
= N\
— LLM reply % \\ User prompt

LLM agent

Content Elapsed Time: 6.299999999999954 [s]
\\ Current state:
\| pursuer position (x,,z): (708473.1, -246101.3, -0.0) [m]

pursuer altitude: 750000.0 [m]

We are closing in on the evader. Let's continue
adjusting our acceleration by applying a throttle in
the direction of (-0.89, 0.45, -0.0) as indicated by
the closest approach state.

pursuer velocity (v_x,v_y,v_z): (712.0, 2049.8, 0.0) [m/s]
state evader positon (x,z): (709341.9, -243585.8, -0.4) [m]
evader altitude: 750000.0 [m]
H evader velocity (v_x,v_y,v_z): (704.8, 2052.3, 0.0) [m/s]
/ ;’ relative position (pursuer position minus evader position):
// (-868.8,-2515.6, 0.4) m]

// distance: 2661.4 [m]
direction to accelerate to approach evader: (0.3, 0.9, -0.0)
/ relative velocity (pursuer velocity minus evader velocity):
i (7.3,-2.5,-0.0) [m/s]

Function calling

—{ apply_throttle(-0.89, 0.45, -0.0)

‘ (KSPDG) {

Figura 20. Uso de una aplicacion LLM como un operador auténomo de un sistema espacial.
Fuente: Rodriguez-Fernandez et al., 2024

Los resultados obtenidos por Rodriguez-Ferndndez et al. (2024) ponen de manifiesto las
limitaciones de los métodos tradicionales del aprendizaje por refuerzo (reinforcement
learning, RL) en aplicaciones espaciales y las ventajas de utilizar un agente inteligente
LLM. Brevemente, el problema surge porque los algoritmos de RL suelen requerir un gran
numero de simulaciones y una “funcién de recompensa” bien definida para “aprender”
politicas de control efectivas. Sin embargo, en el ambito espacial, las simulaciones suelen
ser escasas y dificiles de realizar, y definir una funcién de recompensa adecuada puede
ser compleja si no se dispone de grandes conjuntos de datos.

Los LLM aprovechan su base de conocimientos previamente entrenada que se puede
ajustar a tareas especificas con voliumenes relativamente pequenos de datos. Esto hace
que los LLM sean especialmente adecuados para aplicaciones espaciales, donde los
datos y las simulaciones son limitados y, muchas veces confidenciales. A ello
contribuye también laimportancia que estan adquiriendo los LLM “abiertos” (como LLAMA

48 Kerbal Space Program (KSP) es un popular videojuego de exploracion espacial reconocido por su
fisica realista, mecdanica orbital y disefio de cohetes. El juego permite a los jugadores explorar un
sistema espacial ficticio ofreciendo una gran libertad para disefiar sus naves espaciales, misiones
espacialesy de exploracion espacial. Kerbal Space Program Differential Games suite (KSPDG) es un
conjunto de juegos diferenciales, de tipo escenarios de persecucion-evasion, codificados dentro
del motor de juego de KSP que facilitan el uso de diversas técnicas de IA, incluido el aprendizaje por
refuerzo multiagente. https://ieeexplore.ieee.org/document/10115968
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de META) frente a los “cerrados” propietarios de determinadas empresas comerciales que
no se pueden manipular directamente por otras empresas. En todo caso, se trata de
experiencias iniciales cuyo uso futuro dependera de disponer de modelos LLM ligeros,
no solo abiertos, que requieran pocos recursos de computacién para poder operar con las
limitaciones existentes en el espacio.

Como ejemplo de estos usos, en escenarios en los que un satélite sufre un ataque directo
0 a un evento disruptivo, los operadores pueden perder el enlace de telemedida, dejando
al satélite aisladoyvulnerable. En tales casos, los agentes de IA abordo podrian detectar
de forma auténoma actividades anémalas, como perder la custodia de un satélite
objetivo rastreado o encontrar interferencias en las comunicaciones, y reasignar
dinamicamente la energia a subsistemas no esenciales para poder realizar maniobras
defensivas o evasivas criticas. Al mismo tiempo, puede gestionar los sistemas de
comunicaciones para restablecer contacto con operadores terrestres (Huynh, 2025).

Asimismo (Rodriguez-Fernandez et al., 2024), se debe explorar el uso de sistemas de IA
generativa multimodales (Large Multimodal Models, LMMs) en un entorno de simulacion
incorporando entradas visuales, como capturas de pantalla de la simulacién, junto con
datos de telemetria. En el futuro, este enfoque podria conducir a una solucién mas
generalizable para las misiones espaciales no cooperativas, en las que es posible que no
se disponga de observaciones precisas del objeto espacial.

Finalmente, el uso de sistemas de generacion automatica de cédigo desarrollados en el
ambito de la IA generativa puede emplearse para crear agentes auténomos para el
control de naves espaciales con lo que se aceleraria ain mas el desarrollo de sistemas
de control y operacidn de objetos espaciales. En resumen, el uso de la IA va a permitir
simplificar la automatizacién de muchas operaciones espaciales que impliquen un
conocimiento detallado y preciso del dominio espacial en el que se realizan.

De laexperienciay losresultados obtenidos en el uso de aprendizaje automatico para SDA,
RAND (Zhang et al., 2024) extrajo los siguientes resultados:

e Debido a las crecientes demandas y a la naturaleza cambiante de la misidn de la SDA,
las herramientas de ML tienen una alta oportunidad de impacto para los operadores de
SDA.

e Sinembargo, las herramientas de ML no pueden abordar todos los desafios de la mision
SDA, pero los cambios en los procesos si pueden ayudar a que estas herramientas
logren un mayor impacto.

e lograr impactos significativos de la IA requiere pasar a una arquitectura que permita
continuar el desarrollo y despliegue de IA/ML.

e Eldesarrollo de herramientas de ML que admita tareas de sensores mas optimizadas
podria tener un impacto en cascada en el resto de la mision de la ASD.

e Una mejor cuantificacion del riesgo y la tolerancia a la incertidumbre puede respaldar
la mejora del rendimiento de herramientas de IA/ML centradas en la prediccion y
clasificacion.

3.2.4. Creacién de conjuntos de datos sintéticos

El desarrollo de un sistema basado en algoritmos de IA implica la creacion o
disponibilidad de un conjunto elevado de datos confiables para entrenar, validar o
probar un modelo de red neuronal. Para las aplicaciones SDA, el conjunto de datos
necesarios puede proceder del mundo real recopilados por operadores SDA o datos
sintéticos producidos mediante técnicas de modelado y simulacién. Aungue las

SEPTIEMBRE 2025



herramientas de anaélisis utilizadas por los operadores de SDA para producir datos del
mundo real también aprovechan las técnicas de modelado y simulacidn, el algoritmo
exacto empleado, los parametros de calibracién del modelo y las suposiciones que sirven
de base para su construccién se consideran informacion clasificada.

Los datos sintéticos se refieren a datos generados artificialmente que imitan las
propiedades estadisticas y los patrones de los datos del mundo real. En el contexto de
la exploracidén espacial, los datos sintéticos se crean utilizando algoritmos, simulaciones
y modelos avanzados para replicar escenarios encontrados en misiones espaciales,
estudios planetarios y operaciones satelitales. A diferencia de los datos del mundo real,
que a menudo estan limitados por problemas de accesibilidad, costo y privacidad, los
datos sintéticos se pueden adaptar a necesidades especificas, ofreciendo una
flexibilidad y escalabilidad sin precedentes.

Los conceptos clave incluyen*:

e Generaciéon algoritmica: Uso de modelos estadisticos y de aprendizaje
automatico para producir conjuntos de datos que se asemejan a fendmenos del
mundo real.

e Datos basados en simulacion: Creacion de datos a través de entornos virtuales
que replican las condiciones del espacio, como la gravedad cero o las
temperaturas extremas.

e Preservacion de la privacidad: Garantizar que la informacidon confidencial no
quede expuesta mediante el uso de datos sintéticos en lugar de datos del mundo
real.

Un ejemplo en el ambito militar del uso de sistemas de IA en SDA es el de proporcionar un
apoyo rapido a un operador para reaccionar a un misil antisatélite lanzado por un
adversario durante un conflicto. Los equipos humanos pueden tener dificultades para
determinar como evitar el misil a tiempo mientras protegen el satélite de los objetos que
lo rodean. Sin embargo, algoritmos de IA entrenados adecuadamente pueden evaluar los
datos relativos a la trayectoria del misil, analizar las acciones potenciales a la luz de los
efectos posteriores y recomendar maniobras y contramedidas, de forma
suficientemente rapida para que el equipo humano pueda responder de manera efectiva.
En dltimo término, pueden llevarlas a cabo sin intervenciéon humana.

Las técnicas de generacion de datos sintéticos para IA pueden ser muy variadas, desde
el uso de modelos estadisticos tradicionales hasta técnicas avanzadas de aprendizaje
profundo con consecuencias éticas sobre el uso de estos datos para latoma de decisiones
(Hao et al., 2024). Concretamente, los LLM han surgido como un enfoque revolucionario
para generar conjuntos de datos sintéticos. Modelos dotados de capacidades de
aprendizaje en contexto y su amplio conocimiento linguistico preentrenado se han
empleado para producir conjuntos de datos sintéticos. Esta capacidad facilita el
entrenamiento de modelos en dominios mas pequeifos, como el espacial, abordando
de manera efectiva el reto de la escasez de datos.

“® https://www.meegle.com/en_us/topics/synthetic-data-generation/synthetic-data-for-space-
exploration
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Como ejemplo de este enfoque (Tran et al., 2024) se han utilizado datos sintéticos para
conocer la distancia entre satélites de la constelaciéon de Starlink. Una vez generado
un conjunto de datos sintéticos, la siguiente fase es utilizar los datos para disefar y
optimizar una red neuronal empleada para predecir la distancia de maxima aproximacion
entre el par combinado de satélites Starlink. En este caso, se ha utilizado una red neuronal
bayesiana (BNN)*° que proporciona un marco adecuado para modelar la incertidumbre
en las predicciones de redes neuronales, lo que las hace particularmente utiles en
tareas en las que la cuantificacion de laincertidumbre es esencial como es el caso de SDA.

Lafigura 21 presenta los resultados relativos a la precisidon del modelo que representa los
valores reales frente a los valores medios previstos. Esta figura muestra como las
predicciones se alinean con un modelo perfecto de forma significativamente mejor
cuando la verdadera distancia de aproximacién mas cercana es grande.

Un aspecto relevante es el post procesamiento de la salida BNN y cdmo un operador
puede interpretar la medida de incertidumbre. La herramienta ESP proporciona al operador
estimaciones de la distancia de maxima aproximaciény unaincertidumbre, lo que permite
la toma de decisiones basadas en el nivel de aceptacién del riesgo del operador.

y=x (perfect model)
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Figura 21. Precision del modelo frente a valores reales. Fuente: Tran et al., 2024

%0 BBN es un enfoque probabilistico de las redes neuronales que amplia las redes neuronales
estandar mediante laincorporacién de principios bayesianos. Una de las principales ventajas de las
BNN es su capacidad para proporcionar estimaciones de incertidumbre junto con sus predicciones.
La incertidumbre epistémica se refiere a la incertidumbre relacionada con la incapacidad de un
modelo para capturar completamente los patrones dentro de sus datos de entrenamiento. En
términos generales, ningun modelo es perfecto para reproducir el proceso estadistico que esta
tratando de representar, y la incertidumbre epistémica caracteriza el grado en que un modelo no lo
consigue. La incertidumbre epistémica a menudo se puede reducir aumentando la cantidad de
datos que se entrenan en un modelo aprovechando arquitecturas de modelos mas sofisticadas o
modificando algoritmos de optimizacién (Jospin et al., 2022).
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La generacion de datos sintéticos también se ha empleado en el ambito de la observacion
de la Tierra. SD4EO®' es un proyecto de estudio que tiene como objetivo demostrar el
beneficio de utilizar datos de simulacion basados en la fisica y herramientas de
generacion de datos basadas en IA en aplicaciones con datos de observacion de la Tierra.

La idea es disponer de datos simulados capaces de replicar de manera realista las
condiciones fisicas. Estos datos pueden proporcionar imagenes sintéticas que imitan las
adquisiciones de imagenes reales, lo que permite la reproducciéon del rendimiento de
deteccidn de diferentes tipos de sensores. Los datos simulados pueden ser
particularmente beneficiosos en la categorizacion de objetivos. El estudio busca
establecer elementos fundamentales para el ambicioso objetivo de incorporar datos de
simulacién en las analiticas de observacién de la Tierra impulsadas por IA (AI4EQ), y
explorar si esta fuente de datos adicional puede complementar las mediciones reales
obtenidas por los sensores de EO.

En todo caso, seguiran produciéndose avances en el uso de la IA en los proximos anos que
reduciran los problemas en la generacion de datos sintéticos. Entre ellos (Hao, 2024):

e Adopcion de modelos generativos mas avanzados. Un posible enfoque implica
el uso de modelos generativos avanzados, como las redes generativas adversarias
(GAN) o los autocodificadores variacionales (VAE). Estos modelos poseen
capacidades de aprendizaje mas sdlidas, lo que permite un modelado mas preciso
de la compleja distribucién de datos del mundo real. Al emplear estos modelos
avanzados, es posible evitar mejor los problemas de cambio de distribucion,
mejorar la diversidad de los datos generados y simular de manera mas efectiva el
ruidoy la incertidumbre presentes en el mundo real.

¢ Integracion de la experiencia especifica del dominio para mejorar el realismo
de los datos sintéticos. La integracion de conocimientos especificos de dominio,
como graficos por computadora, fisica y ciencia cognitiva, puede contribuir a
mejorar el realismo de los datos sintéticos. Una comprensiéon mas profunda de las
leyes fisicas detras de escena y los procesos cognitivos puede conducir a una
generacidon mas precisa de varios escenarios, lo que hace que los datos sintéticos
se acerquen mas a las situaciones del mundo real.

En resumen, en los préximos afos sera posible almacenar y procesar datos reales de
operaciones espaciales y combinarlos con datos sintéticos, para mejorar el
entrenamiento de LLM adaptados al espacio, y con ello las inferencias y predicciones
obtenidas por los modelos de IA empleados. Recuérdese que esta informacién seguira
siendo clasificada.

3.2.5. Deteccidén de satélites con comportamientos anémalos

Otro ambito de interés relacionado con SDAy facilitado por el uso de algoritmos de IAes la
deteccion de satélites con comportamientos anémalos en constelaciones de
satélites. Dado el crecimiento previsto en el lanzamiento de satélites para los préoximos

51 El proyecto comenzo6 en octubre de 2023 y esté liderado por GMV NSL Ltd (Reino Unido), en
asociacion con la empresa espanola GMV SGl y la Universidad de Valencia, Espafia.
https://eo4dsociety.esa.int/projects/sd4eo/
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afos®?, se necesita emplear tecnologias de |IA para monitorizar las constelaciones de
satélites y rastrear el creciente nimero de objetos en el espacio.

Agatha es una herramienta de IA desarrollada por Slingshot Aerospace para identificar
satélites atipicos dentro de grandes constelaciones en 6rbita baja (LEO)%3. La tecnologia se
desarrollé en un programa de DARPA sobre el uso de la IA para generar informacion sobre
el dominio espacial y encontrar naves espaciales anéomalas en grandes
constelaciones de satélites.

Agatha utiliza diversas técnicas de IA para procesar los datos de entrada® con el fin de
detectar diferencias en las caracteristicas y comportamiento de los satélites y senalar
aquellos con comportamientos potencialmente peligrosos, cambios en el perfil de la
misién, o mal funcionamiento. La herramienta analiza datos astrométricos, contextualesy
fotométricos de alta resolucion, asi como las ubicaciones y las horas de las
comunicaciones de los satélites con la Tierra. La herramienta, entrenada con conjunto de
datos de 60 anos de constelaciones simuladas, ha permitido en su uso con datos reales
encontrar valores atipicos en constelaciones comerciales operativas del mundo real.

El "factor de interés" es la medida final de distincién que realiza la herramienta sobre un
satélite basada en un conjunto de algoritmos y flujos de datos, que, en ultima instancia,
proporcionan la base para sefalar satélites atipicos individuales. La figura 22 presenta
un esquema representando las relaciones entre satélites de diversas constelaciones.
Obsérvese que algunos de ellos (puntos rojos) se han considerado por la herramienta
como “andmalos”.

Satélite
anémalo

C
SLINGSHOT
& Perosrace

A NETWORK DIAGRAM OF SLINGSHOT AGATHA DATA DEPICTING THE RELATIONSHIPS
AMONG SATELLITES WITHIN MULTIPLE, REAL-WORLD, FOREIGN CONSTELLATIONS

Figura 22. Diagrama de Agatha representando las relaciones entre satélites de diversas
constelaciones. Fuente: https://www.slingshot.space/news/slingshot-darpa-agatha-ai

52 A principios de 2023, la Unidn Internacional de Telecomunicaciones habia recibido solicitudes
para mas de 300 constelaciones que representarian mas de 1 millén de satélites.

53 https://www.slingshot.space/news/slingshot-darpa-agatha-ai

5 Procedentes de Slingshot Global Sensor Network, Slingshot Seradata asi como fuentes de datos
de terceros
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Después de identificar una serie de satélites andmalos dentro de esas constelaciones, la
empresa Slingshot Aerospace confirmd con los respectivos operadores de satélites que
los satélites identificados diferian de los demas en hardware, misién y/o parametros
operativos. Es obvio el interés militar en defensa espacial que puede tener este tipo de
herramientas. En la figura 23 se puede ver el uso de Agatha para detectar un satélite atipico
entre uno de los grupos de satélites de reconocimiento militar Yaogan "triplete" de
China.
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Figura 23. Fuente: https://www.slingshot.space/news/slingshots-agatha-ai-identifies-outlier-
satellite-in-group-of-chinese-reconnaissance-satellites

3.2.6. Previsible evolucién de SDA potenciado por IA

El informe de CSET (Huynh, 2025) para conseguir una mejora sustancial en la gestién de
SDA empleando IA, recomienda abordar tres areas complementarias:

En primer lugar, implementar herramientas de IA maduras con un rendimiento
operativo comprobado, como redes neuronales livianas para la determinacidén de érbitas
en tiempo real y la clasificacion de conjunciones. En primer lugar, implementar
herramientas de IA maduras con un rendimiento operativo comprobado, como redes
neuronales livianas para la determinacion de érbitas en tiempo real y la clasificacion de
conjunciones.

En segundo lugar, adquirir bancos de pruebas de simulacién de alta fidelidad y gemelos
digitales, equipados con canalizaciones de integracidon e implementacion continuas, para
validar algoritmos en diversos escenarios orbitales. Estos entornos virtuales facilitan las
verificaciones funcionales de nuevos algoritmos, ensayos de ataques adversarios y
ejercicios de trabajo en equipo humano-maquina sin poner en peligro los activos en vivo.

En tercer lugar, implementar programas de capacitacion especificos que generen
confianza en los operadores en las herramientas de IA. Estos programas deben incorporar
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técnicas de IA explicables como LIME (Local Interpretable Model-Agnostic Explanations)®®
para aclarar por qué los modelos marcan ciertos riesgos de conjuncién o recomiendan
tareas especificas, preservando la supervisiéon y la responsabilidad humanas.

Pensando hacia el futuro de la SDA, disponer de capacidad de procesamiento IA a bordo
abre la puerta a técnicas y procedimientos innovadores para operaciones satelitales. Al
igual que ocurre con los “enjambres de drones”, un conjunto de satélites potenciados
por IA podria volar en formacion cerrada, lo que permite introducir conceptos como
satélites de defensa para proteger activos de alto valor en orbita. En entornos
disputados, estas formaciones podrian detectar, evaluar y responder a amenazas
cercanas, como el reposicionamiento de un satélite defensor entre un objeto que se
aproximay una plataforma protegida, sin esperar comandos terrestres.

Pensando hacia el futuro de la SDA, disponer de capacidad de procesamiento IA a bordo
abre la puerta a técnicas y procedimientos innovadores para operaciones satelitales. Al
igual que ocurre con los “enjambres de drones”, un conjunto de satélites potenciados
por IA podria volar en formacién cerrada, lo que permite introducir conceptos como
satélites de defensa para proteger activos de alto valor en o6rbita. En entornos
disputados, estas formaciones podrian detectar, evaluar y responder a amenazas
cercanas, como el reposicionamiento de un satélite defensor entre un objeto que se
aproximay una plataforma protegida, sin esperar comandos terrestres.

3.3. Analisis inteligente de imagenes satelitales

3.3.1. Relevancia en defensa

Las operaciones militares terrestres en el nivel tactico dependen, en gran medida, del
conocimiento detallado y actualizado del terreno para los procesos de toma de decisiones.
Desde comienzos del siglo XX se ha empleado la “fotografia aérea” como base de un
analisis manual posterior en el que la experiencia del humano era esencial. Este proceso
se siguié desarrollando con “aviones espias” volando a gran altura para obtenerimagenes
sin ser detectados como ejemplifica el caso del Lockheed U-2 que se sigue utilizando
desde la Guerra Fria con mejoras continuas en sus camaras®®. Posteriormente, con la
mejora de las tecnhologias espaciales y el uso de camaras de todo tipo (no solo dpticas) se
incorporo el analisis de imagenes espaciales.

Los sistemas de “observacion de la Tierra” mediante satélites empleando camaras de
creciente resolucion embarcadas (como “cargas utiles” del satélite) deben considerarse
como sistemas duales. Es el tipo de observacion deseada y el procesamiento de la
informacién obtenida la que determina su uso civil (p.ej. para conocer los efectos de
desastres naturales sobre el terreno) o militar (p.ej. para conocer la disposicién de fuerzas
enemigas y tipo de material en una determinada zona de combate).

Su historia es antigua y se remonta a 1946 (Frackiewicz, 2025)%. Actualmente, los satélites
llevan sensores que detectan la radiacion electromagnética reflejada o emitida desde

58 https://medium.com/latinxinai/explicabilidad-de-modelos-de-ml-lime-f9d0dceb5154
% https://www.bbc.com/mundo/vert-fut-55283333

7 Las primeras imagenes espaciales fueron capturadas en 1946 desde un cohete suborbital V-2
estadounidense a unos 105 km de altitud y la primera fotografia satelital real de la Tierra fue tomada
el 14 de agosto de 1959 por el satélite estadounidense Explorer 6.
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la superficie de la Tierra. La mayoria de los satélites de imagenes utilizan sensores
pasivos que dependen de la luz solar como fuente de iluminacidén (capturando la radiacién
visible, infrarroja o térmica reflejada), mientras que otros utilizan sensores activos que
emiten su propia sefial (como pulsos de radar) y miden el retorno.

Desde el punto de vista de la defensa, los satélites ofrecen ventajas criticas para
funciones de inteligencia, vigilancia y reconocimiento (ISR), lo que permite al ejército
saber, detectar, responder, y estar siempre preparado ante amenazas si esta
informacidn es capturada con la suficiente resolucién, enviaday procesada a tiempo para
la toma de decisiones.

Una de las aplicaciones de imagen por satélite mas empleadas en defensa es la deteccién
de objetos a mayor distancia escaneando amplias areas geograficas, con flexibilidad para
cambiar a una vigilancia persistente para misiones de reconocimiento. Aunque el tipo de
camaras son similares, las resoluciones empleadas en imagen satelital para aplicaciones
civiles pueden estar entre 10my 30my en aplicaciones militares pueden llegar a 50cm. El
tamafo del terreno equivalente de un pixel de la imagen (por ejemplo, 30 m para Landsat,
50 cm para WorldView) determina el objeto méas pequefio que se puede distinguir. Una
resolucion espacial mas alta (tamafo de pixel mas pequefo) revela mas detalles.

En la figura 24 puede verse la imagen satelital de los dafios sufridos por los edificios de la
fabrica metalurgica Azovstal en Mariupol (Ucrania) en marzo de 2022 al comienzo de la
guerra.

Figura 24. Imagen satelital de dafios en los edificios de la fabrica metalurgica Azovstal en Mariupol,
Ucrania, en marzo de 2022. Tecnologias Maxar. Fuente: https://www.c4isrnet.com/battlefield-
tech/space/2024/05/06/national-geospatial-intelligence-agency-creating-space-intel-hub/

Actualmente, el uso de la IA forma parte de lo que se conoce como analisis geoespacial
con aprendizaje automatico para la toma de decisiones tacticas. En pocas palabras,
se trata de integrar la A para fusionar lainformacién procedente de sensores en el espacio,
combinarlos con informacién desde sensores terrestres, extraer inteligencia de forma
autéonoma y construir modelos predictivos de lo que observan. El uso de la IA para
combinar imagenes satelitales con inteligencia de senales podria proporcionar una
visién integrada de movimientos militares, lo que permitiria realizar evaluaciones de
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amenazas mas rapidas y precisas. A partir de ellas se dispondria, potencialmente, de
nuevos medios para proporcionar informacion filtrada a los responsables politicos.

El concepto de andlisis del terreno forma parte de la denominada Preparacion Inteligente
del Campo de Batalla (“Intelligence Preparation of the Battlefield”) o IPB que se define
como “elproceso sistematico de analizar las variables de la misidon del enemigo, el terreno,
elclimay las consideraciones civiles en un area de interés para determinar su efecto en las
operaciones ... dando como resultado productos de inteligencia que se utilizan durante el
proceso de toma de decisiones militares (MDMP) para ayudar a desarrollar cursos de
accién (COA)™:.

Un ejemplo de uso se puede ver en la figura 25 en la que el analisis geoespacial del
terreno permite proponer las decisiones tacticas mas apropiadas para un pelotén en sus
maniobras para evitar emboscadas. Las cuatroimagenes de la figura se corresponden con:
1) mapa de calor de la posicién probable de contacto con el enemigo, 2) rutas preferidas
hacia las posiciones de emboscada, 3) direccién de viaje mas probable del enemigo hacia
su objetivo, y 4) mejores posiciones de emboscada.

Figura 25. Analisis geoespacial para decisiones tacticas de un pelotdn. Fuente:
http://www.schadd.com/Papers/2021GeospatialanalysisforMachinelearninginTacticalDecisionSu

pport.pdf

Existen otras plataformas mas complejas y recientes como el sistema ViDAR®® que puede
detectar y rastrear multiples objetos a altitudes de hasta 10.000 m y requiere solo unos
pocos pixeles para detectar a una persona o un pequefio dron, lo que proporciona un
conocimiento inmediato de la situacién. El sistema utiliza sensores electroépticos e
infrarrojos habilitados por |IA para detectar, geolocalizar, clasificar y rastrear objetivos
de interés en entornos desafiantes, ampliando el area de cobertura 220 veces en
comparaciéon con el campo de vision estrecho de una camara electrodptica tipica.

La figura 26 permite ver una zona escaneada (arriba) y la interfaz de usuario del operador
(abajo) visualizando la trayectoria de un avién.

58http://www.schadd.com/Papers/2021GeospatialanalysisforMachinelLearninginTacticalDecision
Support.pdf
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Figura 26. Sistema ViDAR. Fuente: https://shield.ai/vidar/

Las tendencias actuales en el procesamiento de imagenes satelitales en aplicaciones
duales son (Frackiewicz, 2025):

Deteccion de objetos y extraccion de caracteristicas: Los modelos de vision de |A se
utilizan para identificar y contar automaticamente todo, desde edificios y carreteras
(para mapeo), arboles (para silvicultura), tipos de cultivos especificos (para
agricultura), vehiculos y aviones (para inteligencia). Esta automatizacion puede
procesar imagenes a escala, marcando cambios o generando bases de datos de
caracteristicas. Un ejemplo es detectar sitios de mineria ilegal en una selva tropical,
tarea que seria demasiado tediosa manualmente.

Deteccion y alerta de cambios: la |A sobresale en la comparaciéon de imagenes a lo
largo del tiempo para encontrar cambios. Los algoritmos pueden examinar las
imagenes diarias de una zona de conflicto y alertar a los analistas cuando se detectan
nuevos danos en un edificio o la aparicion de vehiculos donde no habia ninguno. Esta
tendencia evoluciona hacia la monitorizaciéon en tiempo real. Las empresas de
satélites estan invirtiendo en |IA para proporcionar analisis como servicio: en lugar de
limitarse a vender imagenes en bruto, ofrecen suscripciones a alertas.

Analisis predictivo y modelado: Las nuevas herramientas de IA prometen un analisis
mas rapido e incluso predictivo, utilizando la gran cantidad de imagenes para anticipar
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eventos. Utilizando series temporales de imagenes como entrada, los modelos de IA
podrian predecir patrones de crecimiento urbano, resultados de rendimiento de
cultivos o impactos de sequia. La combinacion de datos satelitales con modelos de 1A
podria predecir escenarios como "es probable que haya una sequia aqui que podria
provocar disturbios civiles".

e Interfaces de lenguaje natural: Se pretende hacer que la consulta de imagenes
satelitales sea mas accesible. En lugar de requerir que un experto en SIG escriba
coédigo, se podria preguntar a un sistema de IA en lenguaje natural: "encuentre todas
lasimagenes donde el lago de esta region esta en su extension mas baja en los ultimos
5 anos"y la lA lo obtendria. Algunos grandes modelos de lenguaje se estan ajustando
para tales tareas geoespaciales.

e Datos de entrenamiento para IA: Los datos son clave para entrenar modelos;
afortunadamente, existen décadas de imagenes satelitales etiquetadas (por ejemplo,
de esfuerzos de mapeo). La IA también debe manejar datos multiespectrales y de
radar, mas complejos que las fotos naturales. La naturaleza de "caja negra" de la IA
puede ser un problema: los analistas deben confiar, pero verificar los resultados de la
IA, especialmente en usos criticos como la inteligencia militar.

La ejecucion de estas aplicaciones en estaciones terrestres implica recibir un volumen de
imagenes muy elevado lo que, a su vez, requiere transferir enormes cantidades de datos
en tiempos limitados a estaciones terrestres con la necesidad de disponer de canales de
comunicacion de gran ancho de banda. La solucién a este problema proviene de la mejora
de la capacidad de computacién a bordo combinada con técnicas de IA que se puedan
ejecutar en los propios satélites. El analisis y el filtrado de datos permite reducir el flujo
de datos haciendo que parte del procesamiento se realice en el propio satélite.

Proyectos de desarrollo sobre computacion en el borde (edge computing) en el espacio
se estan realizando en Estados Unidos. Como ejemplo, el Centro para el Avance de la
Ciencia en el Espacio, que gestiona el Laboratorio Nacional de la Estacion Espacial
Internacional (ISS), ha acordado en mayo de 2024 la realizacién de un proyecto con
LEOcloud® (proveedor de servicios espaciales en la nube) con el objetivo de demostrar su
infraestructura de computacién espacial en el borde “como servicio” (Space Edge™
Infrastructure as a Service). LEOcloud instalara su microcentro de datos virtualizado
Space Edge de primera generacién en la ISS®",

En enero de 2025 Voyager ha anunciado un proyecto junto con LEOcloud para avanzar en
la tecnologia de computacion en el borde en el espacio con un enfoque en tecnologia
de neuro procesamiento. El proyecto, tiene la intencién de mejorar la fusion profunda de
datos impulsada por la IA, la investigacion y el desarrollo de microgravedad y las
operaciones auténomas para usuarios finales comerciales y de defensa.

Por su parte, la ESA ha experimentado el uso de la IA para crear nuevas capacidades en
mini satélites inteligentes desde 2022. Un ejemplo en este sentido (misidn ya terminada)

80 https://www.leocloud.space/

81 https://drive.google.com/file/d/1xwg21LPM9belRql4MeQRkt7VBmfNbrRX/view
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ha sido FSSCat®. Se trato de una mision innovadora de dos CubeSats 6U®® federados en
apoyo de los servicios de Medio Ambiente Terrestre y Marino de Copernicus. Permitio
medir la humedad del suelo, la extensidon y el espesor del hielo, y la deteccidon de zonas de
deshielo. La figura 27 permite ver los objetivos generales de la misién de la ESA ligados a
la IA (arriba) y los dos satélites desarrollados (abajo). La IA se ha empleado para mejorar
las capacidades espectrales y la eficiencia del envio de datos a la Tierra®.

FSSCat/®-sat-1

emonstrating the potential of Al for Earth observation

2 on howd

Eliminating images with
too much cloud cover

Returning only
usable data to Earth

Figura 27. Misién FSSCat/@-sat-1. Fuente: https://earth.esa.int/eogateway/missions/fsscat

62 FSSCat fue el ganador del premio Copernicus Masters Sentinel Small Sat Challenge 2017
promovido por la ESA. El objetivo de este concurso era definir, implementar y validar una misién de
observacion de la Tierra complementaria al programa Copernicus, con un presupuesto limitado a 1
millon de euros. https://earth.esa.int/eogateway/missions/fsscat/description

8 Un satélite 6U es un CubeSat compuesto por seis unidades, "bloques" estandarizados de
aproximadamente 10 cm?®. De ahi viene el nombre de la clasificacién de los satélites, los cubos que
componen su estructura mas que su forma completa. un CubeSat de 6U mide aproximadamente 30
cmx20cmx10cm. https://brightascension.com/what-is-a-6u-cubesat-and-when-would-you-use-
one/

64 https://www.esa.int/ESA_Multimedia/lmages/2020/06/FSSCAT
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3.3.2. Optimizacién de la observacién de la Tierra con IA en constelaciones

La tecnologia de observacion de la Tierra desde el espacio esta avanzando desde dos
perspectivas complementarias: la mejora en la capacidad de procesamiento a bordo
empleando sistemas de IA para analizar la informacién obtenida y reducir el flujo de datos
a Tierra como se ha presentado en la seccidn anterior, y la transicion desde emplear
satélites individuales a constelaciones de satélites.

Un ejemplo relevante en este sentido es el de la constelacion desarrollada por la empresa
de Estados Unidos Maxar Technologies denominada WorldView Legion®®. Se trata de una
constelacion de seis satélites de observacion (cuatro ya en 6rbita lanzados dos en mayo
y dos en octubre de 2024 y otros dos se han lanzado en abril de 2025)% con un uso dual
civil y militar. Una vez que los seis satélites de WorldView Legion estén en pleno
funcionamiento, la constelacion de Maxar podra recopilar mas de 6 millones de kildbmetros
cuadrados de imagenes de la Tierra por dia, incluidos hasta 3,6 millones de kildmetros
cuadradosdeimagenes de 30 cm. Maxar yadispone de 80 satélites en drbitay proporciona
imagenes de inteligencia a 40 gobiernos, entre ellos a Ucrania para ayudar a determinar
objetivos rusos®’.

La nueva constelacion de Maxar representa una mejora sustancialfrente a las capacidades
actuales disefiada paratransformar las imagenes satelitales de alta resolucion, ofreciendo
una cobertura, tasas de revisita y claridad de imagen muy superior para una amplia
gama de aplicaciones.
e Defensaceinteligencia: la alta frecuencia de revisitas sobre el mismo punto permite
la supervisidon en tiempo real para la toma de decisiones urgentes.
e Respuesta ante desastres: Las imagenes rapidas de las areas afectadas
proporcionan datos precisos para los esfuerzos de rescate y recuperacion.
e Planificacion urbana: Las imagenes detalladas ayudan a disefar y optimizar la
infraestructura.
e Monitorizacidn ambiental: Las imagenes de alta resolucion respaldan los estudios
de los ecosistemasy el impacto del cambio climatico

Como ejemplo de la resolucién alcanzada en la figura 28 puede verse una imagen
capturada desde estos satélites. La imagen muestra buques de grano en Siria con
detalles como las gruas para cargar la carga, el puente de navegacion en la popa y las
lineas de amarre unidas al embarcadero.

8 https://ongeo-intelligence.com/blog/worldview-legion-advanced-satellite-imaging

8 https://www.maxar.com/press-releases/maxar-successfully-launches-fifth-and-sixth-
worldview-legion-satellites

57 El uso de imagenes detalladas con fines militares hace también que su uso esté sometido a
decisiones de los gobiernos en funcidn de sus planteamientos geoestratégicos. El 7 de marzo de
2025 Maxar ha comunicado que no puede proporcionar sus fotos a Ucrania (utilizadas con fines
militares, pero también para la proteccidon de civiles). La decisién se produce solo unos dias
después de que la administracion Trump confirmara la suspensién del intercambio de informacién
y datos de inteligencia con el ejército ucraniano.
https://legrandcontinent.eu/es/2025/03/07/la-administracion-trump-prohibe-a-maxar-compartir-
sus-imagenes-de-satelite-con-ucrania/
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Figura 28. Imagen capturada por la constelacion WorldView Legion. Fuente: https://ongeo-
intelligence.com/blog/worldview-legion-advanced-satellite-imaging

Un parametro critico para aplicaciones de defensa (inteligencia) es la resolucion
alcanzada por la imagen lo que, a su vez, permitirda o no un realizar un anélisis posterior
mas preciso. La resolucion espacial de las imagenes satelitales juega un papel vital en
la determinacién del nivel de detalle con el que se pueden observar los objetos en la
imagen (distancia minima a la que dos puntos distintos de la superficie de la Tierra pueden
reconocerse como entidades separadas). Esencialmente, cuanto mayor sea la resolucion,
mas pequefios seran los objetos que se pueden discernir en la imagen®®. La mejora en la
resolucion alcanzada en el caso de WorldView Legion puede verse en la figura 29. A la
izquierda con una resolucion de 0,30 my a la derechade 1,20 m

L

Figura 29. Diferencias en la resoluciéon de imagenes. Fuente: https://ongeo-
intelligence.com/blog/satellite-image-resolution

% Si la resolucién es de 1 metro, cada pixel de la imagen representa un area cuadrada con una
longitud de lado de 1 metro en la superficie de la Tierra
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Unatendenciarelevante es que los usuarios no solo quieren disponer de imagenes, sino
también el andlisis de esas imagenes para lo que la combinacion de técnicas de IA con
big data es imprescindible. Mediante la integracion de herramientas avanzadas con
imagenes en tiempo real, los usuarios pueden extraer informacién procesable de forma
rapida y precisa. Obsérvense las diferencias en detalle en funcién de la resolucién del
satélite en la figura 30.

B2

e

0,5mx0,5m 2mx2m 5mx5m 10mx10m 25mx25m 50mx50m

Figura 30. Resoluciones de imagenes espaciales. Fuente: https://ongeo-
intelligence.com/blog/satellite-image-resolution

La empresa Maxar consigue estas resolucionesy el consiguiente analisis aprovechando su
archivo de mas de 125 petabytes de datos de observacidn de la Tierra con analisis basado
en inteligencia artificial.

También la IA se estd empleando en sistemas de vision empleadas para la observaciéon de
la Tierra en aplicaciones duales con el objetivo de reducir el volumen de informacién
enviada incrementando la capacidad de procesamiento a bordo.

En junio de 2025 Maxar Intelligence anuncié el lanzamiento de Sentry™?®, una solucién de
monitorizacion persistente Unica en su tipo que ofrece inteligencia operativa estratégica
y de amenazas a escala global para una ventaja de decisién en tiempo real. Sentry integra
capacidades impulsadas por IA como la orquestacidon de constelaciones de multiples
fuentes, la fusién geoespacial y modelos avanzados de aprendizaje automatico para
andlisis automatizados. Esta disefiado especificamente para monitorizar cientos de areas
entodo elmundo pararesolver problemas complejos, como anticipar amenazas o proteger
la infraestructura industrial.

Unos de los casos en los que esta técnica ha demostrado utilidad es el de la identificacién
de naves encubiertas (“buques oscuros”) que se ha basado tradicionalmente en la

8 https://www.maxar.com/press-releases/maxar-launches-sentry-a-breakthrough-persistent-
monitoring-suite-that-delivers-predictive-intelligence-at-global-scale
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descarga de imagenes 6pticas de alta resolucién capturadas por camaras de observacién
de la Tierra. Sin embargo, dado que la capacidad de transmision de datos como el
almacenamiento son muy limitados, no siempre se pueden transmitir a una estacion
terrestre. Y cuando se reciben deben ser analizadas por humanos para identificar buques
con la informacién del sistema AIS (Automatic Identification System).”®

Como ejemplo, el sistema AIRIS (Artificial Intelligence Retraining In Space) de Mitsubishi
Heavy Industries (véase la figura 31) de camaras junto a un detector de objetos basado en
IA. Cuando la camara escanea la superficie de la Tierra, en lugar de enviar
automaticamente todos esos datos para su procesamiento en una estacién terrena, AIRIS
despliega su |A para detectar los objetos considerados como objetivos (“barcos oscuros”),
y selecciona y transmite solo datos de las areas donde se encuentran esos objetos
reduciendo fuertemente el flujo de datos.
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Figura 31. AIRIS: Camara satelital de Mitsubish (derecha) y detector inteligente (izquierda). Fuente:
https://spectra.mhi.com/how-ai-can-help-satellites-track-dark-ships-from-space

En lafigura 32 puede verse esquematicamente el ciclo de trabajo empleado. AIRIS ha sido
seleccionado como uno de los temas de demostracion del Programa de Demostracion
de Tecnologia Satelital Innovadora llevado a cabo por la Agencia de Exploracion
Aeroespacial de Japdn (Japan Aerospace Exploration Agency, JAXA). Esta previsto que se
lance en el afio 2025 a bordo del satélite de demostracién RAISE-4 de JAXA.

70 AIS es un sistema de seguimiento costero de corto alcance que se utiliza actualmente en los
buques. Fue desarrollado para proporcionar informacién de identificacion y posicionamiento tanto
a buques como a estaciones costeras. ELAIS funciona tomando su posicidn y movimientos a través
del sistema GPS de las embarcaciones o un sensor interno integrado en una unidad AIS. A
continuacién, esa informacién se recopila junto con la informacién programable de la unidad AIS
(por ejemplo, el numero de identidad del servicio mévil maritimo (MMSI), el nombre del buque, el
destino, el tipo de carga) y se transmite en segundo plano a intervalos regulares, al tiempo que
recibe informacion AIS de otros buques. https://shipping.nato.int/nsc/operations/news/2021/ais-
automatic-identification-system-
overview#:~:text=The%20Automatic%20ldentification%20System%20(AlS,both%20vessels%20an
d%20shore%20stations.
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Figura 32. Ciclo de trabajo del sistema AIRIS. Fuente: https://spectra.mhi.com/how-ai-can-help-
satellites-track-dark-ships-from-space

Este mismo enfoque de IA se esta empezando a utilizar en pequefios satélites (Chintalapati
et al., 2024). Como un ejemplo mds de uso de la IA vale la pena mencionar el desarrollo de
@sat-2 de la Agencia Europea del Espacio (ESA)”". Se trata de un mini satélite de tipo “6u
CubeSat" disenado para demostrar como las tecnologias de |A pueden optimizar la
observacion de la Tierra (EO) desde el espacio mejorando las capacidades de
procesamiento a bordo. Lafigura 33 se corresponde con unaimagen del satélite lanzado.

Figura 33. Imagen del satélite ®sat-2 de la Agencia Europea del Espacio (ESA). Fuente:
https://www.esa.int/Applications/Observing the_Earth/Phsat-
2/New_satellite_demonstrates_the_power_of _Al_for_Earth_observation

El satélite emplea herramientas de IA y sistemas de imagenes multiespectrales
disenados para 1) eliminar imagenes que estan nubladas, 2) detectar y clasificar

7! psat-2 ha sido lanzado en agosto de 2024 a bordo de un SpaceX Falcon 9 con seis aplicaciones
de lA. https://www.esa.int/Applications/Observing_the_Earth/Phsat-2
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embarcaciones maritimas, 3) transformarimagenes de una forma a otra para la generacioén
de mapas en tiempo real, 4) detectar anomalias en los ecosistemas marinos y detectar
incendios forestales, y 5) herramientas para comprimir imagenes a bordo y reconstruirlas
en tierra para reducir la descarga de datos.

De particular interés es la aplicacién denominada Sat2Map. Se ha disefiado empleando
técnicas de |IA avanzadas (Cycle-Consistent Adversarial Networks)” para transformar
imagenes satelitales en mapas de calles, lo que permite la generacidony entrega de datos
cartograficos casi en tiempo real. Cuando el satélite Psat-2 orbita sobre un area afectada
y tomaimagenes, estas son analizadas por el procesador a bordo para identificar las calles
y generar un mapa correspondiente. Esta capacidad de mapeo en tiempo real es
importante para los servicios de seguridad y emergencia. La ESA planea probar
inicialmente la aplicacion Sat2Map en el sudeste asiatico para demostrar su potencial para
ayudar en la gestion de crisis.

3.4. Defensa de la navegacion satelital GNSS

3.4.1. Sistemas de navegacién satelital

Un Sistema de Navegacion satelital tiene como objetivo proporcionar servicios continuos
de posicionamiento, navegacion y temporizacion (PNT) a usuarios civiles, comerciales
yde seguridad nacionalentodo elmundo. La navegacién satelital deltipo GNSS”3incluye
el GPS de los Estados Unidos, el GLONASS de Rusia, el Galileo de Europa y el BeiDou de
China.

Un sistema de navegacion satelital se emplea habitualmente para conocer la posicion de
un objeto en 3D y guiarle en surecorrido en base a lainformacidn recibida en tiempo real
desde cuatro o mas satélites lanzados para este fin. De hecho, en el mundo civil se emplea
habitualmente tanto para el posicionamiento de personas o vehiculos terrestres como
también aviones y buques, tripulados o no, en multitud de aplicaciones combinados con
cartografia.

Este uso es valido en la medida en la que la sefial procedente desde cuatro satélites para
poder determinar correctamente la posicidon de un objeto con la precisidon necesaria se
reciba correctamente, no esta alterada ni debilitada para poder recibirse e interpretarse.
Este supuesto no siempre va a ser cierto en entorno de defensa.

Aunque el GPS (Global Positioning System) fue el primero, data de 1978, ha sido superado
en precision por Galileo o BeiDou mucho mas modernos. Eso ha conducido a su propia
evolucion (Weeden, 2025) como se indica en la figura 34.

72 CycleGAN es una forma de IA generativa de la categoria de modelos de traduccion de imagen a
imagen no supervisados. Basicamente, la traduccidon de imagen a imagen implica transformar una
imagen de entrada de un dominio (por ejemplo, fotos) a una imagen de salida en otro dominio (por
ejemplo, una pintura o, en este caso, un mapa).

73 El acronimo GNSS se refiere a “Sistemas Mundiales de Navegacion por Satélite” (Global
Navigation Satellite Systems)
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Figura 34. Evolucidn de los sistemas de navegacion GNSS. Fuente: TEDAE (Cifras y tendencias
/2023 del sector espacial esparnol)

GPS lll, lanzado por primera vez en 2018, ofrece tres veces la precisiéon y ocho veces el
rendimiento anti-interferencias de las generaciones anteriores de GPS, con un satélite GPS
[l lanzado por SpaceX en 2025. La modernizacion del GPS incluye la sefal civilcomun L1C
para la interoperabilidad con Galileo y un sistema terrestre OCX de préxima generacion
para manejar nuevas sefiales y seguridad. Estéa previsto que en 2030 toda la constelacion
de satélites GPS haya pasado a la generacion GPS Il (Frackiewicz, 2025a).

El Servicio de Posicionamiento Estandar (SPS, Standard Positioning Service) abierto a
todos) generalmente ofrece una precision horizontal de ~ 3 a 5 metros en buenas
condiciones, mientras que el Servicio de Posicionamiento Preciso encriptado (PPS, solo
militares de Estados Unidos y aliados) es aln mas preciso. La modernizacién esta
introduciendo M-Code, una sefial militar robusta con una anti-interferencias superior. Con
todo ello, los satélites GPS Ill son tres veces mas precisos que sus predecesores y ocho
veces mas resistentes a las interferencias.

Estas mejoras también se estan llevando a cabo en el caso del sistema de navegacion
Galileo’, aunque los satélites desplegados actualmente son mucho méas modernos que
los iniciales lanzados por GPS.

El uso de inteligencia artificial (IA) en el sistema de navegacion Galileo,
especificamente en su sefial gubernamental PRS, se relaciona con mejorar la seguridad,
precisidon y robustez de las senales en entornos criticos. Galileo PRS, disefiado para
administraciones publicas y aplicaciones sensibles como defensa, seguridad vy
emergencias, utiliza IA para gestionar datos complejos, optimizar la navegaciony proteger
contra interferencias o ciberataques.

La IA ayuda a gestionar datos GNSS fusionados con sensores inerciales y otros
sistemas, optimizando la precisién y resistencia frente a interferencias como las de
interferenciay suplantacién de la sefial satelital. Ademas, se utiliza en la monitorizaciény
analisis de sefales para garantizar la autenticidad y proteccion de datos cifrados,

74 https://defence-industry-space.ec.europa.eu/two-new-galileo-satellites-more-robust-and-

reliable-space-services-2024-04-29_en
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esenciales para aplicaciones militares y de defensa garantizando la autenticidad y
seguridad de las sefiales. Concretamente:

e Uso de modelos predictivos para la monitorizacién y prediccién de actividad
ionosférica, mejorando la precision en condiciones adversas.

e Procesamiento avanzado de sefiales mediante técnicas como modulacién BOC
(Binary Offset Carrier), que optimiza la robustez y eficiencia espectral del sistema.

La inteligencia artificial (IA) impacta positivamente en la interoperabilidad del servicio
PRS de Galileo con otros sistemas de navegacion satelital GNSS al optimizar la integracion
de datos y mejorar la resiliencia del sistema. Tecnologias de IA como el aprendizaje
automatico permiten fusionar senales GNSS de miuiltiples constelaciones (Galileo,
GPS, GLONASS) y sensores adicionales, garantizando precision y robustez incluso en
condiciones adversas. Ademas, la |A facilita la deteccidn de interferencias y la
autenticacién de senales, fortaleciendo la cooperacidon entre sistemas globales para
aplicaciones criticas como defensay transporte.

Los satélites Galileo de segunda generacion (G2G), y los primeros lanzamientos se
esperan alrededor de 2026-2027. Dispondra de doce satélites (dos familias de seis
satélites) en desarrollo por Thales Alenia Space (TAS) y Airbus Defence and Space (ADS)”.
Estos satélites G2G serdn mas grandes y pesados (2,3 toneladas) que los actuales, y
contaran con propulsién eléctrica (véase figura 35).

Galileo - 2nd generation: A technological leap
State of the art cyber-security - improved accuracy - enhanced service capabilities

Inter-satellite
O links

R oo,

& Electric
&~ propulsion

AIRBUS

Figura 35. Caracteristicas del programa G2G. Fuente:
https://www.airbus.com/en/newsroom/press-releases/2023-12-airbus-starts-galileo-second-
generation-satellite-production

Concretamente, los satélites de G2G incorporaran mejoras sustanciales como:

75 https://gssc.esa.int/navipedia/index.php/Galileo_Future_and_Evolutions
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e enlaces entre satélites: los satélites pueden comunicarse directamente entre si
para el comando, control y verificacién cruzada del rendimiento, lo que reduce la
dependencia de las estaciones terrestres y mejora la resiliencia del sistema),

e antenas avanzadas y nuevos tipos de sehales para aumentar alun mas la
precision (resoluciones del orden de centimetros),

e confiabilidad: mecanismos sofisticados para proteger las sefiales de
interferencias, mejorando la robustez e integridad del sistema.

o flexibilidad con cargas de pago digitales y reconfigurables en o6rbita, lo que
permitira introducir nuevas senales y servicios en respuesta a las necesidades de
los usuarios y la evolucién de la tecnologia.

En la figura 36 puede verse uno de estos satélites G2G desarrollado por Airbus en
Friedrichshafen (Alemania) en la camara limpia de pruebas durante el proceso de
integracion.

Figura 36. Satélite de G2G en pruebas de sala limpia en Friedrichshafen. Fuente:
https://www.spacevoyaging.com/news/2024/05/16/next-generation-of-galileo-satellites-is-
quickly-taking-shape/

3.4.2. Perturbaciones de la senal satelital

Actualmente, la perturbacion de la navegacion satelital se ha convertido en un objetivo
de potencias militares, de grupos terroristas o de la ciberdelincuencia organizada dada su
consideracion como tecnologia dual relevante tanto para vehiculos no tripulados (UAV,
UGV, USV), o dispositivos de internet de las cosas (IoT). Un ciberataque a los sistemas de
navegacion satelital de un dron o de un barco se refiere a la perturbacién intencionada de
la senal, fundamentalmente GPS, utilizada con el objetivo de impedir o degradar el
funcionamiento de un sistema adversario. ELnumero de ciberataques es creciente como
se puede ver en la figura 37 (Weeden, 2025) con datos de 2024 en zonas conflictivas del
planeta.
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Figura 37. Numero estimado de vuelos afectados por interferencias de la sefal GPS en 2024.
Fuente: https://csps.aerospace.org/papers/us-policy-decisions-shaped-civil-and-commercial-

use-gps

Algunos datos demuestran la relevancia del problema de interferencia GPS (jamming) son
los incidentes en zonas de alto riesgo como el Estrecho de Ormuz, el Mar Negro, el
Mediterraneo oriental, el Mar Rojo y otros puntos criticos regionales. Solo en el Mar rojo,
se ha pasado de cero buques afectados en el cuarto trimestre de 2024 a mas de 180 en el
primer trimestre de 2025y 890 buques afectados en el segundo trimestre (Glen, 2025). Las
anomalias detectadas frente a la costa de Sudan posiblemente estaban relacionadas con
una mayor colaboracién militar entre Iran y Sudan. La interferencia afecté el seguimiento
de los buques, lo que sugiere la planificacidon de esfuerzos estratégicos para enmascarar
las actividades maritimas.

La denominada “guerra electréonica de navegacion” (Navigation Warfare, NAVWAR)
representa un dominio critico dentro del espectro mas amplio de la Guerra Electrénica
(EW) (centrandose sobre las capacidades de posicionamiento, navegacién vy
sincronizacién (PNT) esenciales para las operaciones militares y civiles.

NAVWAR abarca un conjunto de medidas ofensivas y defensivas destinadas a explotar,
enganar, interrumpir o proteger los sistemas de navegacion por satélite,
principalmente los GNSS. Estas constelaciones de satélites se utilizan para servicios
comerciales y militares y proporcionan servicios de navegaciéon a usuarios de todo el
mundo’®. En la figura 36 se pueden ver todos los elementos que intervienen en NAVWAR.

Un aspecto singular de NAVWAR es su dilema de doble uso. Las mismas capacidades que
permiten las operaciones militares podrian degradar las operaciones de las fuerzas amigas
y dafar los sistemas civiles. Eluso generalizado de GNSS en varios sectores significa que
las tecnologias NAVWAR tienen implicaciones mucho mas alla del campo de batalla,
afectando a todo, desde la aviacion comercial hasta los servicios de emergencia. Esta

78 https://defense-update.com/20240614_navwar-introduction.html
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interconexidon exige un enfoque de NAVWAR, que permita equilibrar las capacidades
ofensivas con los riesgos potenciales para la infraestructura civil.
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Figura 38. Ambito de actuacién de la guerra electrénica. Fuente: RAND CORPORATION””
(adaptada de https://cyberdefensereview.army.mil/CDR-Content/Articles/Article-
View/Article/1136055/convergence-of-cyberspaceoperations-and-electronic-warfare-effects )

La sefal de navegacién puede ser alterada de forma intencionada empleando diversos
métodos. Los mas empleados son las interferencias (“jamming”)y la suplantacion

(“spoofing”).
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Figura 39. Ciberataques de navegacion sobre un dron.

77 Redefining Information Warfare Boundaries for an Army in a Wireless Word. United States Army.

RAND Corporation monograph series. 2013.
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En la figura 39 puede verse su uso en el caso de ataques a un dron interfiriendo la sefial
GPS del satélite o suplantando la sefal de control enviada al dron por el operador. Estos
ciberataques han llevado, en la practica, a la reduccion de la navegacion GPS en zonas
conflictivas.

e GPS jamming (interferencia). Atague basado en enviar una sefal que impide al UAV
el calculo de su posicién real. Se basa en que una senal de potencia relativamente baja
puede anular las sefales GNSS mediante interferencias. Uso de un pequefio
dispositivo para generary transmitir una sefial en la misma frecuencia empleada por el
receptor legitimo con el objetivo de interferir con las senales GPS legitimas. Existen
muchos tipos de equipos comerciales para generar interferencias (denominados
“jammers”).

e GPS spoofing (suplantacidn). Ataque significativo mediante el envio de senales falsas
a cualquier sistema inteligente que utilice sefial GNSS para posicionamiento y
navegacion. Se basa en enviar una sefial errénea intencionada al receptor del sistema
para generar un calculo erréoneo de la posicion para hacerle creer al objeto que esta en
otra posicion.

En la figura 40 puede verse una situacion real de acciones de negacidn de servicio de
navegacion sobre sefales de posicionamiento global sobre una zona de Ucrania. La
complejidad de estos ciberataques sobre la sefial de navegacidn satelital ha quedado de
manifiesto en el paso dado por el ejército de Ucrania para “confundir” a drones rusos sobre
su posicidn, cambiar sus coordenadas y planes de vuelo, y atacar objetivos de Rusia.

La técnica de deteccion empleada normalmente implica analizar las caracteristicas de la
senal detectada (tales como intensidad y patrones de correlacién) para identificar
discrepancias indicativas derivadas de suplantacién o interferencias. Por ejemplo, los
ataques de suplantacién suelen presentar varios picos de correlacidon en vez de uno solo
por lo que se podrian identificar en un analisis inteligente de la senal.
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Figura 40. Negacion de servicios de navegacion satelital en junio de 2024. Fuente: Izquierda:
https://gpsjam.org/?lat=43.14742&lon=40.08740&z=2.4&date=2024-12-12 Derecha:
https://www.gpsworld.com/hawkeye-360-tech-reveals-early-gps-interference-in-
ukraine/#:~:text=Technology%20from%20HawkEye %20360%20Inc.%20has %20detected%20and,
that%20might%20threaten%20military%20and%20civil%20navigation%20applications
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Las técnicas empleadas contra ataques del tipo suplantacion, sobre todo, a la sefial GPS
sobre sistemas no tripulados se basan en el andlisis de la senal de reloj con efecto
Doppler y mecanismos de cifrado. Se trata de sistemas complejos que reducen la
precisidon de la posiciéon al emplear muchos sensores mecanicos que acumulan errores y
suelen generar multiples alarmas de falsos positivos.

3.4.3. Uso de la IA para la defensa de la navegacidn satelital

Frente a las limitaciones de las técnicas actuales, el uso de IA ofrece muchos mejores
resultados y se ha convertido en una herramienta indispensable para detectar si la sefal
de navegacion ha sido alterada o, incluso, permitir la navegacioén sin ella empleando
técnicas de aprendizaje automatico y aprendizaje profundo (Ghanbarzade y Soleimani,
2025).

Panella (2024) describe diversas técnicas de navegacion basadas en el uso de la IA.
e Integracion de datos con |A en sistemas de navegacion.
e Sistemas de navegacion inercial y navegacion basada en |A.
e Navegacidn visual e integracion de IA.
e Capacidades auténomasy seguridad en la navegacion basada en IA.
e Técnicas avanzadas de IA para la deteccién de suplantacidn (spoofing).

Integracion de datos con IA en sistemas de navegacion

Los sistemas de navegacion basados en IA requieren la fusion de datos de varios sensores
a bordo y de algoritmos de aprendizaje automatico (ML). Al integrar informacién de
unidades de medicion inercial (IMU), camaras, radares, LIDAR”® y otras fuentes de datos
ambientales como barémetros y magnetdémetros, la IA permite obtener una
comprension integral del entorno de la aeronave.

Estos sistemas de navegacion basados en IA procesan constantemente datos de
sensores, identifican patrones, toman decisiones en tiempo real y se ajustan a las
condiciones cambiantes, todo ello sin depender de la entrada de satélites. Los modelos de
aprendizaje automatico se entrenan con amplios conjuntos de datos de dindmica de vuelo,
condiciones ambientales y posibles escenarios de navegacion, lo que permite a la IA
"aprender" a interpretar los datos de los sensores para garantizar un vuelo estable, seguro
y preciso.

Ademas, las redes de aprendizaje profundo permiten que los sistemas de navegacion
basadosen|Aprediganyreconozcan problemas en tiempo real como obstaculos, cambios
climaticos repentinos o interferencias hostiles. Estos sistemas pueden ajustar
dinamicamente las trayectorias de vuelo y optimizar la eficiencia del combustible, el éxito
de la misidny la seguridad general.

Sistemas de navegacion inercial y navegacion basada en IA

78 Se trata de una técnica de teledeteccion activa que utiliza un sensor embarcado en diferentes
tipos de plataformas que emite pulsos de luz ininterrumpidamente y capta sus retornos, también
denominados ecos o rebotes. Midiendo el tiempo que tarda en regresar ese pulso de luz, se puede
calcular la distancia recorrida y, de esa forma, obtener la informacidén tridimensional de los
elementos. https://pnoa.ign.es/pnoa-lidar/tecnologia-lidar
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Un componente clave de la navegacion basada en IA en entornos sin posibilidad de usar
GNSS es la integracion de sistemas de navegacién inercial (INS). El INS utiliza
acelerdmetros y giroscopios para calcular la posicion de la aeronave mediante el
seguimiento de la velocidad, la aceleraciény la orientacién. Sin embargo, los sistemas INS
tradicionales son propensos a desviarse con el tiempo. Los sistemas de navegacion
basados en IA pueden mitigar esta deriva, ya que la IA monitoriza continuamente los
errores acumulados y los recalibra para mantener un posicionamiento preciso.

La combinacion de INS y navegacion basada en IA permite un control muy preciso
sobre la trayectoria de la aeronave, ajustando dindmicamente la trayectoria de vuelo en
funcién de datos en tiempo real. Los modelos de aprendizaje automatico ayudanalalAa
reconocer patrones de deriva y errores de sensores, lo que permite la autocorrecciény
reduce la dependencia de entradas externas como las sefales de satélite.

Navegacidn visual e integracion de IA

La navegacion visual es otro aspecto crucial de la navegacion basada en IA en entornos sin
GNSS. Al aprovechar las técnicas de vision artificial, los sistemas de IA utilizan cdmaras o
radares tipo LIDAR para detectar puntos de referencia, caracteristicas del terreno y
estructuras artificiales hechas por el hombre (p.ej. edificios, puentes). Estas sehales
visuales permiten a la aeronave establecer su posicion en relacién con el entorno, lo
que permite la navegacion sin sefiales GNSS.

En areas urbanas, por ejemplo, donde las sefiales GNSS pueden verse interrumpidas por
edificios altos o interferencias, los sistemas de navegacién basados en IA pueden usar
datos visuales para identificar y seguir carreteras, rios u otros puntos de referencia
reconocibles. Estos sistemas también pueden "aprender" de misiones anteriores,
mejorando continuamente sus capacidades de navegacion en entornos similares.

Capacidades autonomas y seguridad en la navegaciéon basada en IA

A medida que las capacidades de la navegacion basada en IA continuan evolucionando, la
seguridad sigue siendo una prioridad absoluta. Una de las ventajas mas significativas de la
IA en los sistemas de control de vuelo es el potencial de mayores niveles de autonomia.
Los sistemas de navegacion basados en IA pueden permitir que las aeronaves no
tripuladas operen con una minima intervencién humana, incluso en entornos complejos
donde las sefiales GNSS no son fiables o no estan disponibles.

La redundanciay los sistemas de seguridad son cruciales en el disefio de los sistemas de
navegacion basados en |A para garantizar un funcionamiento continuo, incluso si fallan
uno o mas sensores. Los algoritmos de IA también supervisan el estado de los sensores,
empleando técnicas de mantenimiento predictivo para evitar posibles fallos de
funcionamiento del sistema. Este nivel de autonomia y seguridad garantiza que los
sistemas de navegacién basados en |A puedan funcionar eficazmente en los entornos maés
desafiantes, ofreciendo una solucidn fiable para misiones en las que los pilotos humanos
corren peligro o no pueden intervenir.

Técnicas avanzadas de IA para la deteccién de suplantacidén (spoofing)

La mejora de la deteccidon de la suplantacion de la sefial (spoofing) con IA estd basada
en el analisis de patrones en grandes conjuntos de datos que permiten reconocer sutiles
diferencias que se les escapan a los métodos convencionales. Dos posibles enfoques:
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e Aprendizaje automatico supervisado. Se basa en detectar ataques del tipo de
suplantacioén de la sefial GPS utilizando los ficheros de registros (logs) de los UAV. Esta
técnica permite obtener una alta tasa de deteccidn sin necesidad de HW especial.

e RNN profunda (DeepPOSE) (Aftatah y Zebbara, 2024). Se basa en reconstruir de forma
precisa la trayectoria del UAV en presencia de medidas GPS con ruido debido a un
ataque. Combina redes neuronales convolucionales y recurrentes. En la figura 41 se
puede ver la arquitectura de alto nivel del sistema DeepPOSE basado en un estimador
de la posiciény el detector de suplantacion de la sefal GPS.
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Figura 41. Arquitectura del sistema DeepPOSE. Fuente: Aftatah y Zebbara (2024)

A pesar de estos avances persisten limitaciones frente a ataques combinados de
interferencia y suplantacién. De hecho, el uso de sistemas basados en IA solo se ha
probado en contextos concretos no generalizables, persisten altas tasas de falsos
positivos, y se requiere su validacion frente a todo tipo de sefial GNSS. Por estos motivos,
se han desarrollado métodos para rastrear la posicion de aeronaves incluso cuando no
puedan transmitir su posicion GPS utilizando solo su direccién de aeronave de 24 bits
transmitida y la hora de recepcion de equipos espaciales como cargas utiles.

Un ejemplo es el desarrollo por Aireon (2024) de una solucidén de multilateracidon que
permite la determinacién independiente de la posicion de las aeronaves equipadas con
ADS-B a bordo de los satélites Iridium’. Para ello se emplea una aplicacién de
multilateracion de area amplia por satélite (SWAM) que utiliza mediciones de diferencia
de tiempo de llegada (TDOA) a partir de la deteccién simultanea de transmisiones ADS-B
en multiples cargas Utiles, interferencias GPSy suplantacién de identidad.

El sistema de Aireon se ha ensayado en los paises balticos, sobre la base de aeronaves
con valores bajos de la categoria de integridad de posicion (PIC) notificados
(correlacionado con aeronaves con grandes radios de incertidumbre de posicidn
horizontal de su GPS). Los resultados obtenidos demuestran que un nimero significativo
de las aeronaves estaban experimentando interferencias con el GPS en el Baltico.
Obsérvese en la figura 42 como la deteccion se ha incrementado fuertemente

®Iridium es una empresa global de comunicaciones por satélite que proporciona acceso a servicios
de voz y datos en cualquier lugar de la Tierra. Consta de 66 satélites de comunicaciones que giran
alrededor de la Tierra en 6 6rbitas bajas LEO a una altura aproximada de 780 km de la tierra. Cada
una de las 6 6rbitas consta de 11 satélites equidistantes entre si. https://www.iridium.com/
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comparando la situacién antes de la invasién de Ucrania, un poco tras ella, y a finales de
2023.
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Figura 42. Evolucidn de la deteccidn de interferencias y suplantacion de la sefial GPS en el Baltico
(datos de Mayo de 2024). Fuente:
https://www.google.com/url?sa=t&source=web&rct=j&opi=89978449&url=https://aireon.com/wp-
content/uploads/2024/05/Aireon-White-Paper_GPS-
Interference_May2024.pdf&ved=2ahUKEwj8zo_D4PCKAxVphPOHHQsGBI4QFnoECBoQAQ&usg=A
OvVawO0VLvsbSC56L8pbBgly0fO1

Probablemente, sistemas reales en entornos degradados sin posibilidad de usar
navegacion satelital GNSS requeriran combinar diversas técnicas de IA para mejorar los
resultados. Conseguirlo supone encarecer el coste de los sistemas satelitales lo que es un
reto para su uso comercial.

Uso de relojes atomicos para PNT

Otro elemento necesario es la mejora de la precisidn de la sincronizacién en sistemas de
posicionamiento, navegacion y control de tiempo (PNT). En este sentido, la incorporacion
de relojes atémicos en satélites representa un avance crucial para garantizar una
sincronizacién ultra precisa y confiable. Estos relojes, basados en fenédmenos cuanticos,
permiten medir el tiempo con una exactitud sin precedentes, lo que resulta esencial en
operaciones que demandan alta precision y robustez, como las maniobras tacticas
militares, las telecomunicaciones criticas y la vigilancia en el espacio.

Los relojes atdmicos proporcionan una resiliencia operativa que refuerza la estabilidad
de los sistemas PNT ante interferencias electromagnéticas y ciberataques. Ademas,
su compatibilidad con tecnologias emergentes como la inteligencia artificial y la
criptografia cuantica les permite integrarse en redes de comunicaciény analisis en tiempo
real, mejorando asi las capacidades operativas y estratégicas.

El sistema de navegacién Galileo ofrece, desde enero de 2023, una precision horizontal de
hasta 20 cm (y 40 cm en vertical, convirtiéndose en la primera constelacidon de navegacion
por satélite en ofrecer esta precisién de forma gratuita las 24 horas del dia en la mayor parte
del planeta en condiciones nominales. Galileo usa su sistema de tiempo (Galileo System
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Time, GST), mantenido por un conjunto de relojes atémicos ultra precisos con una
exactitud de nanosegundos (una milmillonésima parte de un segundo)®.

Elempleo de enlaces laser entre satélites para la transmisién de datos podria marcar un
antesyun después en el sector de posicionamiento, navegaciony sincronizacidon temporal
(PNT). A diferencia de las sefiales de radio tradicionales, los enlaces épticos ofrecen una
mayor resistencia a interferencias, capacidad de transferencia de datos y una precisién sin
precedentes, con una exactitud espacial a nivel milimétrico y temporal en el rango de los
picosegundos.

Chinayadispone en 2025 de enlaces laser de alta velocidad en drbita entre satélites de
400 gigabits por segundo que reducen la necesidad de estaciones terrestres. Laser
Starcom, una empresa aeroespacial comercial establecida en Beijing en 2020, anuncié en
marzo de 2025 que habia logrado un enlace de comunicaciones de 400 gigabits por
segundo entre dos satélites separados 640 kilometros®'. La compafiia también informé que
los enlaces satelitales se mantuvieron estables a lo largo del tiempo, con errores de
seguimiento de menos de cinco microradianes (0.0002865 grados).

Europa no esta dormida. La Agencia Espacial Europea (ESA) estéa trabajando con socios
para desarrollar su sistema satelital basado en laser de red digital y éptica de alto
rendimiento (HydRON)®? y tiene como objetivo demostrar redes de comunicaciones
6pticas en 6rbita a velocidades de hasta 100 Gb/s y superiores. Se espera que esta
velocidad de datos, segun la ESA, sea escalable en ultima instancia a un terabit por
segundo. La ESA ha dado un paso clave en el desarrollo de tecnologias épticas para
navegacion con la firma de un contrato con un consorcio europeo, liderado por la alemana
OHB System para un estudio de definicion de concepto (Fase A/B1) y el predesarrollo de
tecnologias criticas que podrian culminar en un demostrador en drbita para la
sincronizacién temporal y el posicionamiento por via 6ptica (OpSTAR)®.

En la figura 43 se puede ver la arquitectura del sistema demostrador sobre HydRON que la
ESA pretende poner en marcha para demostrar la interconectividad entre los activos
espacialesy terrestres, brindando servicios de transporte 6ptico de datos de baja latencia
y/o alta capacidad. Esto permitira la integracion de sistemas de comunicacion por satélite
en infraestructuras de redes terrestres, apoyando futuras arquitecturas de redes hibridas.

80 | os cuatro relojes atdmicos a bordo de cada satélite Galileo, aunque también son altamente
precisos, tienden a desviarse debido a sus caracteristicas fisicas, la radiacion, las irregularidades
térmicas y otros factores inherentes a los desafios del espacio. Por eso, cada 100 minutos los
relojes en vuelo se sincronizan con GST.
https://www.esa.int/Space_in_Member_States/Spain/Seis_datos_sobre_Galileo_que_te_sorprend
eran

81 Sus dos satélites, Guangchuan 01y 02, se lanzaron a la rbita terrestre baja (LEO) en noviembre
de 2024 en un cohete comercial Zhuque-2 desarrollado por la compafiia Landspace con sede en
Beijing. https://spectrum.ieee.org/satellite-internet-china-crosslink

82

https://www.esa.int/Applications/Connectivity_and_Secure_Communications/ESA_s_HydRON_pr
oject_for_space-based_optical communications_moves_forward

8 https://actualidadaeroespacial.com/esa-impulsa-la-navegacion-por-laser-con-el-programa-
opstar/
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El cronograma de implementacién de HydRON-DS apunta a un lanzamiento en 2027,
seguido de una fase de demostracioén en 6rbita (IOD) durante 2028-2029.
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Figura 43. Demostrador HydRON de la ESA de un enlace optico de alta velocidad. Fuente:
https://connectivity.esa.int/opening-high-throughput-optical-network-demonstration-system-
hydronds-element-3-user-segment-and-evolution

También se han realizado experiencias de transmision laser desde un satélite a una
estacion terrena. El MIT en Estados Unidos ha desarrollado TBIRD (TeraByte InfraRed
Delivery)®*, una carga Util compacta en un pequefio satélite que demostré un enlace
espacio-tierra de 200 Gb/s en 2023 y abordd algunos de los desafios adicionales de
transmitir a través de la atmdsfera, incluida la dispersiéon o distorsion de la turbulencia
atmosférica del haz. La figura 44 muestra la carga util de comunicaciones laser TBIRD
(caja cuadrada) a bordo de un pequefo satélite en érbita terrestre baja que establece un
enlace 6ptico a una estacién terrestre en California (circulo).

Figura 44. Experiencia TBIRD. Fuente: https://www.ll.mit.edu/r-d/projects/terabyte-infrared-
delivery-tbird

84 https://www.ll.mit.edu/r-d/projects/terabyte-infrared-delivery-tbird
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3.5. Ajustes de la érbita para evitar colisiones

La creaciéon de modelos de IA basados en datos de cdédigo abierto para rastrear
multitud de objetos en la érbita terrestre permite detectar maniobras de satélites que
pueden evitar colisiones entre objetos espaciales o detectar el lanzamiento de misiles
desde el espacio. Se estima que hay mas de 500.000 piezas de desechos espaciales mas
grandes que una canica, con millones de fragmentos mas pequefos flotando en la érbita
de la Tierra. La acumulacion de desechos espaciales plantea un problema critico, que
podria inutilizar ciertas orbitas y aumentar riesgos de colisiéon (Shah, 2024). Mas
concretamente, en la figura 45 se distinguen diversos tipos de desechos (basura)
espaciales.
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Figura 45. Comparacion entre satélites y desechos espaciales a junio de 2023. Fuente:
https://www.unoosa.org/oosa/en/informationfor/media/unoosa-and-esa-release-infographics-
and-podcasts-about-space-debris.html

e Satélites difuntos: Satélites que han completado sus misiones y ya no estan
operativos. Incluye los satélites que funcionan mal o estdn obsoletos, pero que siguen
en Orbita.

e [Etapas de cohetes: Secciones de cohetes que se desechan después de haber
completado sus tareas. Estas piezas desechadas del cohete pueden permanecer en
orbita durante décadas, dependiendo de su altitud y velocidad.
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e Fragmentos de colisiones: Cuando colisionan satélites, cohetes u otros objetos
espaciales, se rompen en miles de pedazos mas pequefos. Estos fragmentos, a
menudo denominados "escombros rastreables"”, pueden permanecer en o6rbita
durante mucho tiempo.

e Escombros no rastreables: Escombros mas pequefos que no se pueden rastrear
facilmente, como manchas de pintura, pernos y aislamiento. Aunque son pequenos,
estos objetos pueden representar un peligro debido a sus altas velocidades.

Uno de los aspectos mas preocupantes del problema de los desechos espaciales es la
posibilidad de que se desarrolle el denominado sindrome de Kessler, una cascada de
colisiones que se perpetla a si misma y genera mas y mas desechos. Este escenario se
produce cuando la colisién de dos objetos de escombros crea una nube de fragmentos
mas pequefos, que luego pueden colisionar con otros objetos, creando aun mas
escombros. El consiguiente bucle de retroalimentacién podria eventualmente hacer que
ciertas regiones orbitales sean demasiado peligrosas para las operaciones de satélites,
haciendo que grandes franjas del espacio orbital de la Tierra sean efectivamente
inutilizables®.

Tradicionalmente, la vigilancia de los desechos espaciales se ha basado en radares y
telescopios Opticos para detectar y rastrear objetos en érbita. Si bien estos métodos han
sido efectivos hasta cierto punto, tienen limitaciones en términos de precisién, cobertura
y procesamiento de datos en tiempo real.

LalAtiene el potencial de transformar el mapeo de desechos espaciales de varias maneras
mejorando la velocidad y precision de deteccion, y automatizando el proceso. Los
algoritmos de IA pueden procesar grandes cantidades de datos recopilados de satélites,
sensores terrestres y telescopios mucho mas rapido y con mayor precisiéon que los
analistas humanos. Estos algoritmos son capaces de identificar objetos pequefios,
predecir sus trayectorias y detectar posibles colisiones, proporcionando informacién
critica para evitar futuros accidentes espaciales.

Los sistemas de reconocimiento de imagenes impulsados por IA pueden analizar datos de
camaras y telescopios espaciales, distinguiendo entre escombros reales y otros objetos
en el espacio, como asteroides o meteoroides. Al utilizar modelos de aprendizaje
automatico entrenados en grandes conjuntos de datos, la IA puede mejorar
continuamente sus capacidades de deteccion, proporcionando un mapeo mas
precisoy en tiempo real de los desechos espaciales®.

La figura 46 clasifica diversas técnicas existentes (basadas o no en IA). Parece que son las
técnicas de IA de aprendizaje por reforzamiento (Reinforcement learning, RL) las que
parecen mas prometedoras para aplicaciones espaciales donde el acceso a grandes
volumenes de datos es un problema.

8 Estas situaciones ya han ocurrido. La prueba antisatélite china de 2007 y la colision de 2009 entre
un satélite ruso inactivo y un satélite comercial de comunicaciones pusieron de manifiesto la
realidad de esos acontecimientos. Estos incidentes aumentaron significativamente el volumen de
desechos espaciales, demostrando cémo incluso colisiones relativamente pequefas pueden
conducir a un aumento dramatico en el numero de fragmentos de desechos en Odrbita.
https://flypix.ai/blog/space-debris-removal-technology/

8 https://flypix.ai/blog/space-debris-mapping/
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Figura 46. Técnicas empleadas para la deteccidon de desechos espaciales. Fuente:

Concretamente, se ha empleado la IA en los siguientes casos:

e Seguimiento impulsado por IA. Los sistemas impulsados por IA estan revolucionando
el seguimiento de escombros mediante el andlisis de grandes conjuntos de datos en
tiempo real. Los algoritmos de aprendizaje automatico predicen el movimiento de
escombros, priorizan los objetivos de alto riesgo y proporcionan informacién
procesable para las misiones de remocidn de escombros. Esto mejora la eficiencia 'y
reduce los riesgos de colisidn, lo que hace que la gestion orbital sea mas precisa.

e Sistemas autbnomos de captura. Las naves espaciales guiadas por IA equipadas con
brazos robéticos o remolcadores pueden identificar y capturar escombros de forma
autonoma. Mediante el uso de la visidn artificial, estos sistemas se adaptan al
movimiento impredecible de los residuos, lo que permite una eliminacion precisa con
una minima intervencién humana. Este enfoque ya se esta probando en proyectos
como la misién ClearSpace-1 de la ESA.

e Laseres terrestres o espaciales guiados por IA. Su funcién es empujar suavemente
pequefios escombros hacia las rutas de reentrada sin causar fragmentacién. Los
conceptos futuros incluyen enjambres de satélites impulsados por IA gue trabajan en
colaboracién para rastrear, capturary transportar escombros.

e Prevencidon mediante prediccidn. La lAtambién esvital para prevenir nuevos desechos.
Al predecir las colisiones de satélites y optimizar la eliminacion al final de su vida util,
los operadores pueden mitigar los riesgos. El disefio impulsado por la IA garantiza que
las futuras naves espaciales se construyan teniendo en cuenta la sostenibilidad.

Enlos préximos anos estas técnicas de evitacion de colisiones van a crecerimpulsados
por los cambios regulatorios anunciados. En el caso de la UE, la propuesta de
Regulacién de la Comisidon Europea de junio de 2025 “sobre la seguridad, la resiliencia y la
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sostenibilidad de las actividades espaciales en la Unién” (Comision Europea, 2025) va a
forzar alos operadores adisponer de estos sistemas. Desde el punto de vista de la defensa,
esta propuesta de “Ley del espacio” de la UE se apoya en la comunicacién de 2023 de la
Comisidn Europeay del Alto Representante (JOIN, 2023) denominada “EU Space Strategy
for Security and Defence”. Expresamente, la propuesta de Regulacién indica:

“Para proteger el entorno espacial, es necesario garantizar que los vehiculos de
lanzamiento y las naves espaciales produzcan la menor cantidad de desechos. La
prevencién de los residuos también esta en consonancia con el enfoque de prevencion
como primera fase de la jerarquia de residuos establecida por la Directiva marco sobre
residuos. Por consiguiente, deben preverse obligaciones en la fase de disefio, asicomo
durante la vida orbital. Esta necesidad también se reconoce a nivel internacional, donde
la Organizacidn Internacional de Normalizacion (ISO) ha adoptado varias normas. Por lo
tanto, la autorizacion para llevar a cabo actividades espaciales debe estar vinculada a la
presentacion por parte de los operadores espaciales de planes especificos en materia de
desechos espaciales para demostrar como los vehiculos de lanzamiento y los vehiculos
espaciales limitarian la creacién de desechos”.

“Debido al aumento de los desechos y el trafico en drbita, el uso de un servicio espacial
de CA?¥ es imprescindible para todas las naves espaciales. Este requisito es necesario
para garantizar el mantenimiento diario del vehiculo espacial en la posicidon. Una
suscripcion obligatoria a un servicio espacial de CA debe ser el nucleo de los requisitos de
seguridad espacial. Como resultado, la entidad encargada de prestar el servicio espacial
de CA tendria que demostrar ciertas capacidades”.

La ESA lanzé en 2020 un proyecto para estimar el riesgo de colision y mitigacion
mediante técnicas automatizadas de IA (CREAM, Collision Risk Estimation and
Automated Mitigation)®®. El objetivo de CREAM (Thomson, 2025) es reducir la carga de
trabajo de los operadores, el numero de falsas alertas y el tiempo de respuesta de las
medidas para evitar colisiones, al tiempo que mejora la seguridad de la mision. Una de las
caracteristicas de CREAM es su capacidad para conectar diferentes tipos de
organizaciones involucradas en operaciones espaciales que pueden comunicarse a través
del sistema, agilizando lo que antes era un proceso fragmentado y a menudo frustrante. El
proyecto ha entrado ahora en una fase critica de operaciones de prueba de sistemas
terrestres y demostraciones en orbita.

En linea con lo previsto en la Regulacion de la UE ya existen diversas soluciones
comerciales para evitar colisiones proporcionadas por empresas como “servicio”. Como
ejemplo de una de las soluciones comerciales basadas en IA para la deteccion de
desechos se puede mencionar Neuraspace®®: una solucion de software como servicio
(SaaS) basada en aprendizaje automatico que aborda los retos criticos de la
monitorizacién del trafico espacial y la gestiéon de desechos para evitar colisiones y
optimizar las maniobras al permitir la toma de decisiones automatizada. En la figura 47
puede verse su uso desde una perspectiva conceptual.

8 CA se refiere a “Collision Avoidance” (Evitacidn de colisiones)

88

https://www.esa.int/Space_Safety/Space_Debris/CREAM_avoiding_collisions_in_space_through
automation

8 https://blog.neuraspace.com/ai-for-stm-chiara-manfletti
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neuraspace

NEURASPACE
PLATFORM

Figura 47. Solucion basada en IA de Neuraspace para el seguimiento de satélites. Fuente:
https://blog.neuraspace.com/ai-for-stm-chiara-manfletti

Neuraspace esta desarrollando desde 2025 software impulsado por IA con el apoyo de la
Agencia Espacial Europea para ayudar a los operadores a aprovechar mejor las senales
de navegacion para el seguimiento de satélites y la prevenciéon de colisiones. El
proyecto tiene como objetivo demostrar una forma computacionalmente eficiente de
mejorar la relaciéon sefal-ruido del GPS a bordo y otros receptores del Sistema Global de
Navegacion por Satélite (GNSS), que la mayoria de los operadores de satélites ya utilizan
para rastrear sus naves espaciales®.

Las soluciones comerciales desarrolladas por empresas suelen combinar diversos
aspectos de la gestion del dominio espacial. En el caso de la figura 47 los componentes
principales de Neuraspace son:

e Fusidon de datos: recopila e integra datos de diversas fuentes como desechos
espaciales, mensajes de deteccidn de colisiones, archivos de eventos, etc.

e |Ay aprendizaje automatico (ML): analiza datos complejos e identifica patrones
para predicciones de colisiones mas precisas y mitigacién de riesgos.

e Automatizacién para la optimizaciéon de recursos: herramienta de IA que
automatiza los procesos de toma de decisiones, proporcionando informaciéon y
sugerencias basadas en limitaciones y prioridades del operador.

e Dinamica orbital: utiliza su conocimiento del entorno espacial para optimizar las
operaciones de la mision y la gestion de riesgos. incluye la determinacion precisa
de la orbita, el andlisis de conjuncién, la optimizacién de la maniobra y el analisis
predictivo.

%0 https://spacenews.com/neuraspace-tackles-gnss-signal-noise-with-esa-funded-satellite-
collision-avoidance-project/
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3.6. Mantenimiento predictivo de satélites

Eluso de la IA para facilitar el mantenimiento preventivo es bien conocido en multiples
aplicaciones en sectores industriales. Era légico que tras su progresiva maduracion
tecnoldgica también se usase en el sector del espacio si se adaptase la tecnologia a su
ejecucion en satélites o naves espaciales combinado con el uso de modelos digitales del
objeto espacial. Para ello, el mantenimiento predictivo se beneficia de los avances en el
analisis de grandes volumenes de datos, y la simulacién combinados con el uso de
interfaces de realidad virtual (RV) y realidad aumentada (RA) en las interfaces del modelo
con el operador.

LalAesta desempefnando un papel cadavez mas importante en el software de simulacion
militar. Los algoritmos de IA pueden crear entornos de formaciéon dinamicos y receptivos
que se adaptan a las acciones de los alumnos, proporcionando una experiencia mas
personalizada. Esta tecnologia permite la simulacién de tacticas y comportamientos
enemigos, haciendo que los escenarios sean mas desafiantes y realistas. Ademas, los
andlisis basados en |IA pueden evaluar el desempefo de los alumnos en tiempo real,
ofreciendo informacién valiosa sobre areas de mejora y ayudando a los comandantes a
tomar decisiones informadas con respecto a la preparacion de las tropas.

Esto ha sucedido en el caso de la Estacion Espacial Internacional (ISS). Un ordenador
especializado (Hewlett Packard Enterprise (HPE) Spaceborne Computer-2) fue lanzado en
febrero de 2021 a la ISS con el fin de proporcionar la infraestructura para llevar a cabo
experimentos avanzados®', empleando soluciones basadas en |A y aprendizaje
automatico en el espacio (véase figura 48).

Figura 48. Spaceborne Computer-2 de Hewlett Packard Enterprise en la ISS. Fuente:
https://spacenews.com/booz-allen-deploys-advanced-language-model-in-space/

El ordenador esta vinculado a la nube Azure de Microsoft a través de las estaciones
terrestres de la NASA y HPE y permite procesar datos en 6rbita y enviar a la Tierra solo la
informacidn relevante, con lo que se reducen los tiempos de transmision de datos.

El rendimiento de los sistemas de IA depende en gran medida de la calidad y
representatividad de los datos utilizados para entrenarlos. En el contexto de la

9 Realizacion de multiples experimentos de investigacién en campos como la secuenciacion de
ADN, el procesamiento de imagenes, la recuperacion de desastres naturales, la impresion 3D y
tecnologia 5G.
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exploracién espacial, obtener datos de entrenamiento completos e imparciales puede ser
un desafio. La naturaleza Unica y a menudo impredecible de los entornos espaciales
significa que los sistemas de IA pueden encontrar situaciones muy diferentes a sus datos
de entrenamiento.

3.7. Optimizacidn de comunicaciones militares espaciales

3.7.1. Objetivos del uso de la |IA para comunicaciones militares espaciales

La historia de los satélites de comunicaciones militares es muy antigua. Desde sus
origenes en 1958% hasta el momento actual, la situacién ha evolucionado enormemente.
Actualmente, son multiples los satélites de comunicaciones, generalmente situados en
Orbitas geoestacionarias que proporcionan sistemas y servicios de comunicaciones
robustas a agencias militares o de seguridad de muchos paises. En algunos casos, se trata
de sistemas duales que, en determinadas condiciones, son capaces de proporcionar
también comunicaciones civiles.

Con el desarrollo y despliegue de constelaciones de satélites de comunicaciones en
Orbitas bajas, empieza a tener relevancia el uso de la IA para la optimizacion del
rendimiento del disefio de constelaciones de satélites. En el futuro el disefio de la 6rbita
de los satélites debera satisfacer demandas regionales diferenciadas, aprovechando el
uso de algoritmos de IA basados en técnicas de aprendizaje por refuerzo y aprendizaje
profundo para automatizar los necesarios ajustes orbitales y una asignacion de recursos
mas precisos.

Disponer de una constelacion de satélites optimizada permite, mientras se mantiene la
comunicacion, velocidad y eficiencia de cobertura, la mejora de la cobertura en regiones
clave, mal cubiertas con métodos tradicionales, como son las zonas subdesarrolladas y
las zonas maritimas en las que el despliegue de estaciones terrestres se ha convertido en
un reto. Mediante el ajuste de las capas orbitales y las densidades de los satélites e
incorporando en el disefio la distribucién de las estaciones terrenas y datos de densidad
de poblacién, la IA permite optimizar la utilizacion de los recursos existentes sin
aumentar el numero total de satélites.

3.7.2. Caso de Starlink en defensa

La constelacidon de banda ancha comercial méas desarrollada hasta el momento es la
desplegada por la empresa SpaceX denominada Starlink. Su ritmo de lanzamiento es muy
rapido (los primeros 60 satélites fueron lanzados en mayo de 2019) y en agosto de 2025
esta formada por 8.094 satélites en Orbita, de los cuales 8,075 estaban en
funcionamiento®, Este despliegue tan rapido de la constelacién se debe a lanzamientos
multiples (60 satélites por lanzamiento) empleando cohetes Falcon 9 de la propia empresa
SpaceX cémo se ve en la figura 49.

92 E| Signal Corps Orbiting Relay Experiment (Score) fue el primer satélite utilizado para investigar las
comunicaciones entre la 6rbita terrestre y la superficie. Lanzado el 18 de diciembre de 1958, el
satélite se colocd en una o6rbita de 185 x 1484 km con una inclinacién de 32,3°, permaneciendo
unido a la etapa final del vehiculo de lanzamiento. Llevaba una grabadora y transmitia un mensaje
grabado hablado por el presidente Eisenhower a 132 MHz. Las baterias se agotaron después de 13
dias, periodo durante el cual se demostro la viabilidad de tales comunicaciones.

% https://www.space.com/spacex-starlink-satellites.html
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Con la red en funcionamiento proporciona servicios de Internet casi global a
consumidores, empresas y agencias gubernamentales con un ancho de banda suficiente
para multiples aplicaciones®. En julio de 2025 Starlink habia superado los seis millones
de clientes en 140 paises.

Figura 49. Un cohete SpaceX Falcon 9 esta preparado para poner en drbita los satélites Starlink
desde Cabo Canaveral en Florida. (Image credit: SpaceX). Fuente:
https://www.space.com/spacex-starlink-satellites.html

Un satélite de Starlink orbita a unos 550 Km de la Tierra y tiene una vida util de
aproximadamente cinco afios. SpaceX espera llegar a tener hasta 42.000 satélites
operativos en su constelacion. Como es habitual, estos satélites han evolucionado. El
despliegue de la constelacion se esta realizando mediante lanzamientos simultaneos de
decenas de satélites como se puede ver en la figura 50.

Figura 50. Satélites de Starlink antes de desplegarse en el espacio. Fuente: Pultarova, 2025.

% Las velocidades de descarga para los usuarios de Starlink estan entre 25y 220 Mbps, y la mayoria
experimenta velocidades superiores a 100 Mbps, y las velocidades de carga estan entre 5y 20 Mbps.
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La version mas moderna del satélite Starlink es la V2 que estard operativa desde 2025
con un peso de 800 kg en el lanzamiento (comparado con los 260 Kg de la version actual),
una capacidad de datos cuatro veces mayor que sus predecesores, y con la capacidad de
proporcionar servicios directamente a dispositivos celulares. El proceso de mejora
continuay la empresaya ha anunciado la siguiente version V3 con unas prestaciones, si se
confirmasen, que le permitiria competir con servicios de fibra 6ptica®.

Una constelacion de satélites de comunicaciones como Starlink tiene un uso dual. En
zonas en conflicto, la destruccién de las infraestructuras de telecomunicaciones ante
ataques ha hecho que diversas empresas tecnoldgicas privadas han proporcionado
sistemas y servicios cruciales a los ucranianos y sus fuerzas armadas a lo largo de la
guerra. Los roles mas visibles para estas empresas han sido en el campo de la
conectividad a Internet (Starlink/SpaceX), pero también en la computaciéon en la nube
(Amazon, Microsoft, Google) o en el hardware como drones (DJI) o multiples aplicaciones
software para mejorar o adaptar al contexto militar sistemas heredados procedentes de
mercados civiles®.

El caso mas conocido del uso militar de Starlink es el de la guerra en Ucrania provocada
tras la invasion de Rusia en 20229, Starlink es una tecnologia inherentemente dual que
se ha convertido en una herramienta fundamental: su uso no se restringe al ambito civil,
sino que también se ha extendido al ambito militar.

El acuerdo para la implementacién de su uso fue extremadamente eficiente (el acuerdo
inicial de Starlink se hizo en Twitter, y solo necesité dos dias para que el envio inicial del
hardware llegara a Ucrania). Otra leccién positiva fue su rapida adopcion por parte de las
fuerzas civiles y militares. Debido a que las tecnologias comerciales se desarrollan para
el mercado masivo, la barrera para la adopcién es mucho menor en comparacién con las
tecnologias especificas de defensa a medida.

% En junio de 2025 Space X ha anunciado el desarrollo de los satélite Starlink V3 que estaran
optimizados para el lanzamiento mediante el vehiculo Starship de SpaceX (aun en pruebas). Cada
lanzamiento Starlink V3 en Starship estad planeado para afadir 60 Tbps de capacidad a la red
Starlink, mas de 20 veces la capacidad afiadida con cada lanzamiento V2 Mini en Falcon 9. Cada
satélite Starlink V3 tendra 1 Tbps de velocidad de bajaday 160 Gbps de capacidad de subida, lo que
es mas de 10 veces la bajada y 24 veces la capacidad de subida de los satélites Starlink V2 Mini. El
satélite V3 también tendra casi 4 Tbps de capacidad combinada de backhaul RF y ldser. Ademas,
los satélites Starlink V3 utilizaran los ordenadores, médems, conformacion de haz y conmutacién
de proxima generacion de SpaceX. https://www.infobae.com/tecno/2025/07/18/asi-es-starlink-30-
la-apuesta-de-elon-musk-para-competir-con-la-fibra-optica/

% https://www.gssc.lt/en/publication/technological-change-in-the-war-in-ukraine-what-lessons-
for-nato-allies/

%7 El gobierno ucraniano solicité terminales Starlink el 26 de febrero de 2022, solo dos dias después
de que comenzara la invasion, y las primeras llegaron al pais el 28 de febrero. A principios de abril
de 2022, SpaceX y la Agencia de Estados Unidos para el Desarrollo Internacional anunciaron que
habian entregado conjuntamente unos 5.000 terminales Starlink a Ucrania, y que SpaceX habia
proporcionado directamente mas de 3.000 de ellos. El nimero ha crecido desde entonces, hasta
los 25.000. https://www.space.com/spacex-starlink-satellites.html
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En el caso de Ucrania, los hospitales, las escuelas y las fuerzas pudieron aprovechar al
maximo la herramienta tecnoldgica sin una gran capacitacién previa®. La figura 51 permite
ver a un soldado ucraniano con un terminal Starlink que, en algunos casos, han caido en
manos rusas®.

Figura 51. Soldado ucraniano con un terminal de Starlink. Fuente: Reuters (incluida en
https://www.elespanol.com/omicrono/defensa-y-espacio/20241230/nueva-estrategia-elon-musk-
starlink-ucrania-alia-operador-movil-dar-conexion-internet/912659111_0.html)

La gobernanza de su uso en este contexto no ha sido sencilla como se ha demostrado
con los diversos problemas y dependencias creadas al gobierno ucraniano en su relacién
con Estados Unidos y con SpaceX por el control de la red y la prohibicién del uso en
determinadas zonas como ha sido el caso de Crimea (Bojor et al., 2024)'%°,

Mas especificamente para el ambito militar, SpaceX ha presentado un nuevo servicio
denominado Starshield'®', una red satelital segura que se basa en la tecnologia de
Starlink, pero diferente de la empleada para servicios comerciales. Para contrarrestar la
amenaza de armas espaciales de Rusia, que podrian ser capaces de inutilizar redes
enteras de satélites, Starshield pretende ser mas resistente a ataques sofisticados de
potencias espaciales’. La empresa ha firmado recientemente un acuerdo de 2.000

% https://www.belfercenter.org/publication/starlink-and-russia-ukraine-war-case-commercial-
technology-and-public-purpose

% https://dsm.forecastinternational.com/2024/05/15/potential-use-of-starlink-by-russia-a-
background-and-the-implications/

% En marzo de 2025 este problema se ha radicalizado por la decision del gobierno de Estados
Unidos de impedir el uso de Starlink a Ucrania.

101 https://www.spacex.com/starshield/

92 SpaceX también estd construyendo una red de cientos de satélites espia bajo un contrato
clasificado con la Oficina Nacional de Reconocimiento (NRO), una agencia de inteligencia que
gestiona satélites espia. La red esta siendo construida por la unidad de negocio Starshield de
SpaceX en virtud de un contrato de 1.800 millones de délares firmado en 2021 con NRO.
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millones de ddlares con la Fuerza Aérea de los Estados Unidos para proporcionar internet
por satélite con Starlink.

La constelacién Starlink de laempresa SpaceX utiliza un protocolo de cifrado robusto con
algoritmos criptograficos para garantizar que la sefal sea segura’®. Este cifrado de alta
complejidad es de tipo asimétrico y simétrico, en donde los mensajes son encriptados
utilizando una clave publica, que puede ser compartida, y solo pueden ser descifrados por
elreceptor con una clave privada. De esta forma todas las capas de la transmisidn estan
aseguradas de “extremo a extremo”, desde el satélite hasta el receptor en tierra.
Ademas, los satélites son capaces de cambiar de drbita de manera auténoma y
eficiente, lo que mejora la resiliencia ante posibles intentos de bloqueo o interferencia’®.

En la UE no existe una posicion comun sobre el uso de Startlink en aplicaciones de
defensa. El Gobierno italiano esta avanzando en las negociaciones para un acuerdo de
servicios de seguridad en telecomunicaciones de 1.500 millones de euros con SpaceX. Los
servicios propuestos por SpaceX podrian incluir el cifrado de las comunicaciones
telefénicasy por internet utilizadas por el Gobierno y el Ejército italianos®.

Eutelsat (fusionada con la britanica OneWeb) se ha convertido en la Gnica constelacion
de satélites operativa de cobertura mundial junto con Starlink. Eutelsat dispone de 630
satélites en la 6rbita baja terrestre, muchos menos que los mas de 8.000 que tiene Starlink,
pero son suficientes para prestar un servicio similar en Europa'®.

Aunque en el desarrollo y despliegue inicial de Starlink no se empleaba IA, segun Elon Musk
en 20247, ahora se emplea en el control de la constelacion. Los algoritmos inteligentes
de este sistema optimizan continuamente los movimientos de los satélites, mejorando la
calidad de la conexion de banda ancha, reduciendo la latenciay asegurando una cobertura
continua. Al analizar datos en tiempo real sobre el trafico de usuarios y la carga de la red,

https://www.reuters.com/technology/space/musks-spacex-is-building-spy-satellite-network-us-
intelligence-agency-sources-2024-03-16/

103 https://portierramaryaire.com/topic/177/starlink-uso-en-defensa

104 https://www.elestrategico.com/2025/01/09/starlink-de-spacex-el-futuro-de-las-
comunicaciones-en-italia/

%5 Aunqgue el contrato de cinco afios previsto alin no se ha cerrado, los Servicios de Inteligenciay
el Ministerio de Defensa italianos han aprobado el proyecto.
https://es.euronews.com/business/2025/01/06/italia-negocia-con-spacex-un-acuerdo-de-
servicios-de-seguridad-en-telecomunicaciones

1% Existen diferencias en la velocidad. Starlink promete banda ancha de hasta 200 megabits por
segundo, mientras que la de Eutelsat es de 150También se diferencian en el precio. Los terminales
OneWeb cuestan cerca de 10.000 euros, a los que hay que anadir el precio de suscripcion mensual.
Mientras que Starlink cobra, segin su web, un pago Unico de a partir de 349 euros con una
suscripcion mensual desde 29 a 40 euros, segun el uso.
https://www.elconfidencial.com/tecnologia/novaceno/2025-03-05/starlink-elon-musk-guerra-
ucrania-rusia-eeuu-europa-internet-satelite_4079269/

197 https://www.axios.com/2024/05/07/musk-spacex-starlink-no-ai
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la IA mejora la eficiencia y permite una adaptacion flexible de las operaciones satelitales.
También se ha indicado que SpaceX ha implementado Al para evitar colisiones™®.

En relacién con la IA es necesario distinguir entre las aplicaciones de IA que utiliza
Starlink actualmente en sus satélites y las que el despliegue de la red facilita para otros
tipos de aplicaciones facilitados por la IA. Estas ultimas son:

e ]A en la comunicacién: Los datos recopilados por los satélites de Starlink se pueden
procesar con algoritmos de IA para optimizar el enrutamiento de la red, monitorear el
estado del satélite y predecir las necesidades de mantenimiento. La IA también puede
ayudar a Starlink a gestionar el uso del ancho de banda en miles de satélites,
garantizando un rendimiento y una conectividad 6ptimos en todo el mundo.

e Operaciones satelitales auténomas: Estos satélites pueden operar utilizando
algoritmos de |A para monitorear su propia salud, ajustar las drbitas y evitar posibles
colisiones. Elconcepto de "flotas de satélites autonomos" es fundamental para reducir
la necesidad de intervencién humana, reducir los costos operativos y mejorar la
eficiencia general de los servicios basados en el espacio.

e |Ay constelaciones de satélites para loT: Los satélites en orbita terrestre baja (LEO)
pueden facilitar la comunicacién en tiempo real entre dispositivos |oT de todo el
mundo, desde el monitoreo de ciudades inteligentes hasta el seguimiento de cadenas
de suministro.

Recientemente (Shang, 2025), se ha empezado a evaluar el uso de aprendizaje profundo
para optimizar el disefio de las mejores 6rbitas para una constelacion de satélites LEO
(del tipo de Startlink) con el fin de mejorar la cobertura en regiones polares o remotas. El
aprendizaje profundo por refuerzo se aplica para optimizar los parametros de la 6rbita, y
ajustar la densidad de despliegue de satélites para mejorar el rendimiento de la cobertura
y la utilizacién de recursos en areas prioritarias. Estos aspectos seran esenciales cuando
las constelaciones futuras permitan llevar la comunicacién satelital directamente al movil
como hara Starlink en el futuro con el despliegue de 6G.

Los resultados de simulacidon presentados por Shang (2025) parecen confirmar esta
mejora comparando con las drbitas empleadas por Starlink. La figura 52 (arriba) muestra
el mapa de cobertura de la trayectoria de los satélites de la constelacion. La optimizacion
de las érbitas permite asegurar la comunicacion en regiones polaresy en otras dreas poco
pobladas en la que desplegar estaciones terrenas no es econdémicamente viable.

La figura 52 (abajo) compara la constelacion original Fase 1 de Starlink con la constelacion
optimizada empleando el método propuesto. Aunque el niumero de capas orbitales ha
aumentado, el nimero total de satélites no ha cambiado, lo que lleva a una disminucién
del nimero de satélites por capa orbital. Obsérvese la mejora en zonas del Polo Norte y en
zonas maritimas (zonas dibujadas en naranja).

108 https://interactive.satellitetoday.com/trends-and-applications-of-ai-in-space/
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Figura 52. Optimizacidn de las drbitas de una constelacion de satélites de comunicaciones
LEO. Comparacion de parametros con Starlink. Fuente: Shang (2025).

Conelincremento masivo (decenas de miles) del nUmero de satélites en una constelacién,
la optimizacidn de las orbitas se ha convertido en un problema imposible de resolver sin
el uso de técnicas de IA. Ademas, los riesgos de sufrir ataques cercen por lo que la
necesidad disponer de sistemas de evitaciéon de colisiones provocadas son también
crecientes. De hecho, ya hay “amenazas” chinas sobre Starlink'®®,

En la UE no existe una posicion comiin sobre el uso de Starlink en aplicaciones de
defensay seguridad, con algunos gobiernos negociando un acuerdo como el iniciado por
el gobierno italiano, y ahora paralizado, y rechazado en otros paises por la potencial
dependencia generada de una empresa privada, afectando a la autonomia estratégica
europea. Aunque su uso dependera en el futuro de las relaciones entre la UE y Estados
Unidos, es evidente que la necesidad de contar con una constelacidon de seguridad
europea propia es un objetivo fundamental como se analiza a continuacion con el caso
de IRIS2

3.7.3. Caso de IRIS?de la UE

La UE no dispone por el momento de una constelacion de satélites para proporcionar
servicios comerciales de Internet que pueda competir con operadores comerciales de

% Investigadores militares chinos han pedido el desarrollo de armas para desactivar o destruir la
red satelital Starlink de Elon Musk, citando sus capacidades avanzadas habilitadas por IA y sus
posibles aplicaciones militares como amenazas para la seguridad nacional. No se ha producido
ningun dafo real, pero las advertencias resaltan los riesgos futuros plausibles para la
infraestructura critica. https://oecd.ai/en/incidents/2022-05-30-4f13
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Estados Unidos (como Starlink de SpaceX o Kuiper de Amazon), aunque existen esfuerzos
recientes (febrero de 2024) por parte de algunas empresas europeas para abordarlo que,
en el caso mejor, tardard aflos en materializarse™°.

Eutelsat (fusionada con la britdanica OneWeb) se ha convertido en la Unica constelacion de
satélites operativa de cobertura mundial junto con Starlink. Eutelsat dispone de 630 satélites en
la érbita baja terrestre que son suficientes para prestar un servicio similar en Europa a pesar de
diferencias en prestaciones y precios del servicio*!.

Mas cercana en el tiempo es la decisidon del desarrollo de la constelacion de satélites
IRIS? (Infrastructure for Resilience, Interconnectivity and Security by Satellite). Se trata de
una iniciativa de la UE que aborda los desafios a largo plazo de la seguridad, la proteccidon
y la resiliencia de la UE al ofrecer servicios de conectividad mejorados a los usuarios
gubernamentales''’?. La Regulacién del Parlamento Europeo y del Consejo de /RIS? fue
aprobada en marzo de 2023"'3,

En 2025, ante una situacién de riesgo creciente, la Comisién Europea ha indicado que esta
dispuesta a ampliar los paises participantes en IRIS? con Ucrania, Reino Unido,
Islandia y Noruega'"4. Esta evolucion de un uso dual ya ha provocado alguna reaccion por
parte de Rusia. Rusia ha notificado oficialmente a los reguladores internacionales que
tratard a los satélites europeos que apoyan los esfuerzos militares de Ucrania como
"objetivos legitimos", lo que augura una intensificacion de su campafa de interferencia
de sefales de GPSy satélite.

La nueva constelacion multi-orbital estara formada por 290 satélites y combinara los
beneficios ofrecidos por los satélites de érbita terrestre media (MEO) y de 6rbita terrestre
baja (LEO). se basa en una infraestructura espacial con tres capas: MEO, a 8000 km, y High-

"0 Airbus, Thales y Leonardo estan explorando planes para establecer una empresa conjunta
europea en el sector satelital, con el objetivo de desafiar la red Starlink con el "Proyecto Bromo" (en
honor a un volcan indonesio). La iniciativa busca crear una compafia de satélites europea
independiente siguiendo el modelo del fabricante de misiles MBDA, propiedad conjunta de Airbus,
Leonardo y BAE Systems. https://dig.watch/updates/european-space-companies-launch-satellite-
initiative-to-compete-with-starlink

111 Existen diferencias en la velocidad. Starlink promete banda ancha de hasta 200 megabits por
segundo, mientras que la de Eutelsat es de 150. También se diferencian en el precio. Los terminales
OneWeb cuestan cerca de 10.000 euros, a los que hay que afiadir el precio de suscripcién mensual.
Mientras que Starlink cobra, segtin su web, un pago Unico de a partir de 349 euros con una suscripcion
mensual desde 29 a 40 euros, segun el uso.
https://www.elconfidencial.com/tecnologia/novaceno/2025-03-05/starlink-elon-musk-guerra-ucrania-
rusia-eeuu-europa-internet-satelite 4079269/

"2 https://defence-industry-space.ec.europa.eu/eu-space/iris2-secure-connectivity_en

13 Regulation (EU) 2023/588 of the European Parliament and of the Council of 15 March 2023
establishing the Union Secure Connectivity Programme for the period 2023-2027 https://eur-
lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv%3A0J.L_.2023.079.01.0001.01.ENG&toc=0J%3AL%3A2023%3A079
%3ATOC

14 https://united24media.com/latest-news/ukraine-uk-and-norway-poised-to-join-eus-12b-iris2-
satellite-program-aimed-at-reducing-reliance-on-starlink-10219
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LEO, a 1200 km, enfocadas a dar servicios de comunicaciones seguras de banda ancha en
banda Ka militar; y la capa Low-LEO por debajo de los 750 km de altitud y de indole
demostrativa, liderada por HISPASAT y concebida para incluir cargas de pago
gubernamentales alojadas (“hosted — payloads™), que se beneficien del perimetro de
seguridad de IRIS?, e interconectadas con el resto del sistema.

Esta previsto que IRIS? proporcione servicios de conectividad segura ala UEy a sus Estados
miembros, asi como conectividad de banda ancha para las autoridades gubernamentales,
las empresas privadas y los ciudadanos europeos, al tiempo que garantiza la banda ancha
de Internet de alta velocidad para hacer frente a las zonas muertas de conectividad. En
caso de dafios en la infraestructura terrestre debido a desastres, IRIS? actuaria como
respaldo™®.

Para aplicaciones de defensa, IRIS? ofreceria conectividad de baja latencia y alta
velocidad, lo que permitiria operaciones de combate colaborativas. Sistemas como
aviones de combate, fragatas, drones, satélites de reconocimiento, tropas terrestres y
centros de mando podrian comunicarse en tiempo real sin restricciones de distancia.
También puede servir como piedra angular para programas importantes como el Future
Combat Air System (FCAS), que integra cazas de préxima generacion, drones de apoyo y
una nube de combate.

Ademas, la red de 290 satélites actuara como relés de datos, lo que permitiria transmitir
imagenes de observacion satelital a nivel mundial en tiempo real. Esta arquitectura
distribuida proporciona resistencia frente a las amenazas antisatélite. Por ejemplo, un
misil dirigido contra un satélite tendria un impacto limitado, ya que los 289 satélites
restantes seguirian funcionando.

La Comisién Europea ha adjudicado el contrato de 12 afos para IRIS? al consorcio
SpaceRISE, un grupo de empresas de satélites de la UE que incluye a Eutelsat, Hispasaty
SES™®. Laimplementacién de IRIS? seguird un enfoque incremental, en el que los servicios
gubernamentalesiniciales prestados a través de la capacidad satelital existente propiedad
de los Estados miembros se mantendrany compartiran ya en 2025 a través de Govsatcom.
Con la planificacion actual, los servicios completos de conectividad por satélite
gubernamental de IRIS? basados en infraestructuras de propiedad de la UE se
prestaran a partir de 2030.

La figura 53 permite ver un esquema de su disposicion final de la constelacidn con satélites
situados en diversas érbitas medias y bajas.

115 Se espera que la constelacién aproveche la Infraestructura Europea de Comunicacién Cudntica
(EuroQCl), lanzada en 2019 con la participacién de los 27 paises de la UE. EuroQCl tiene como objetivo
crear una red de comunicacion cuantica segura a escala europea.
https://incyber.org/en/article/applications-and-challenges-for-the-future-european-constellation-iris2/

116 También involucra a subcontratistas de multiples segmentos del ecosistema de las comunicaciones por
satélite: Thales Alenia Space, OHB, Airbus Defence and Space, Telespazio, Deutsche Telekom, Orange,
Hisdesat y Thales SIX
https://digital-strategy.ec.europa.eu/en/news/iris2-european-commission-awards-concession-contract-
spacerise-consortium
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Figura 53. Constelacién propuesta de IRIS? Fuente:
https://www.euronews.com/next/2024/11/01/eu-accepts-best-and-final-offer-bid-for-satellite-
mega-constellation-project

Mientras tanto, OneWeb también sigue desarrollandose y en diciembre de 2024 Airbus Defence
and Space se ha adjudicado un contrato con Eutelsat para construir la ampliaciéon de su
constelacion de orbita baja (LEO) OneWeb con un total de 100 satélites, cuya entrega esta
prevista a partir de finales de 2026, garantizando la continuidad y la mejora del servicio para los
clientes actuales y futuros. Los nuevos satélites permitiran la integracion 5G en tierra, y
garantizardn una arquitectura tecnolégica compatible con la constelaciéon multi érbita IRIS? que
entrara en servicio en 2030,

Es previsible que, al final de la presente década, las aplicaciones civiles deberian evolucionar
hacia receptores multimodo compatibles con varias constelaciones (por ejemplo, Starlink,
OneWeb, Kuiper) en terminales de usuario, como se ha visto en los sistemas GNSS para el
mercado de la navegacién satelital. Este proceso, sin embargo, serd lento y muy dependiente de
la consolidacion del mercado de comunicaciones basadas en constelaciones de satelitales

En el futuro los sistemas de comunicaciones sufriran un cambio disruptivo con el despliegue de
enlaces dpticos. El empleo de enlaces laser entre satélites para la transmision de datos podria
marcar un antes y un después en el sector de posicionamiento, navegacidn y sincronizacién
temporal (PNT). A diferencia de las sefiales de radio tradicionales, los enlaces dpticos ofrecen
una mayor resistencia a interferencias, capacidad de transferencia de datos y una precision
sin precedentes, con una exactitud espacial a nivel milimétrico y temporal en el rango de los
picosegundos.

El proceso de desarrollo de constelaciones satelitales en medio de conflictos militares se acelera.
El operador mévil mas grande de Ucrania, Kyivstar, comenzd a probar servicios de mensajeria

17 https://www.airbus.com/sites/g/files/jlcbtal136/files/2024-12/ES-Airbus-SpS-Press-Release-Airbus-
awarded-Eutelsatcontract-to-build-Oneweb-low-orbit-constellation-extension.pdf
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satelital de servicio directo a celular (DTC) con Starlink en julio de 20258, Los teléfonos mdviles
conredes 4G o LTE se conectardn directamente a los satélites Starlink en drbita para que puedan
enviar y recibir mensajes de texto. La eventual red, que se lanzard a mediados de 2026, dard a
los ucranianos acceso al servicio celular en las zonas montafosas y rurales del pais.

Este acuerdo puede ser un movimiento coherente para Ucrania a pesar de la profundizacion de
la dependencia con Starlink, quien ha amenazado en el pasado con cerrar los servicios en el pais.
Pero para el gobierno de Ucrania “la soberania en este punto se convierte en una segunda
prioridad... La prioridad numero uno es ganar la guerra”.

3.8. Simulacién basada en IA e interoperabilidad de datos espaciales

El uso de la IA esta transformando el campo del modelado y simulacion en casi todos los
dominios. Con herramientas de IA es posible crear simulaciones mas realistas en entornos
sintéticos, con “adversarios ficticios” y entornos que pueden adaptarse en tiempo real a las
acciones del usuario, mejorando la prediccion de comportamientos y resultados.

Con ello, la IA puede ser utilizada para simular situaciones en ambientes sintéticos, lo que
permite practicar, ganar experiencia y mejorar las habilidades del personal militar en un entorno
seguro y controlado de toma de decisiones, Todo ello, permite a los mandos responsables
aumentar su dominio situacional y reducir el error humanao. Este tipo de técnicas, relacionados
con el desarrollo de gemelos digitales especificos promete reducir el tiempo de desarrollo e
incrementar la experimentacidn sobre diferentes opciones en la fase de disefio.

El uso de técnicas de modelado y simulacion (M&S) esta surgiendo en todo tipo de sectores,
civiles y militares, y no es exclusivo del espacio. También el uso de los gemelos digitales en los
sistemas de simulacién guarda estrecha relacién con la IA al permitir crear representaciones
virtuales de operaciones y equipos reales. Esta funcionalidad facilitard un analisis detallado de
tacticas y una evaluacidn continua del rendimiento, tanto a nivel individual como grupal, con
retroalimentacion en tiempo real.

Un nuevo concepto destacable es la estrategia conocida como JADC2 (Joint All-Domain
Command and Control)**® propuesta por Estados Unidos en 2022 que refleja la necesidad de
asegurar la interoperabilidad entre todos los dominios incorporando las nuevas tecnologias
aplicables como la IA, redes de sensores, comunicaciones avanzadas o gestidon dindmica de
informacidn de datos de combate. Se trata de un esfuerzo a largo plazo que ya esta conduciendo
a planteamientos similares en todos los paises de la OTAN. Este requisito implica disponer de
una arquitectura de referencia sobre la que se puedan integrar diversos subsistemas de
diferentes proveedores asegurando su interoperabilidad.

En la figura 54 se presenta un esquema conceptual de alto nivel de JADC2 cuya implementacion
se llevara a cabo durante varios afios y al que posiblemente converjan los paises de la OTAN
para asegurar la interoperabilidad.

118 https://www.euronews.com/next/2025/07/16/does-ukraines-first-in-europe-internet-deal-with-

starlink-mean-moredependence-on-elon-mus

9 https://media.defense.gov/2022/Mar/17/2002958406/-1/-1/1/SUMMARY-OF-THE-JOINT-ALL-
DOMAIN-COMMAND-AND-CONTROL-STRATEGY.pdf
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ADcz The warfighting capability to sense, make sense, and act at all levels and phases of war, across all
domains, and with partners, to deliver information advantage at the speed of relevance.
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Figura 54. Esquema conceptual del Joint All-Domain Command and Control (JADC2). Fuente:
https://media.defense.qov/2022/Mar/17/2002958406/-1/-1/1/SUMMARY-OF-THE-JOINT-ALL-DOMAIN-
COMMAND-AND-CONTROL-STRATEGY.pdf

En el ambito especifico de la conexion de C2 con los sistemas de simulacidn el objetivo
pretendido por la OTAN es el de mejorar la preparacion de los operadores en los puestos
de mando y control y el apoyo a las operaciones al permitir un mayor realismo y eficacia
general, una disminucidon de los costes y riesgos, y una reduccion del tiempo de
preparacion y respuesta. En resumen, los sistemas C2 estan evolucionado rapidamente
con la integracion de diversas tecnologias y con el empleo de arquitecturas de
referencia estandarizadas que aseguren su interoperabilidad en escenarios
multidominio.

Un ambito de creciente interés es el uso de la IA para automatizar operaciones
espaciales. Es el caso de las Fuerzas Espaciales de los EE.UU. con el desarrollo del
sistema de mando y control en satélites experimentales R2C2 (Rapid and Resilient
Command and Control) que permite automatizar algunas funciones de los operadores de
satélite. Los servicios principales de R2C2 incluyen'®:

e Planificacion automatizada de misiones.

e Programar un contacto o una maniobra de conjuncidén en una secuencia
automatizada.

e FEjecutar unavariedad de casosy situaciones para decidir el que se desee.

e (Carga automatica del perfil de misidn seleccionado.

120 https://www.airandspaceforces.com/space-force-testing-ai-automate-ops/
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e Piloto TacSRT (vigilancia tactica, reconocimiento y seguimiento)'' realizada en

colaboracién con algunas empresas en aplicaciones de IA/ML para interpretar
imagenes comerciales como fuente de datos de entrada.

En la figura 55 puede verse a operadores del 18° Escuadron de Combate de Defensa
Espacial (Fuerzas Espaciales de EE. UU.) bajo el modelo de Generacién de Fuerza de la
USSF, observando datos orbitales'?.

Figura 55. Uso del sistema R2C2 para la automatizacion de operaciones. Fuente:
https://www.airandspaceforces.com/space-force-testing-ai-automate-ops/

La OTAN ha establecido diversos estandares (conocidos como STANAG) para asegurar la
interoperabilidad de los sistemas de mando y control en relaciéon con otros tipos de
sistemas como la guerra electrdnica, la simulacién y nube de combate.

Concretamente, se ha desarrollado una amplia normativa técnica para facilitar la
interoperabilidad de los sistemas de Modelado y Simulacion (M&S), entendida aqui
como la capacidad de intercambiar datos y de hacer un uso eficiente de ellos por el
receptor, como las arquitecturas de alto nivel (HLA, IEEE 1516) o la norma IEEE1278 que
definen la Simulacion Interactiva Distribuida (DIS) y que se recoge asimismo en el
STANAG 4603"%,

21 https://www.spaceforce.mil/News/Article-Display/Article/3793014/space-force-leverages-
commercial-data-analytics-to-aid-combatant-commands-in-ne/

22 Base de la Fuerza Espacial Vandenberg, California, el 4 de octubre de 2024.
23 El estandar C2SIM, adoptado por la OTAN como STANAG 4856, especifica los mecanismos para

definir el intercambio de datos entre los sistemas de simulaciéon y C2 y el enfoque de mensajeria
para lograr ese intercambio de datos (SISO-STD-019-2020 Standard for Command and Control

Systems — Simulation Systems Interoperation).
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3.9. Plataformas pseudo satelitales a gran altitud

Una tendencia que esta adquiriendo gran importancia es el empleo en el ambito de la
defensa de las denominadas “Plataformas a gran altitud” no tripuladas (situadas en la
estratosferaaunadistanciade 18 Km a 22 Km de la superficie terrestre, superiora un avion,
peroinferior a la de un satélite en 6rbita baja’®*) reconocidas con las siglas de High Altitude
Platform Systems (HAPS) o, de manera informal como “pseudo satélites”.

Es obvio que alreducir la altitud a la superficie de la Tierra se consiguen menores latencias,
y €s necesaria una menor potencia de senal en emisidn y recepcion, elementos basicos
para multiples comunicaciones de banda ancha con terminales de usuario sencillos.
Estas caracteristicas apoyan, especialmente, el objetivo de incorporar 6G al final de la
presente década. Las HAPS tienen una superficie de cobertura mucho mayor que las
estaciones de base terrestres y estan mucho mas cerca que los satélites de los usuarios
terrestres (Abbasi et al., 2024).

El mercado para los HAPS esta creciendo rapidamente tanto en el &mbito civil como en
el militar. La consultora SB intelligence pronostica que el mercado de HAPS pasara de los
9.500 millones de délares en 2024 a los 18.520 millones en 2031'%5,

Los HAPS como concepto se pueden dividir en dos categorias principales: soluciones
aerostaticas o mas ligeras que el aire (LTA); y aerodinamicos o mas pesados que las
plataformas aéreas (HTA). Los LTA dependen de la flotabilidad para alcanzar y mantener
su elevaciéon mientras que los HTA utilizan fuerzas de sustentaciéon aerodinamicas; estos
ultimos pueden dividirse alin mas en dos tipos: globos y dirigibles. En la figura 56 puede
verse esta idea de HAPS (Grest, 2022) ya sea empleando sistemas con grandes cargas de
pago o pequefas.
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Figura 56. Concepto de HAPS. Fuente: Grest (2022).

Estos conceptos se han empezado a explorar para aplicaciones de defensa como indica el
programa financiado en Estados unidos por DARPA y la Fuerza Aérea (HAP-LTA) con
sistemas como elindicado en la figura 57.

124 La Orbita baja (LEO) empieza a 100 Km de la superficie terrestre.

125 https://www.linkedin.com/pulse/united-states-high-altitude-pseudo-satellites-haps-ncskf/
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Figura 57. HAPS-LTA. Fuente: Grest (2022).

El uso principal de las HAPS en el sector de la defensa es el de apoyar las
comunicacionesincrementando las tasas de transferencia de datos (incluyendo funciones
derelé), y proporcionando un componente adicional dentro de redes integradasy servicios
en la nube con reduccién de costes frente a sistemas convencionales de comunicaciones
satelitales LEO o GEO. También se espera que tenga utilidad en el sector de la seguridad
como ha indicado Frontex (European Border and Coast Guard Agency) en 2023. Ya se ha
planteado el uso de varios HAPS formando unared, conectada a su vez con satélites como
se indica en la figura 58 (Kurt et al., 2021).
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Figura 58. Redes de comunicacién con varios HAPS. Fuente: Kurt et al. (2021).

La IA se utiliza cada vez mas para optimizar los pseudo satélites a gran altitud (HAPS)

para diversas aplicaciones:

e Planificacion de la misidon y navegacion: Los marcos de IA como PDDL+ combinados
con la busqueda adaptativa de vecindarios grandes (ALNS) permiten una planificacién
eficiente de tareas y movimientos en entornos dindmicos, teniendo en cuenta las
limitaciones climaticas y de la plataforma. El uso de aprendizaje automatico se ha
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empleado (Dahrou et al., 2022) para realizar la planificacién de redes 6G a varios
niveles terrestres-HAPS-satélite.

e Telecomunicaciones. La IA apoya HAPS en el suministro de cobertura 5G de baja
latencia y servicios de loT mediante la optimizacién de las arquitecturas de red, la
mejora de la escalabilidad y la garantia de una baja latencia en dareas remotas cerrando
las brechas con la infraestructura terrestre.

e Gestidon de emergencias: la IA ayuda a las HAPS en los sistemas de alerta temprana
mediante el andlisis de datos histéricos para la prevision y respuesta a desastres
naturales.

e Avidnica auténoma: la automatizacién de vuelos impulsada por IA mejora la
navegacion, la eficiencia operativa y la adaptabilidad a los cambios ambientales.

e Monitorizacion medioambiental: La IA admite la recopilacién de datos en tiempo real
para la gestidon de desastres, la observacion de la Tierray otras aplicaciones criticas.

Para que la integracion de la IA sea efectiva en redes con HAPS es necesario resolver

algunos retos especificos:

1. Seguridad y privacidad de los datos: Garantizar el manejo seguro de los datos
confidenciales y prevenir los ciberataques es fundamental, dada la dependencia del
intercambio de datos en tiempo real.

2. Interoperabilidad: La integracién de la IA con diversos sistemas HAPS y redes
heredadas requiere soluciones de estandarizacién y compatibilidad.

3. Cumplimiento normativo: El cumplimiento de las normas de aviacion y comunicacion
mientras se utiliza la IA para operaciones auténomas afnade complejidad.

4. Sesgo algoritmico: Latoma de decisiones de lalA corre el riesgo de sesgo, lo que podria
afectar a tareas de mision critica como la asignacidn de recursos o la respuesta a
desastres.

5. Limitaciones de recursos: Las altas demandas computacionales y los limitados
recursos a bordo en HAPS plantean desafios para la implementaciéon de modelos
avanzados de |A.

En los proximos afnos el uso de la IA integrado en plataformas HAPS va a crecer de la mano
del desarrollo y despliegue de 6G (Abbasi et al., 2024) en los que la gestidn de recursos de
comunicaciones se convierte en un problema complejo.

3.10. Gemelos digitales de sistemas espaciales

El uso de gemelos digitales basados en modelos de datos y algoritmos de simulacién
basados en |A estan suponiendo unarevolucién en ladenominada “ingenieria digital” que
permite acelerar el desarrollo de sistemas complejos en todos los dominios. El
concepto de tecnologia de gemelos digitales fue propuesto inicialmente por la NASA en
2002 con el objetivo de mejorar la fiabilidad y la seguridad de las misiones espaciales
mediante la creacion de réplicas virtuales de sistemas complejos de naves espaciales.

Un gemelo digital es una réplica virtual de un sistema fisico que refleja su
comportamiento y caracteristicas en tiempo real. Combina datos de varias fuentes con
informacién y visualizaciones sobre el comportamiento. Pueden realizarse gemelos
digitales de un pequeno componente de un sistema satelital completo o del planeta Tierra
como se esta impulsado desde la UE.

Los gemelos digitales de naves o estaciones espaciales permiten simular y realizar
experimentos y pruebas extensivas en tierra, lo que reduce la necesidad de pruebas en
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entornos espaciales reales, prediciendo asi la aparicién de posibles problemas y
disefiando estrategias de mitigacién de riesgos con antelacidn, mejorando en gran medida
la seguridad y las tasas de éxito de las misiones (ARTES, 2024). Mas especificamente, los
gemelos digitales proporcionan un modelo dindmico y realista de las redes
satelitales, incluida toda la infraestructura de red: satélites, estaciones terrestres y
enlaces de comunicacién. Los ingenieros pueden disefary planificar la arquitectura de red
virtualmente, optimizando parametros como el numero y la ubicacién de satélites,
estaciones terrestres y asignaciones de frecuencias (Freedman, 2024).

El uso efectivo de gemelos digitales en el sector espacial requiere el acceso a datos
detallados y confiables y el uso de técnicas de mapeo de alta precision y en tiempo real
para crear modelos virtuales de entidades fisicas, cubriendo cuatro requisitos esenciales
(Kreuzer et al., 2024):

e Tecnologiade modelado 3D de alta precision: es fundamental para la construccion
de modelos. Requiere una representacion digital precisa de la forma geométrica,
el diseno estructuraly las propiedades materiales de los activos espaciales.

e Simulacién de campos fisicos complejos: La complejidad de los entornos
espaciales exige que los modelos virtuales puedan simular interacciones entre
varios campos fisicos, como campos electromagnéticos, térmicos y mecanicos;

e Tecnologia de modelado paramétrico: Esto permite que los modelos ajusten
automaticamente su estructura y rendimiento en funcién de los cambios en los
parametros de entrada. Esta tecnologia es particularmente importante en la
optimizacion del disefo, el analisis de sensibilidad y la cuantificaciéon de la
incertidumbre;

e Verificaciény calibracion rigurosas: incluye comparaciones con datos de medicion
reales, analisis de incertidumbres de prediccién del modelo y ajuste de los
parametros del modelo.

En la figura 59 se puede ver esquematicamente el ciclo de trabajo de un gemelo digital
(Martinez and Huss, 2022) junto a un componente fisico y proporciona datos reales de
sensores. Asimismo, el sistema fisico recibe érdenes para sus actuadores del sistema
software ejecutando el gemelo digital.
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Figura 59. Esquema conceptual del uso de un gemelo digital en el sector espacial. Fuente:

Adaptado de Martinez and Huss (2022)
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El programa Digital EU (DIGITAL) se considera la principal fuente de financiacién de la
iniciativa Destination Earth (DestinE). DestinE tiene como objetivo desarrollar un gemelo
digital de alta precision de la tierra. Este modelo digital de la tierra revolucionara la
simulacién y el monitoreo de fendmenos naturales, peligros y actividades humanas
relacionadas. Los usuarios podran predecir y simular oportunamente fendmenos
meteoroldgicos extremos que provoquen desastres ambientales. Esto ayudara a salvar
vidas y apoyara a Europa en su papel como lider mundial en la adaptaciéon y mitigaciéon del
impacto del cambio climatico'®. Cuando el gemelo digital interacciona con otras partes
fisicas en tiempo real (véase figura 60) se puede mejorar la comprension del fenédmeno y
obtener datos para mejorary aprender de ello.
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Figura 60. Relacion entre entidades fisicas y virtuales de un gemelo digital de espacio.
Fuente: Liu etal., 2024. https://www.mdpi.com/2072-
4292/16/16/3023#:~:text=By%20establishing%20digital%20twins %200f,and%20success %20rate
$%200f%20missions

Nos encontramos todavia en un momento en el que el uso de gemelos digitales
complejos ciber-fisicos (no solo modelos de datos sin conexidén con entidades fisicas)
posee un nivel de madurez no muy elevado por lo que la experimentaciény la obtencién de
conjuntos de datos fiables y robustos es esencial. En la figura 61 se puede ver co6mo en
veinte afnos la tecnologia ha madurado para permitir su incorporacién a los procesos de
ingenieria

26 |_a primera fase de ejecucion del proyecto finalizo en junio de 2024. Esto incluyd la plataforma
de servicio central como punto de entrada para los usuarios, los dos primeros gemelos digitales y
el lago de datos como la fuente detras del sistema. https://digital-
strategy.ec.europa.eu/es/factpages/digital-success-stories-destine-building-digital-twin-earth
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Figura 61. Evolucion de la madurez de la tecnologia de IA en aplicaciones espaciales. Fuente:
https://doi.org/10.3390/rs 16163023

Al establecer gemelos digitales de naves o estaciones espaciales, los cientificos e
ingenieros pueden simular y analizar varios escenarios en entornos espaciales en
tierra, prediciendo asi la aparicion de posibles problemas e ideando estrategias de
mitigacidn de riesgos con anticipacién, mejorando en gran medida la seguridad y las tasas
de éxito de las misiones.

Expresamente, el modelado virtual se ha empleado en el disefo de sistemas de
comunicacién permite comprender el rendimiento del sistema en diversos escenarios
de dinamicas orbitales, velocidades de datos, latencias y degradaciones. Una visidn mas
completa del uso de un gemelo digital se ve en la figura 62.

e En la parte inferior de la figura se representa esquematicamente cémo las
entidades fisicas interaccionan con el modelo virtual en un contexto de iteraciones
para optimizacién y de sincronizaciones. Este proceso se basa en un conjunto de
datos que evolucionan con los resultados de las ejecuciones de los modelos y con
los datos en tiempo real obtenidos de los sensores.

e En la parte superior de la figura 62 se han representado diversos tipos de
aplicaciones cuya ejecucion interacciona con diversas funciones del sistema
optimizadas con los datos generados por el gemelo digital.
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Figura 62. Modelo genérico de gemelo digital espacial. Fuente:
https://www.mdpi.com/remotesensing/remotesensing-16-
03023/article_deploy/html/images/remotesensing-16-03023-g008.png

Muchas agencias espaciales, y en el caso de Estados Unidos el Departamento de Defensa,
han comenzado a exigir en los contratos con empresas proveedoras la entrega de un
modelo digital para facilitar su operaciéon y mantenimiento posterior.

Un ejemplo en este sentido es la adjudicacion por parte de la Agencia de Desarrollo
Espacial (SDA) perteneciente al Departamento de Defensa de Estados Unidos'? a Sedaro
Corporation un contrato SBIR para implementar la plataforma de gemelos digitales
Sedaro En la figura 63 puede verse la plataforma digital disponible por Sedaro
actualmente.

Sedaro implementara instancias de su plataforma de gemelos digitales nativa de la nube,
Sedaro, para respaldar los programas del Sistema de Posicionamiento Global (GPS) y la
Arquitectura Espacial de Combatientes Proliferados (PWSA) de SDA, y realizar
implementaciones especificas para cada programa. Para este proyecto, Sedaro se ha
asociado con Celeris Systemsy Safran Federal Systems.

27 https://www.sda.mil/
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Figura 63. Plataforma de simulacion espacial Sedaro. Fuente:
https://satellite.sedaro.com/welcome

3.11. Robdtica espacial potenciada por la I1A

En las ultimas dos décadas la IA ha permitido dar un impulso a la robética permitiendo
que sistemas robéticos ya sean robots antropomérficos colaborando con humanos
(cobots), vehiculos robotizados (rovers) o brazos robéticos en sistemas fijos como se hace
en la industria sean capaces de tomar decisiones de forma mas inteligente en funcién
de lainformacion recibida en tiempo real del entorno. Se combinan de esta forma en la
robdtica inteligente los avances tecnoldgicos en sensores, materiales, y la mecanica de
precision de actuadores en elementos robdticos, con el manejo de sistemas de
aprendizaje automatico e interfaces conversacionales aprovechando el desarrollo de
técnicas de IA generativa.

El sector espacial no es ajeno a esta tendenciay el uso de la roboética espacial inteligente
ha cobrado impulso tanto en sistemas de exploracién de otros objetos espaciales (la Luna,
planetas, asteroides, etc.) como para los propios satélites o naves espaciales. Laroboética
espacial implica el disefio y la fabricacién de robots adaptados para operar en el
entorno del espacio ultraterrestre y satisfacer diversas funciones en misiones
espaciales'®. Puede tratarse de rovers (moviles) o lander (fijos) en la superficie de un
planeta o sus lunas, o en naves espaciales orbitando la Tierra u otros objetos espaciales
(Zhihong, et al., 2022).

A diferencia de las generaciones anteriores de robots espaciales, que requerian recibir
instrucciones precisas para ejecutar cada tarea desde los operadores en Tierra o
previamente con reducida flexibilidad, los robots impulsados por IA apoyados por visién

28 Elinventario de areas en la que la IA estéa siendo utilizada por la NASA (véase el anexo 5) incluye

varios ejemplos de robdtica espacial.
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por computadora pueden evaluar su entorno y tomar decisiones de forma auténoma.
Con esa capacidad se adaptan a condiciones impredecibles o desconocidas durante las
misiones, ofreciendo mayor autonomia para operar de forma independiente cuando no hay
comunicacion con la Tierra™.

El éxito de la robdtica espacial impulsada por la IA dependerd, sin embargo, del grado
en el que madureny se integren diversas tecnologias como se indica en la figura 64.
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Figura 64. Areas tecnoldgicas clave de la robética espacial inteligente. Fuente:
https://redresscompliance.com/ai-in-space-robotics-revolutionizing-space-exploration/

En la figura 64 se identifican diversas técnicas de IA empleadas: el aprendizaje
automatico, la visién por computador, el procesamiento de lenguaje natural, el
aprendizaje por reforzamiento, y la fusién de datos multi-sensor.

La incorporacién de sistemas de IA permite a los robots espaciales realizar tareas muy
diversas como la recoleccion de muestras, el ensamblaje de estructuras y la navegacion
por terrenos complejos con una minima intervencién humana. Mediante uso de técnicas
de aprendizaje automatico, los robots refinan continuamente sus movimientos para
una mayor precision. Ademas, la IA avanzada permite a estos robots crear mapas en 3D,
identificar obstaculos y planificar rutas eficientes, lo que los hace esenciales para la
exploracion planetaria.

Un ambito especifico de interés de NASA es que las actividades de construccién enla Luna
y Marte pasen progresivamente del disefio teérico a la creacion de infraestructuras reales.
La combinacién de la robética impulsada por la IA que utiliza la impresiéon 3D vy las
operaciones auténomas de abastecimiento de materiales construird los fundamentos
béasicos de la infraestructura extraterrestre. La NASA tiene como objetivo enviar robots
autonomos para construir habitats espaciales de forma auténoma sin supervisiéon
humana a partir de 2028.

129 https://nstxl.org/ai-driven-advancements-in-space/
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Los rovers de Marte de la NASA, Curiosity y Perseverance, ejemplifican esta tecnologia
mediante el uso de IA para navegar y analizar muestras de forma auténoma, mientras
que el helicéptero Ingenuity impulsado por IA de Perseverance amplia la exploracion con
estudios aéreos de areas inaccesibles para los rovers. Concretamente, el Mars Rover
Perseverance utiliza la IA para navegar de forma autdonoma por la superficie marciana,
identificar sitios prometedores para la exploracion, analizar rocas, y evitar peligros'®°.

Elinstrumento mas avanzado con IA a bordo del Mars Rover Perseverance es el Planetary
Instrument for X-ray Lithochemistry (PIXL). La IA ayuda a PIXL de dos maneras. En primer
lugar, coloca el instrumento justo una vez que el instrumento esta en las proximidades de
un objetivo rocoso. Situado en el extremo del brazo robético del Perseverance, el
espectrometro se asienta sobre seis pequefas patas robédticas, llamadas hexapodo. La
camara de PIXL verifica repetidamente la distancia entre el instrumento y la roca objetivo
para ayudar con el posicionamiento. La figura 65 permite ver el instrumento PIXL
(izquierda) y el analisis generado de una roca (derecha).

Figura 65. Izquierda: Instrumento PIXL del Mars Rover Perseverance y Derecha: Imagen de una
roca de Marte creada usando PIXL, que determina su composicion mineral con rayos X. Fuente:
https://www.nasa.gov/missions/mars-2020-perseverance/perseverance-rover/heres-how-ai-is-

changing-nasas-mars-rover-science/

Es indudable que estas experiencias robdticas de la NASA como las indicadas estan
asociadas a un uso cientifico, civil y no militar, del espacio. Sin embargo, también se han
empezado a desarrollar otros sistemas robdticos espaciales con fines duales o
militares que cuentan con financiacion de agencias de defensa.

Uno de estos desarrollos es el llevado a cabo por el NRL (U.S. Naval Research Laboratory)
del Naval Center for Space Technology de Estados Unidos financiado por DARPA. En 2024
se ha completado el desarrollo de un sistema robético para una nave espacial
calificado para dar servicio a satélites en érbita (Pasquini, 2024) denominado “Robotic
Servicing of Geosynchronous Satellites Integrated Robotic Payload”. La figura 66 permite
ver el sistema en desarrollo.

130 E| Mars Rover Perseverance fue lanzado en julio de 2020 y representa uno de los ejemplos mas
avanzados del uso de la IA en el espacio. Su misidon se centra en la astrobiologia, incluida la
busqueda de signos de vida microbiana antigua, la recolecciéon de muestras de suelo y rocas
marcianas y la preparacion para futuras exploraciones humanas.
https://www.nasa.gov/missions/mars-2020-perseverance/perseverance-rover/heres-how-ai-is-
changing-nasas-mars-rover-science/
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Figura 66. Sistema robotico de NRL. Fuente: https://www.defense.gov/News/News-
Stories/Article/Article/3966145/naval-research-lab-completes-development-of-satellite-servicing-
robotics/

El objetivo de NRL es ayudar a resolver un problema actual de las naves espaciales
debido a la imposibilidad de realizar reparaciones o actualizaciones en 6rbita. Para
compensar este problema, los satélites geoestacionarios muy caros se cargan con
sistemas de back-up (para poder activarlos desde operadores en estaciones terrenas) y
exceso de combustible, lo que aumenta la complejidad, el peso y el costo. Si el proyecto
de NRL tuviera éxito, los satélites pueden recibir actualizaciones en 6rbita (no solo de
software) para extender su vida util.

En la UE también se estan desarrollando robots espaciales inteligentes. Un caso es el
desarrollado por el Centro aeroespacial Aleman DLR (Deutsche Zentrum fiir Luft- und
Raumfahrt) pionero en el campo de los cobots (robots colaborativos que trabajan en
cooperacién con humanos). La figura 66 permite ver uno de estos sistemas junto con el
rover “Interact” de la ESA al que se pretende controlar desde la ISS™,

La Agencia Espacial Alemana - DLR y la Agencia de Exploracion Aeroespacial de Japon
(JAXA) han anunciado en julio de 2025 un hito en el campo de la robdtica llevado a cabo a
bordo de la Estacion Espacial Internacional (ISS), que allana el camino para una
colaboracidn mas avanzada entre humanos y robots en el espacio. Durante la misién
ICHIBAN completada el 29 de julio, por primera vez en la historia dos robots de asistencia
a astronautas desarrollados por separado denominados CIMON se comunicaron y
cooperaron entre si a través de dos redes informaticas diferentes'2.

131 https://www.dlr.de/en/latest/news/2025/the-art-of-compliant-robotics

32 CIMON ha sido desarrollado por Airbus con el apoyo de IBM para la Agencia Espacial Alemana -
DLR como robot asistente auténomo para astronautas a bordo de la ISS. Utilizando tecnologia de
procesamiento de lenguaje naturaly reconocimiento de imagenes, CIMON puede interactuar conla
tripulacién mediante comandos de voz y percibir su entorno visual y sonoro. CIMON funciona con
watsonx de IBM. https://es.newsroom.ibm.com/announcements?item=122881
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La colaboracion entre los dos sistemas robéticos de vuelo libre abre nuevas
oportunidades para que las agencias espaciales aumenten y mejoren el trabajo de los
astronautas con la robdtica y la IA. Por ejemplo, las agencias y los sistemas ahora pueden
trabajar juntos para acelerar los experimentos de la ISS, inspeccionarla para detectar
defectos y mejorar la seguridad de los astronautas.

Figura 67. Robot de DLR Rollin' Justin y el ESA Interact Rover. Fuente:
https://www.dlr.de/en/latest/news/2025/the-art-of-compliant-robotics

Se trata aun de sistemas experimentales. De igual forma que en las relaciones humanas,
los robots deben ganarse la confianza de sus companeros de equipo y operadores a
través de una fiabilidad probada. Las barreras para establecer una autonomia de
confianza incluyen aquellas normalmente asociadas con las relaciones de confianza
"estandar" entre humanos: diferentes formas de pensar (digitales vs. analdgicas) y
expresion, baja transparencia y trazabilidad (los robots no pueden explicar sus propias
decisiones), baja comprension mutua de los objetivos. Cuanto mas se impulse el nivel de
autonomia de la tecnologia, méas habré que responder a las siguientes preguntas: ; Hasta
gué punto se puede "confiar"en los robots para realizar sus tareas asignadas sin necesidad
de supervision humana? ;Qué nivel de confiabilidad se puede asociar con una tarea
realizada por un sistema auténomo?'3*

El desarrollo de sistemas robdticos espaciales se va a acelerar. NASA, junto con
organizaciones espaciales privadas, ha asignado 10.000 millones de ddlares de
presupuesto en 2025 para impulsar el desarrollo espacial basado en IA e iniciar la
exploracion espacial asistida por maquinas'™*.

138 https://eda.europa.eu/webzine/issue14/cover-story/robotics-in-defence

134 https://ai-techpark.com/ai-robotics-space-exploration-2025/
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4. Situacion de Europa en la IA espacial de defensa

4.1. Capacidades europeas en el sector espacial

4.1.1. Capacidades europeas en el desarrollo de componentes y sistemas
espacialesy su relacién la IA

La creciente conflictividad global ha hecho que en los ultimos afios la UE se haya
preocupado de mejorar sus capacidades de defensa (Loizou y Ipolito, 2024) con
adquisiciones de sistemas avanzados e incrementar el disefio y fabricacién de sistemas
propios con el fin de reducir su dependencia tecnolégica.

Este cambio ha sido posible por el incremento presupuestario en los ultimos anos.
Concretamente, los incrementos presupuestarios anunciados por los Estados miembros
de la UEy el compromiso de superar el 5% del PIB adoptado por todos los paises de la UE
pertenecientes a la OTAN para 2035 anunciado en la cumbre de la OTAN de La Haya de
junio de 2025 avalan este proceso. Un porcentaje de los incrementos presupuestarios se
asignara al sector espacial.

Esa relacion entre defensa y espacio se ve claramente en la UE con la decisién de la
Comisién Europea de crear en su estructura la Direccion General de Industria de
Defensa y Espacio (DEFIS)'* y la voluntad de dotar a ese ambito un presupuesto de
131.000 millones de euros en su propuesta del nuevo marco financiero plurianual para el
periodo 2028-2034 presentada en julio de 2025 lo que quintuplica el presupuesto del
actual marco hasta 2027,

Obviamente, las inversiones europeas en el sector espacial tienen en cuenta su caracter
dual. Estan orientadas a la mejora de los sistemas preexistentes de observacién,
navegacion, comunicaciones y comprension del dominio espacial con el empleo de las
tecnologias més avanzadas, incluida la IA, forman parte de ese objetivo.

El desarrollo por la UE durante las ultimas dos décadas del sistema de navegacion Galileo
(y especificamente los servicios derivados del uso de la sefial gubernamental PRS (Public
Regulated Service), el sistema de uso dual de observacién de la Tierra denominado
Copérnico, los diversos satélites de comunicaciones en 6rbitas geoestacionarias de los
paises de la UE junto a las multiples aplicaciones desarrolladas por la ESA en el programa
ARTES (Advanced Research in Telecommunications Systems), se complementan con las
capacidades de lanzadores de la UE con los cohetes Ariane 6'¥. Todo ello demuestra unas
capacidades muy relevantes de la Unién que se incrementaran en los proximos afios con

135 https://op.europa.eu/es/web/who-is-who/organization/-/organization/corporate-body/DEFIS

138 https://ec.europa.eu/commission/presscorner/detail/es/ip_25_1847

37 El Ariane 6 estara disponible en dos versiones dependiendo del rendimiento requerido: una
version con dos propulsores, llamada Ariane 62, y Ariane 64 con cuatro propulsores. El Ariane 62
puede lanzar cargas Uutiles de aproximadamente 4,5 toneladas a la 6rbita de transferencia
geoestacionaria o de 10,3 toneladas a la 6rbita terrestre baja. El Ariane 64 puede lanzar cargas
utiles de aproximadamente 11,5 toneladas a la érbita de transferencia geoestacionaria y de 21,6
toneladas a la drbita terrestre baja.

https://www.esa.int/Enabling_Support/Space_Transportation/Launch_vehicles/Ariane_6_overview
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eldesarrolloy despliegue de la constelacion de satélites en 6rbitas combinadas LEOy MEO
denominada IRIS? descrita brevemente con anterioridad.

Elapoyo al desarrollo y uso de tecnologias emergentes en el espacioy, especialmente,
la IA en las areas indicadas es creciente por parte de las agencias de financiacion
europeas, tanto las comunitarias (como a través del programa Horizonte Europa o su
antecesor H2020), de la ESA, o de los Estados miembros. Todas ellas recogen asi la
relevancia de la |A en el espacio como se ha presentado en secciones anteriores.

En la convocatoria de 2025 (cierre de 25 de septiembre de 2025) del programa Horizonte
Europa (cluster 4) se han indicado las siguientes prioridades potencialmente
relacionadas con el uso de la IA en el sector espacial:

e HORIZON-CL4-2025-02-SPACE-12: Soluciones digitales para la autonomia de los
sistemas de transporte espacial, herramientas de disefio y simulacién -
Habilitadores digitales y bloques de construccion;

e HORIZON-CL4-2025-02-SPACE-13: Soluciones digitales para la autonomia de los
sistemas de transporte espacial, herramientas de disefio y simulacién —orientadas
a la demostracion.

e HORIZON-CL4-2025-02-SPACE-31: Habilitadores digitales y componentes clave
para la observacién de la Tierra y las telecomunicaciones satelitales para
soluciones espaciales;

e HORIZON-CL4-2025-02-SPACE-32: Preparacion de misiones de demostracion
paralaobservacion colaborativa de la Tierray telecomunicaciones por satélite para
soluciones espaciales;

e HORIZON-CL4-2025-02-SPACE-41: Evolucién del Servicio de Cambio Climatico de
Copernicus (C3S): métodos nuevos e innovadores de procesamiento y analisis
para futuros satélites Sentinely otros satélites de reanalisis;

e HORIZON-CL4-2025-02-SPACE-45: Apoyo a la transicion digital IA/ML de los
servicios de Copernicus;

Proyectos como DeepCube’™® (financiado en el programa europeo de investigaciéon e
innovacion H2020) integran aprendizaje profundo y modelado fisico para abordar
desafios como sequias, incendios forestales y migraciones inducidas por el clima,
maximizando su impacto en sostenibilidad y respuesta climatica. El objetivo es utilizar los
datos del sistema de observacién de la Tierra Copernicus para modelar variables
geofisicas y biolégicas relacionadas con el cambio climatico.

En la figura 68 puede verse un esquema de la plataforma de Deep-Cube en la que se ve el
modulo de aprendizaje profundo distribuido (Distributed Deep Learning Platform)
alimentado con datos de diversas fuentes.

138 https://deepcube-h2020.eu/ai-for-eo-projects-ecosystem/ y https://deepcube-h2020.eu/
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Figura 68. Plataforma Deep-Cube. Fuente: https://deepcube-h2020.eu/technology/deepcube-
platform/

Un problema que aln sigue pendiente para extraer todas las ventajas deluso de lalAesla
estandarizacion de los datos y metadatos. La falta de formatos y protocolos
unificados dificulta el intercambio fluido de informacién entre sistemas, lo que limita la
colaboracién efectiva; problema que tienen alin mas relevancia en el caso de aplicaciones
de defensay seguridad en las que participan diversos paises aliados™®.

Para ello, seria necesario actualizar formatos interoperables como RINEX (Receiver
INdependent Exchange)'*. Se trata de un formato ya antiguo (1989) de archivos de texto
gue almacena, de forma estandarizada, informacién del calculo de magnitudes como la
posicién y las velocidades a partir de una serie de mediciones a los satélites de las
diferentes constelaciones GNSS. Este formato también permite el intercambio y
procesamiento de datos independientemente de la marca, modelo o caracteristica del
receptor GNSS o sistema de procesamiento™’.

En el contexto del disefo digital es destacable el esfuerzo de la ESA para experimentar el
uso de modelos digitales basados en IA para acelerar el desarrollo de satélites.
Concretamente, el programa de disefo disruptivo de sistemas de comunicacion

3% https://www.ftidefense.com/news/accelerating-data-management-decision-chain-military-
space-operations

140 https://mettatec.com/rinex-the-gnss-data-exchange-format/

41 El formato se ha ido actualizando periddicamente y la tltima version (4.01) es de 2021 en la que
se ha incluido mas metadatos de las sefiales GNSS para poder automatizar el analisis de la
informacidn. https://gisresources.com/from-rinex-4-0-a-guide-to-gnss-data/
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satelital con diseho generativo (Disruptive satcom Systems Design with Digital
Generative Design) financiado por la ESA (ARTES, 2024) pretende experimentar el uso de
las técnicas de IA generativa dentro del dominio de las comunicaciones por satélite.

Estas tecnologias de IA, aunque prometedoras, presentan una curva de aprendizaje
complejay con incertidumbres con respecto a su aplicabilidad y efectividad en el disefo
de satélites de comunicaciones para que las soluciones generadas por IA no solo sean
innovadoras, sino también practicas, fabricables y que cumplan con los estdndares de la
industria. Ademas, el éxito de la IA generativa depende en gran medida de la disponibilidad
y la calidad de los datos.

Utilizando técnicas de IA de ultima generacién, como modelos de difusidon y
transformadores, el objetivo es incorporar la IA generativa en los procesos de diseio
utilizando computacion en la nube y GPUs para procesar y analizar grandes
cantidades de datos de manera eficiente. El proyecto financiado por la ESA™?,
comenzado en julio de 2024, abarca la entrega de pruebas de concepto de software de los
siguientes componentes clave:

e Un modelo generativo capaz de entregar disefios en 3D para componentes de
satélites de comunicaciones (SatCom).

e Grandes modelos de lenguaje (LLM) como soporte de diseno, que ofrecen una
forma innovadora de interactuar con el software de diseno.

e Ungenerador de imagenes satelitales basado en difusién.

A la UE no le basta con mejorar la financiacion para el uso y desarrollo dual de la IA en el
espacio; es necesario competir mejor en el contexto internacional en el que nuevos
paises se suman al desarrollo de tecnologia espacial. La siguiente seccién aborda las
capacidades europeas para mantener un nivel elevado de soberania tecnoldgica.

4.1.2. Capacidades europeas en el desarrollo de aplicaciones de IA en el sector
espacial de la defensa

En las secciones anteriores se han presentado diversos ejemplos del uso de la IA en el
disefo y operacion de sistemas espaciales en entornos disputados. En muchas de ellas
participan empresas y centros de investigacion europeos de la mano de programas
nacionales comunitarios o de la ESA.

Sin embargo, la valorizacion de estas capacidades en términos de soberania
tecnolégica espacial europea se enfrenta a varios desafios derivados de la
fragmentacion del mercado espacial europeo en la que la ESA no es sindnimo de la UE ni
sustituye a las agencias nacionales.

Desde un punto de vista mas concreto, las capacidades europeas en el desarrollo de
aplicaciones de IA en el sector espacial de la defensa tienen luces y sombras. Desde
un punto de vista positivo, son muchos los paises europeos que participan en el sector
espacial (tanto de la UE como también de otros paises, principalmente, el RU) y se ha

42 E[ proyecto se desarrolla por Applied Data Science Partners (UK), Reflex Aerospace (Germany),
Anywaves (Francia) y la Universidad de Glasgow (UK). https://connectivity.esa.int/projects/artes-
future-preparation-1a127-disruptive-satcom-systems-design-digital-generative-design (last
update 30 January 2025).

SEPTIEMBRE 2025


https://connectivity.esa.int/projects/artes-future-preparation-1a127-disruptive-satcom-systems-design-digital-generative-design
https://connectivity.esa.int/projects/artes-future-preparation-1a127-disruptive-satcom-systems-design-digital-generative-design

incrementado el numero de empresas start-ups con productos disruptivos de doble uso
para el disefio de plataformas satelitales, cargas Utiles y servicios ligados (p.€j.
procesamiento de imagenes satelitales y computacion en el borde). En todos estos casos
se empieza a usar técnicas de IA, aunque sigue abierto el resto de hacerlas eficientes e
incorporarlas de manera rutinaria.

Desde un punto de vista negativo, Europa no posee aln capacidades de lanzamiento
recuperable que permitan reducir los costes de acceso al espacio, y depende de empresas
de Estados unidos para ello. Ademas, tras la ruptura de la colaboracién con Rusia debido
al conflicto de Ucrania tampoco se utilizan las facilidades de Baikonur empleadas en el
pasado. Esta situacion hace ala UE dependiente de las capacidades de empresas privadas
de Estados Unidos como SpaceX a la que también recurre la NASA.

Elinforme de situacién del sector espacial europeo publicado por la ESA en diciembre de
2024 (ESA, 2024) puede verse que lo presupuestos espaciales publicos tanto en el
mercado civilcomo en el de defensa en el periodo 2019-2023 indican un reducido peso de
Europa (véase figura 69 izquierda) con un volumen de global de 11.900 millones de euros
en 2023. Masrelevante como indicador de la transformacion del sector en los ultimos afios
es que el porcentaje relativo a defensa superé por primera vez con el 50,2% al civil.
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Figura 69. Presupuestos publicos de espacio y relacion civil-defensa en el periodo 2019-2023.
Fuente: ESA (2024).

En una comparacion internacional el peso de Europa en 2023 es solo del 11% (véase figura
70 izquierda), superado no solo por Estados Unidos sino también por China con un avance
desde el 2% en el afio 2000 al 12% en 2023. A la derecha de la figura se puede ver la masa
total lanzada (en toneladas métricas) en el periodo 2014-2023 (civil y militar).
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Figura 70. Izquierda: Distribucidon presupuestaria por paises en 2023. Derecha: masa total lanzada

2014-2023 por region. Fuente: ESA (2024)
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Si se analiza la situacién en el sector privado, Europa sigue teniendo una buena posicion,
pero no de liderazgo como se indica en la figura 71. A la izquierda de la figura el peso de
Europa en miles de millones de euros ha descendido de 2021 a2023. Aladerecha, supone
una atraccion de inversién privada del 16% en el afo 2023.
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Figura 71. Comparacion internacional de la inversion privada en el sector espacial 2021-2023.
Fuente: ESA (2024)

Las tendencias estimadas por la ESA para 2024 (datos no cerrados) espera que los
presupuestos institucionales de espacio alcancen los 121 mil millones de euros en 2024,
lo que conduciria a un crecimiento del 7% en comparacion con 202338. Los gastos de
defensa en el espacio contintan creciendo mas rapido que el gasto civil, que se
espera que represente el 53% en 2024.

Se espera que el 47% de la inversidon publica en el sector del espacio se dedique al gasto
civil en 2024, una evolucidn del 5% respecto a 2023. Por otra parte, la inversion privada
muestra signos de resiliencia en 2024. Se espera que el capital riesgo siga siendo una
fuente principal de financiacién para las empresas privadas espaciales.

Del informe de EuroSpace presentado en julio de 2025 pueden extraerse los siguientes
datos relevantes de la evolucion en el periodo 2020-2022 (Tabla 1) correspondientes a
entidades europeas (mas alla de los miembros de Eurospace).

Key figures employment (FTE) and sales (M€) 2022 2023 2024 Var.
Direct industry employment (FTE) 57902 63402 66061 4,2%
Other personnel working on site (FTE) 2182 2192 2396 9,3%
Total space industry employment (FTE) 60084 65594 68457 4,4%
Final sales (M€ currente.c.) 8345 8570 8835 3,1%

Final sales by Customer Segment (M€)

(ME) 2022 2023 2024 Var.
Final sales (M€) 8345 8570 8835 3,1%
European public customers 5627 5968 6335 6,1%
European private customers 1073 877 853 1,8%
Other/unkown European customers 104 208 72 -65,6%
Public customers RoW 382 322 277 -14,0%
Private customers RoW 1131 1135 1197 5,5%
Other/Unknown customers RaW 28 60 62 3,7%

Final sales by Product Segment (M€)

143 29th Edition Facts and Figures https://eurospace.org/publication/eurospace-facts-
figures/?sfw=pass1756484196
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(M€) 2022 2023 2024 Var.

Final sales (M€} 8345 8570 8835 3,1%

Launcher systems 1224 1151 1305 13,4%
Satellite applications systems 3656 3435 3910 13,8%
Scientific systems 1401 1526 1189 -22,1%
Ground systems and services 1833 1985 2289 15,3%
Other & Unknown 232 473 142 -70,1%

Tabla 1. Datos relevantes de EuropeSpace de 2022-2024. Fuente:
https://eurospace.org/publication/eurospace-facts-figures/

La figura 72 presenta a fecha de mayo de 2025 los 80 miembros de la asociacién
empresarial EuroSpace situados en 17 paises europeos de acuerdo con la presentacion
de la organizacion'# . En total, agrupan el 70% del empleo del sector espacial en Europa.
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Figura 72. Miembros de EuroSpace en mayo de 2025. Fuente: https://eurospace.org/wp-
content/uploads/2025/05/may-2025_presentation-eurospace.pdf

En relacién con el sector espacial de defensa europeo, Eurospace presentd en octubre
de 2023 su documento de posicion (Eurospace, 2023) con un conjunto de
recomendaciones para la industria europea que considero validas. De ellas, extraigo las
siguientes en forma resumida:

1. Complementar el reconocimiento de todo el sector espacial como un sector de alta
criticidad (es decir, incluyendo a los operadores, pero también a los proveedores
terrestres y espaciales).

2. Proteger los sistemas terrestres y espaciales de los ataques electrénicos y los
ciberataques (es decir, la guerra ciber electronica) generados por entidades terrestres
y/0 espaciales.

3. Incluir la ciberseguridad a bordo de todos los satélites para garantizar la deteccion,
recuperacion y respuesta adecuadas a las amenazas intencionadas (y no
intencionadas) relacionadas.

4. Seguir estableciendo y apoyando el establecimiento de lineas programaticas
financiadas para seguir desarrollando las capacidades europeas de SDA, incluida la

144 https://eurospace.org/wp-content/uploads/2025/01/january-2025_presentation-eurospace.pdf
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aparicion y rentabilidad de un mercado de tecnologias y servicios en combinacién con
activos institucionales.

Promover el concepto de Acceso, Movilidad y Logistica al Espacio (SAML) con el fin de
desarrollar un enfoque de espectro completo para la capacidad de respuesta, la
versatilidad y la agilidad en el espacio, aprovechando los desarrollos tecnolégicos en
el campo del lanzamiento, los servicios en Orbita, el reabastecimiento de combustible
en Orbita, la remocidon activa de desechos y los vehiculos de transferencia orbital
aplicados a las operaciones espaciales militares;

Navwar estara en el centro de las preocupaciones europeas y el Servicio Publico
Relacionado (PRS) de Galileo evolucionara rapidamente con el fin de aumentar
continuamente su solidez.

4.2. Capacidades espanolas en el sector espacial

4.2.1. Sector espacial espafnol

Espaia se encamina hacia una economia espacial madura, generando 20.000 empleos
directos, ocupando el quinto puesto en Europa en creacidon de empleo permanente. La
industria espacial espafiola crece un 12,6% en 2023 con respecto al afo anterior
alcanzando los 1.200 millones de euros (datos de TEDAE) en su mayor parte (1.100) del
sector civil del espacio.

Enlafigura 73 se pueden ver datos relevantes delinforme presentado en diciembre de 2024
por la asociacion empresarial Tedae. Los datos corresponden al afio 2022 en el que se
produjeron unas ventas de 1.065 millones de euros (incremento del 7,1%) y dio empleo a
5.533 personas (incremento del 11,5%).
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En el afio 2022 la industria espacial espafiola produjo
unas ventas consolidadas de 1.065 M€ y dio empleo
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ejercicio anterior, un incremento de las ventas del
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Sitomamos la parte de negocio y empleo comparable con las bases sobre las que la asociacion europea,
Eurospace, elabora sus informes, obtenemaos la siguiente comparativa.

Figura 73. Industria espacial espanola Tedae. Cifras y datos de 2022. Fuente:

https://www.google.com/url?sa=t&source=web&rct=j&opi=89978449&url=https://tedae.org/wp-

content/uploads/2024/12/cifras-tendencias-

2023.pdf&ved=2ahUKEwiGrOWnilWLAxX_SKQEHaQlluYQFnoECBgQAQ&usg=A0vVaw30hJANXNFz

BMBupBEH-XKV
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Esta evolucién positiva se ve en la figura 74 obtenida del mismo informe de Tedae
mencionado previamente que indica un crecimiento relevante del empleo en los ultimos
anos.
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Figura 74. Ventas y empleos. Tedae. Cifras y datos de 2022 (diciembre de 2024). Fuente: Tedae

Finalmente, la figura 75 permite ver la evolucion desde 2018 a 2022 de los segmentos
basicos del mercado espafol del espacio: lanzadores, satélites de observacion,
comunicaciones y navegacion, satélites cientificos, y el segmento terreno y de servicios.
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Lanzadores Sarélites EO, COM, NAV Satélites cientificoa Segmento Terreno
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® o

Figura 75. Segmentos del mercado espacial espafiol (2018-2022). Fuente: Tedae

Es interesante en este contexto indicar la emergencia de nuevas empresas en sector
espacial que, en pocos anos, han logrado hacerse un hueco en areas en las que no
estabamos presentes con el uso de soluciones innovadoras. El Anexo 4 presenta
algunos ejemplos significativos de proyectos que muestran las capacidades de laindustria
espacial espanola.
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También es relevante el uso progresivo de la IA en grandes empresas con participacion
espanola. Un ejemplo destacado del uso de la IA en el sector espacial es el uso del
aprendizaje por refuerzo (reinforcement learning, RL) considerado por la empresa Airbus
como la de mayor potencial, pues permite:

e Mejor escalabilidad y generalizacion que los enfoques mas clasicos.

e Tomade decisiones en tiempo real con comportamiento adaptativo

e Posibilidad de hibridar RL con otros métodos (por ejemplo, como heuristica parala

planificacién)
e Capacidad para afrontar la incertidumbre incluso en problemas complejo

A pesar de ello, se detectan los siguientes desafios en la implementacion y uso de las
soluciones basadas en RL:
e Necesidad de una infraestructura de formaciéon y computacion
e |dentificacion de los mejores algoritmos RL adaptados al espacio (p.ej. robustos al
ruido ambiental...)
e Limitaciones de los sistemas de Informacion de los desarrolladores y de los
usuarios, localmente o en la nube (por ejemplo, problemas de proxy, seguridad)
e Verificacion yvalidacion de RL (pruebas, robustez, explicabilidad...).
e Ademas, la certificaciéon sera un desafio

Nueve de las entidades de EuroSpace estan situadas en Espana lo que indica un papel
protagonista espafnol en el sector espacial europeo. Los nueve miembros espanoles
de Eurospace en mayo de 2025 son los siguientes (algunos de ellos pertenecientes a
grupos internacionales):

e Airbus Defence and Space

e Alter Technology TUV Nord

e IndraSistemas

e Indra/Deimos

e GMV Global Solutions Internet
e GTD Sistemas de Informacién
e Pangea Aerospace

e SENER Aerospace and Defence
e Thales Alenia Space

El sector empresarial espanol del espacio cuenta con un numero mayor de empresas de
las presentes en Eurospace indicadas anteriormente. Se destacan las siguientes con
relevante actividad internacional en proyectos financiados por la ESA o las AAPP (se
indican las areas de actividad mas relevantes de cada una de ellas):

e Integrasys (gemelos digitales, sistemas automaticos de evitaciéon de
interferencias).

e Aicox Soluciones (redes satelitales (Estaciones terrenas, redes VSAT ... ) el
suministro de terminales para diferentes plataformas (terrestre, vehicular, naval,
ferroviario).

e Tecnobit-OESIA (electrdonica de antenas activas satelitales).

e PLD Space (lanzadoresy capsulas de pequenos satélites).

e Fossa Systems (desarrollo de nanosatélites y de soluciones de conectividad para
dispositivos loT).

e ETBIDA (satélites para redes privadas loT).

SEPTIEMBRE 2025



e EMAXYS (plataforma completa de nanosatélites de alto rendimiento con
comunicaciones dpticas).

e Sateliot (constelaciones de satélites 5G para loT).

e Aistech (imagenes térmicas de la Tierra con una tecnologia geoespacial propia
(hardware y software).

e Hydra Space systems (desarrollo de nanosatélites).

e Frenetic (componentes magnéticos usando modelos inteligentes e 1A).

Debe indicarse también la existencia de dos operadores satelitales espafoles con
participacion publica:

e Hispasat. Es el principal puente de comunicaciones entre Europay América como
proveedor de servicios de banda anchay de conectividad a través de sus empresas
en Espafay Latinoamérica. Ademas, lidera la difusién y distribucién de contenidos
audiovisuales en espanol y portugués, incluida la transmisién de plataformas
digitales de Televisiéon Directa al Hogar (DTH) y Television de Alta Definicién (TVAD).
El satélite Amazonas Nexus lanzado en 2024 es el mayor satélite de la actual flota
de Hispasat. Ademas, tiene en operacién: Hispasat 30W-5, Hispasat 30W-6,
Hispasat 36W-1.

e Hisdesat. Hisdesat Servicios Estratégicos S.A. nacié en 2001 como operador de
servicios gubernamentales por satélite para actuar fundamentalmente en las areas
de defensa, seguridad, inteligencia y asuntos exteriores. Hisdesat se constituye
como proveedor internacional de servicios de comunicaciones por satélite en
Banda X y Banda Ka para aplicaciones tanto militares como gubernamentales.
Hisdesat gestiona dos satélites geoestacionarios (SpainSat y Xtar-Eur). También
operara los satélites SPAINSAT NG y PAZ 2.

4.2.2. Politica de defensa espacial espaiola

El sector espacial espafol, a pesar de su relativo tamafo, si ha tenido una relevancia
destacable en el contexto internacional. Algunos hechos relevantes en los ultimos afos:

e Puesta en marcha de la Agencia Espacial Espafola (AEE) radicada en Sevilla con el
objetivo de “unificar todas las politicas espaciales de nuestro pais y coordinar de
manera efectiva todos los servicios y actividades en el sector para garantizar la accidn
estratégica del Gobierno de Esparia en el ambito del espacio™*®.

Entre sus actividades se encuentra en el marco europeo la coordinacion la Agencia de
la Unién Europea para el Programa Espacial (EUSPA)"¢. Esta Agencia proporciona
servicios europeos de navegacion por satélite seguros y protegidos, avanza en la
comercializacién de datos y servicios de Galileo, EGNOS y Copernicus, participa en
comunicaciones satelitales seguras (GOVSATCOM e IRIS2), y opera la recepcion de
EUSST. La EUSPA también es responsable de acreditar la seguridad de todos los
componentes del Programa Espacial de la UE. Su ultimo informe técnico de 2025
(EUSP, 2025) proporciona una panoramica de la situacion y perspectivas.

e Incremento de la participacion espafnola en la Agencia Europea del Espacio (ESA)

145 https://www.aee.gob.es/

148 https://www.euspa.europa.eu/
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Espafia es uno de los signatarios iniciales del Convenio fundacional de la ESA y su
participacion como estado miembro implica una contribucién anual en base a
programas obligatorios y programas opcionales.

Espafia desde 2018 ha aumentado en un 50 % su contribucién anual a la ESA, que ha
pasado de 200 millones a los actuales 300 millones. La aportacion espafola a la ESA
de 2025 es de 297,4 millones de euros lo que supone el 5,9% de las naciones
contribuyentes. En https://www.aee.gob.es/Actividades/ESA.html pueden verse
algunas de las contribuciones relevantes de Espafa en la ESA durante los ultimos
afios™,

e Desarrollo de un PERTE Aeroespacial
El PERTE Aeroespacial se financia con fondos europeos del Plan de Recuperacidn,
Transformacion y Resiliencia, junto a otros instrumentos como la compra publica
precomercial del CDTI. EL PERTE Aeroespacial prevé movilizar cerca de 4.533 millones
de euros entre 2021 y 2025, con una contribucién del sector publico de alrededor de
2.193 millones de euros y una inversién privada de cerca de 2.340 millones.

Lanzadores de pequefios satélites. El objetivo es poner en érbita cargas Utiles con una
masa primaria (satélites) de mas de 300 kg de carga util primaria en una 6rbita de
referencia tipo helio sincrona (SSO) de alrededor de 500 km de altura. El prototipo de
lanzador de pequenos satélites debera también tener la capacidad de poner en 6rbita
cargas Utiles con una masa primaria (satélites) en el rango de 300 kg a 800 kg en toda
la variedad (con distintos parametros) de orbitas bajas (LEO) de interés para
aplicaciones espaciales, en un rango de 300 km a 1.000 km de altura™®.

Convocatoria del Programa Tecnoldgico Espacial: actuacién en el ambito del PERTE
Aeroespacial enfocada en impulsar la competitividad de la industria aeroespacial
espafnola como actor clave para los proximos retos y oportunidades del sector
mediante el desarrollo de capacidades tecnoldgicas basado en I+D. En concreto, en la
convocatoria de 2024 se financiaran proyectos de los siguientes ambitos’**:

e New Space - constelaciones satelitales: proyectos de I1+D para desarrollar nuevos
productos, procesos 0 servicios 0 que permitan mejorar considerablemente la
capacidad de produccién en serie de sistemas espaciales, a nivel de subsistemas
y cargas utiles, con potencial demanda en futuras constelaciones de satélites,
especialmente aquellas de caracter estratégico para el posicionamiento y
liderazgo esparnol en la operacidn global de futuros servicios satelitales.

e Maduracion de tecnologia espacial bottom-up: proyectos que impulsen el avance
en el nivel de madurez de tecnologias espaciales, especialmente aquellos con un

147 https://www.infoespacial.com/texto-diario/mostrar/5131842/esa-reduce-24-presupuesto-
anual-2025-respecto-ano-pasado

148 https://www.cdti.es/noticias/el-cdti-innovacion-resuelve-la-ultima-fase-competitiva-para-el-
desarrollo-del-primer

49 https://www.cdti.es/noticias/el-cdti-innovacion-lanza-convocatoria-2024-del-programa-
tecnologico-espacial-pte-con-70 La resolucion provisional de noviembre de 2024 con algunas
propuestas relacionadas con IA puede encontrarse en
https://www.cdti.es/sites/default/files/2024-
11/propuesta_resolucion_provisional_pte_2024_firmado.pdf
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alto potencial disruptivo, que generen una gran recurrencia de uso y/o comercial o
habiliten el desarrollo de instrumentaciéon cientifica de vanguardia para futuras
misiones cientificas espaciales.

e Participacion espanola en los programas europeos

Programa Galileo de navegacion satelital.

Mantenimiento y evolucion del Segmento de Control en Tierra de Galileo (Galileo
Ground Control Segment, GCS), un contrato de contratista principal en el entorno de
la UE. Asimismo, es destacable la participacion en el programa de Evolucién del GNSS
Europeo (EGEP), cuyo objetivo es realizar actividades de investigacién, desarrollo y
verificacion de tecnologias relacionadas con los sistemas regionales de aumento
basados en el espacio (SBAS) y los sistemas mundiales de navegacion por satélite
(GNSS).

Programa Copérnico de observacion de la Tierra.

Espana ha participado en diversos proyectos de desarrollo del sistema Copérnico.
Puede destacarse el liderazgo del sistema de comunicaciones TAS-E, del instrumento
MWR del satélite Sentinel-3 (ADS Espana), del centro de procesado archivo del satélite
Sentinel-3 (INDRA), del centro de control preciso de 6rbita (GMV) y de la estaciéon de
descarga (INTA) todo del programa liderado por la UE Copernicus. Asimismo, el
liderazgo por primera vez de una mision UE del programa Copernicus LSTM (Land
Surface Temperature Monitoring) por parte de ADS Espana.

Es destacable, en el contexto del PERTE Aeroespacial el futuro desarrollo de la
denominada Constelacién Atlantica’™’, que constara de un total de 16 satélitesy que
lanzaran Espafia y Portugal, con el objetivo de disponer de datos para prevenir
inundaciones, incendios forestales, sequias y olas de calor y mejorar la capacidad de
reaccion ante estas emergencias. Los satélites de la Constelacion Atlantica, que
trabajaran junto a los satélites europeos Sentinel del programa Copérnico, también
aportaran informacion clave para la gestién del territorio y de los recursos naturales;
contribuiran a la produccidon sostenible de alimentos; y ayudaran a garantizar la
seguridad, a través de la vigilancia maritima y de fronteras. La Constelacién Atlantica
proporcionara imagenes del territorio espafiol cada 2 o 3 horas, una frecuencia muy
superior a la de Copérnico, que actualmente ofrece una frecuencia de revisita de la
Peninsula Ibérica de 2 a 3 dias.

Participacion en la prioridad de espacio en el programa Horizonte Europa.

La participacion espafnola en HE es muy destacable. Como se indica en la figura 76 que
indica los retornos obtenidos en los tres primeros anos del programa en el que ha
ocupado la tercera posicion detras de Alemaniay Francia. En ese periodo las entidades
espafolas han conseguido 3.416,9 millones de euros en las convocatorias
adjudicadas (CDTI, 2024).

150 https://www.ciencia.gob.es/Noticias/2025/enero/constelacion-atlantica-satelites.html
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Figura 76. Retornos espanoles en HE. Fuente: CDTI. Noviembre 2024.

https://www.horizonteeuropa.es/file-download/download/public/7113

Los resultados por areas tematicas son los que se indican en la figura 77. La gréfica en
rojo indica el resultado en términos del porcentaje de retorno en relacién con el
conjunto de los paises de la UE. Como referencia la contribucién espafiola ha sido de
media del 10% por lo que hay areas tematicas en las que el retorno obtenido ha sido
superior y en otras inferior. El retorno porcentual en el area de espacio ha sido del
11,9%, superior a la contribucién.
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Figura 77. Resultados espafoles por dreas tematicas de HE (2021-2023), Fuente:
CDTI. Noviembre 2024. https://www.horizonteeuropa.es/file-
download/download/public/7113

El programa de trabajo de HE para 2023-2024 incluia una prioridad especifica para
Espacio: Destination 5: Open Strategic Autonomy in Developing, Deploying and Using
Global Space-Based Infrastructures, Services, Applications and Data. La prioridad
estaba, sobre todo, ligada al desarrollo de aplicaciones basadas en la explotacién de
datos de Copérnico y de Galileo (incluyendo la sefial gubernamental)'™’.

51 https://research-and-innovation.ec.europa.eu/funding/funding-opportunities/funding-
programmes-and-open-calls/horizon-europe/horizon-europe-work-programmes_en
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¢ Potenciacién de la participacién espafiola en IRIS?
Hispasat forma parte del consorcio SpaceRISE que ha sido el adjudicatario para el
desarrollo y operacién de la constelacion durante doce ailos como ya se ha indicado
previamente. Su desarrollo dara pie a la participacion de otras muchas empresas
espanolas (en febrero de 2025 se celebré un evento para la participacion de laindustria
en IRIS?).

e Desarrollo de satélites militares
Espafadisponeydispondrd en 2025 de satélites especificos para las Fuerzas Armadas
que seran detallados en una seccidén posterior del presente documento. Ello implica
disponer de unas capacidades tecnolégicas destacables puesto que un porcentaje de
alrededor del 40% puede considerarse como tecnologia nacional. Estos satélites son:
para misiones de observacién: Satélite Paz y para comunicaciones seguras los dos
satélites Spainsat NG 1y 2.

Estas capacidades espaciales en el sector de la defensa se complementan con el uso
de otros satélites europeos de comunicaciones y de observacién de caracter dual en
el marco de acuerdos bilaterales y multilaterales.

Seguidamente, las siguientes secciones desarrollan con un poco mas de detalle algunos
proyectos emblematicos en el sector de la defensa que ponen de manifiesto las
capacidades tecnoldgicas espanolas en el espacio relacionados con lalA: Satélite Paz
y satélites SpainSat NG.

En el Anexo 4 se hanincluido breves referencias a otros proyectos tecnolégicos avanzados
con participacién espafnola que implican el uso de la IA en el sector espacial. No se trata
de un listado exhaustivo sino unos cuantos ejemplos de participacién y capacidades
espanolas: 1) proyecto BREGO, 2) MARVISION, 3) CISERES, 4) ODALISS, 5) FarADAI, 6)
proyectos de Airbus.

4.2.3. Satélite Paz

El satélite PAZ, operado por Hisdesat, es el primer satélite radar espafol en observacioén
de la Tierra, incluido en el Programa Nacional de Observacion de la Tierra por Satélite
(PNOTS). Se lanzé el 22 de febrero de 2018 a bordo de un cohete Falcon 9, desde la Base
Aérea de Vandenberg (California)'2.

PAZ (véase en lafigura 78 unaimagen del satélite) cubre las necesidades de observacion
en seguridad y defensa y otras de caracter civil, pudiendo tomar mas de 100 iméagenes
diarias de hasta 25 cm de resolucién, tanto diurnas como nocturnas, y con independencia
de las condiciones meteoroldgicas's®.

52 https://www.aee.gob.es/Actividades/Nacionales/PAZ.html

153 Se ubica en la misma 6rbita que los satélites TerraSAR-X y TanDEM-X de Airbus D&Sy opera con
ellos en constelacion, reduciendo significativamente el tiempo de revisita e incrementando la
capacidad diaria de cobertura sobre zonas de interés. Su peso total estimado es de 1400 kg, mide 5
m de alturay tiene 2,4 m de didmetro.
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Figura 78. Satélite PAZ de observacion de la Tierra. Fuente: https://www.infoespacial.com/texto-
diario/mostrar/5074574/industria-espacial-espanola-crece-126-2023-respecto-ano-anterior

Paz cubre un area de mas de 300 000 kildmetros cuadrados al dia y esta preparado para
dar quince vueltas diarias a la Tierra, a una altura de 514 kildbmetros y con una velocidad de
siete kildbmetros por segundo. Dada su 6rbita cuasi-polar ligeramente inclinada, PAZ cubre
todo el globo con un tiempo medio de revisita de 24 horas

Permite la observacion del territorio para miiltiples aplicaciones de caracter dual:
control fronterizo, inteligencia, control medioambiental, protecciéon de los recursos
naturales, operaciones militares, verificacidén de tratados internacionales, vigilancia de la
superficie terrestre, urbanismo, planificacién de infraestructuras, evaluacién de
catastrofes naturales y cartografia de alta resolucion, entre otras.

El radar se ha desarrollado de manera muy flexible, con capacidad para operar en gran
numero de configuraciones que permitiran escoger las prestaciones de laimagen. Dispone
de una memoria paraimagenes de 256 GB y una capacidad de transmision de éstas a tierra
de 300 Mbits/s en banda X.

4.2.4. Desarrollo de nuevos satélites militares

Actualmente, las Fuerzas Armadas cuentan con dos satélites militares lanzados a
principios del siglo actual: Spainsat y XTAR-EUR. El primero (en 6rbita desde 2006) ofrece
cobertura desde Estados Unidos y Sudamérica hasta Oriente Medio, pasando por Europa
y Africa. Mientras que el segundo (en 6rbita desde 2005) se centra en el océano indico. En
ambos casos, se encuentran al final de su vida util con tecnologia obsoleta por lo que
era necesario sustituirlos con satélites mas potentesy de nueva generacién para continuar
proporcionando cobertura a las unidades militares desplegadas en zonas de operaciones
fuera del territorio nacional.

El disefio de un nuevo sistema de satélites militares de nueva generacion denominado
Spainsat NG arranco en 2019 con un coste estimado total que se acercard a los 2.000

154 https://www.hisdesat.es/c-seguras/programa-spainsat-ng/
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millones de euros con un metaobjetivo de incrementar la soberania tecnolégica
espanola en defensa'®y con los siguientes objetivos:

e Asegurarelmandoy control efectivos en operaciones de las Fuerzas Armadas mas
alla de la linea de visualizacion en 2/3 de la Tierra.

e Garantizar la capacidad de comunicacion en teatros de operaciones carentes
de infraestructura en los que Espafia tiene o podra tener tropas desplegadas.

e Desarrollar mas comunicaciones satelitales en movimiento, con mayor
capacidad y seguridad.

o Liberar el potencial de la red central de combate (battlespace-netcentric warfare
and operations).

El sistema completo de Spainsat NG propiedad de Hisdesat, operador gubernamental
espanol de satélites, esta compuesto por una pareja de satélites junto a su componente
de control y seguimiento en tierra. El objetivo es emplear la tecnologia mas avanzada
posible para asegurar unavida util de 15 afnos. En la figura 79 puede verse un esquema de
las caracteristicas mas relevantes.

Antenas banda

Ka militar
Antena UHF «wereeeeeesessssssseseees ;
i Peso:
6.100 kg
Longitud conlos | g @ P&
paneles abiertos:
42,8 metros

Comunicaciones

g estratégicas para

Antenas Espafia y aliados
banda X

Figura 79. SpainSatNG. Fuente: HISDESAT

55 M4s del 40% de los satélites sera desarrollado por la industria nacional, liderada por un consorcio
de cuatro co-contratistas (las filiales francesa y espafiola de las empresas europeas Airbus D&S 'y
Thales Alenia Space), siendo Airbus DS Espafa la contratista principal e integradora de la carga util
de banda X'y TAS Espafa la contratista principal e integradora de las cargas utiles de bandas Ka
militar y UHF, actuando Airbus DS Toulouse como el lider del consorcio.
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Se trata de satélites geoestacionarios que utilizan como base la plataforma Eurostar Neo
de Airbus.'® El lanzamiento del primero de los satélites, el Spainsat NG 1, se ha realizado
con éxito el 30 de enero de 2025 desde Cabo Canaveral en Florida utilizando un Falcon-9
de Space X'. El lanzamiento del segundo satélite Spainsat NG 2 esta previsto para
septiembre u octubre de 2025.

Desde el punto de vista tecnoldgico cuentan con propulsidn idnica, chips disenados
especificamente, y un sistema de antenas muy avanzados de banda X con 16 haces
independientes que se pueden orientar electronicamente controladas por software
(también tiene antenas en las bandas UHF y Ka). Eso permite modificar su tamano y su
forma para apuntar dénde sea necesario y reducir interferencias (anti-iamming) y de
suplantacion (spoofing) de acuerdo con los estandares de la OTAN a la que también dara
servicio. Asimismo, cuenta con proteccién ante radiacion nuclear.

La figura 80 permite ver el satélite en la sala blanca de Airbus en Toulouse antes de
embarcar para Estados Unidos y en la figura 81una imagen del momento del lanzamiento.

Figura 80. Spainsat NG 1 en la sala blanca en la factoria de Airbus en Toulouse. Fuente:
https://www.esa.int/Space_in_Member_States/Spain/La_ESA_e_Hisdesat_lanzan_un_satelite_de
comunicaciones_seguras_de_ultima_generacion

%6 Se trata de satélites grandes, con 6,7 metros de altura, 2,7 metros de ancho, 3,4 metros de lateral
y 6.100 kilogramos de masa. Una vez con todos los sistemas desplegados, la envergadura asciende
a 42,84 metros. Cuenta con proteccion frente a amenaza nuclear.

57 Se ha integrado en un cohete Falcon 9 de Space X lanzado desde Cabo Cafaveral en Florida.
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Figura 81. Imagen del momento del lanzamiento del Spainsat NG | el 30 de enero de 2025.
https://www.space.com/space-exploration/spacex-rocket-next-gen-spainsat-ng-1-satellite-
launch

El desarrollo de aplicaciones y servicios de uso militar sobre estos nuevos satélites
incorpora tecnologias de vanguardia, integrando la IA con tecnologias de big data y de
internet de las cosas, con el fin de garantizar prestaciones adaptadas a las necesidades
militares actuales.

4.2.5. Apoyo a nuevas empresas de base tecnolégica en el sector espacial

En muchos casos la innovacion en el espacio se basa en sistemas con tecnologias
desarrolladas por empresas consolidadas. Sin embargo, ha crecido el interés en nuevas
empresas de base tecnolégica europeas con productos disruptivos basados en
tecnologias emergentes, algunos de ellos adaptados de mercados no espaciales y
viceversa, que es necesario apoyar para consolidar el sector e incrementar el ritmo de
innovacioén tecnoldgica.

Sin embargo, estas startups suelen enfrentarse a barreras de entrada elevadas con
reticencias de los fondos de inversién convencionales para asumir riesgos elevados. En
consecuencia, requieren apoyo publico especializado para poder consolidar su oferta y
escalar; al menos, en las primeras fases desde su creacién.

Con este motivo, la Comisién Europea puso en marcha en 2022 un conjunto de iniciativas
destinadas a mejorar las condiciones financieras para las empresas start-ups
europeas del sector espacial consciente de que era necesario ampliar el panorama del
ecosistema europeo con empresas con productos y servicios disruptivos.

SEPTIEMBRE 2025


https://www.space.com/space-exploration/spacex-rocket-next-gen-spainsat-ng-1-satellite-launch
https://www.space.com/space-exploration/spacex-rocket-next-gen-spainsat-ng-1-satellite-launch

La /niciativa de Emprendimiento Espacial CASSINI'®®, apoyada por el Fondo Europeo de
Inversiones (FEI), es una de estas iniciativas que se suma al apoyo financiero a las
empresas del denominado “Nuevo Espacio” (New Space) que ofrece el Consejo Europeo
de Innovacion (EIC). Para ello cuenta con el programa de aceleracién denominado
“CASSINI Business Accelerator”®, La iniciativa CASSINI esta abierta a todos los ambitos
del Programa Espacial de la UE y abarca tanto las fases iniciales (es decir, nanosatélites,
lanzadores, etc.) como las fases posteriores (es decir, productos/servicios habilitados por
datos espaciales, etc.).

Concretamente, el Emerging Technologies Challenge premia empresas con soluciones
disruptivas que combinen los datos espaciales de la UE con tecnologias profundas como
la Inteligencia Artificial (1A), las tecnologias cuanticas, la cadena de bloques, la realidad
extendida o el metaverso'®.

También la ESA ha realizado desde hace afios un esfuerzo en apoyar nuevas empresas. La
Oficina del Programa de Transferencia de Tecnologia (TTPO) de la ESA'™ apoya a
emprendedores con ideas innovadoras que empleen tecnologia espacial o desarrollen
aplicaciones para crear nuevos productos y servicios en entornos no espaciales a través
de los Business Incubation Centres (BIC).

Los BIC puestos en marcha por la TTPO tienen como objetivo ayudar a los emprendedores
aconvertir susideas de negocio relacionadas con el espacio en empresas comerciales, asi
como ofrecer conocimientos técnicos expertos y apoyo para su desarrollo empresarial
durante un maximo de dos afos'®?. Aunque todas las areas relacionadas con el espacio
son bienvenidas, se ha prestado atencién a empresas con productos disruptivos
empleando tecnologias emergentes como la IA o las tecnologias cuanticas.

158 El Mecanismo de Inversion Cassini apoya con 1.000 millones de euros en inversiones para fondos
de capital riesgo interesados en invertir en empresas del sector espacial con sede en la UE.
https://www.cassini.eu/cassini-initiative

5% Es un programa de aceleracion de seis meses que proporciona a las empresas emergentesy en
expansion asesoramiento empresarial y de inversidn, formacién, eventos y financiacién inicial. La
iniciativa se dirige especificamente a empresas espaciales con traccion comercial probada
dispuestas a aumentar sus ventas y expandirse a nuevos mercados. Abarca todos los componentes
del Programa Espacial de la UE, proporcionando un enfoque holistico del emprendimiento.

180 hitps://defence-industry-space.ec.europa.eu/european-commission-and-euspa-announce-
cassini-challenges-winners-2024-06-03_en

81 Technology Transfer Programme Office (ESA)

https://www.esa.int/Enabling Support/Space_Engineering Technology/Technology Business_Op
portunities/Technology_Transfer_Programme

182 https://commercialisation.esa.int/esa-business-incubation-centres/
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En el caso espanol es significativa la presencia de varias incubadoras BIC de la ESA en
Madrid'®®, Sevilla'*, Valencia'®® y Barcelona'®® con apoyo en las primeras fases de
inversion.

La Comisidén también estéa reforzando su papel como “cliente ancla”, facilitando el acceso
de las empresas del Nuevo Espacio a contratos publicos (por ejemplo, con la adjudicacién
de contratos para actuar como proveedores de datos para las misiones de Copernicus a
las que contribuyen los paises).

4.2.6. DAFO de situacién de Espana para eluso de la IA en el sector espacial de la
defensa'®’

En esta seccién se pretende identificar un conjunto reducido de Debilidades, Amenazas,
Fortalezas y Oportunidades de Espafa del sistemas espafiol relacionados con la IA en el
sector espacial de la defensa que puedan servir de base para la elaboracién de una hoja
de ruta especifica de actuaciones por parte de las AAPP espanolas en el sector espacial
de la defensa a llevar a cabo en los proximos anos. Deliberadamente, se ha pretendido
identificar tnicamente un conjunto de elementos de relativa generalidad

Debilidades

e D1. Presupuestos reducidos de 1+D de defensa dedicados al espacio que permita
explorar el uso de tecnologias disruptivas en niveles de baja madurez tecnoldgica
y poder acelerar el proceso de innovacion.

o Losrecursosrelevantes se han concentrado en el desarrollo de los satélites
militares de Spainsat NG con el empleo de tecnologias bastante maduras
condicionados por los servicios necesarios que deben ofrecer en los que el
uso de al IA no es una prioridad.

e D2. Colaboraciénreducida entre las empresas de sector espacialy la academiaen
proyectos de IA de interés para la defensa en el espacio combinado con el uso de
tecnologias disruptivas como robdtica inteligente, computacion neuromérfica o
tecnologias cuanticas.

o Existen pocos proyectos de experimentacion de la IA espacial financiados
con recursos nacionales (p.ej. con computacion en el borde).

e D3. Escasos recursos humanos, fragmentados y con alta rotacién que impiden
disponer de grupos de investigacién estables y bien formados centrados en el uso
de la |A para el espacio.

163 ESA BIC Comunidad de Madrid estéa cofinanciado al 50% por la ESAy al 50% por la Comunidad
de Madrid, a través de la Consejeria de Educacion, Ciencia y Universidades.
https://www.madrimasd.org/emprendedores/esa-bic-comunidad-madrid

184 https://esabic-andalusia.com/

185 https://esabic.aeroportcastello.com/

166 https://esabicbarcelona.pmt.es/about-us/

167 Este tipo de ejercicio debe realizarse en el contexto del Grupo de Trabajo FEI-Amper para permitir
modular la relevancia de los elementos indicados en el DAFO. La informacion que se presenta en
esta version borrador procede unicamente del coordinador en su papel de redactor del presente
documento, pero debera discutirse de forma conjunta en una fase posterior. También sera posible
realizar en una version posterior del presente informe una valoracion de la relevancia de cada uno
de estos elementos.
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o Falta desarrollar una visidn de ecosistema nacional integrado en el sector
espacial con objetivos a medio y largo plazo.

o La existencia de RRHH suficiente para la IA en el espacio debe integrarse
con los objetivos de la Estrategia de Tecnologia de Defensa.

D4. Programas de IA de uso dual fragmentados en multiples convocatorias de
diversos departamentos ministeriales dificiles de coordinar.

o Como ejemplo, los temas de IA en defensa no aparecen en el PERTE
Aeroespacial y el programa COINCIDENTE del Ministerio de Defensa no
posee los recursos necesarios como para tener un impacto significativo.

D5. Falta de experiencia en el uso de la |IA generativa en el sector espacial de la
defensa.

o Es un problema compartido por muchos paises y no solo en Espana. El
problema es que la cooperacidon con empresas de IA en este ambito no es
muy elevada.

D6. Falta de capacidades espanolas de fabricacion de dispositivos
semiconductores de interés militar, y especialmente de chips de IA.

o Esta debilidad reduce el desarrollo soberano de sistemas
microelectrénicos inteligentes en el espacio.

D7. Reducida participacién de los fondos de inversién de capital riesgo en
proyectos del sector espacial de la defensa.

o Menos aun que impliquen el uso de la |A.

o Porahora, tampoco esta aprovechando Espana el programa DIANA.

Amenazas

A1. Aceleracion del uso de la IA en defensa en el sector espacial que obligue a
Espafia a adquirir sistemas avanzados de |IA para la defensa llave en mano con la
gue el nivel de soberania tecnoldgica espafiola decrecera.

o El desarrollo de sistemas como LLM especializados puede requerir
recursos de entrenamiento y datos validos para defensa cuya obtencién no
es sencilla.

A2. Necesidad de disponer de sistemas de mando y control multidominio
interoperables incluyendo el espacio o para el desarrollo de plataformas
procedentes de proveedores externos manteniendo la dependencia externa a lo
largo del ciclo de vida.

o La necesidad de disponer lo antes posible de un sistema de mando y
control que integre el dominio espacial hace que no sea posible
desarrollarlo con el nivel de soberania tecnolédgica nacional deseado.

A3. Incremento de los ataques de interferencias y suplantacion de senal en
navegacion satelital (NAVWAR) sin herramientas propias para asegurar la
navegacion.

o La evolucién de estas herramientas es muy rapida y se requieren
capacidades de adaptacion y sustitucion flexibles y rapidos.

A4. Retrasos en la puesta en marcha de las aplicaciones nacionales ligadas a los
satélites espafioles Spainsat NGy la constelacion IRIS? de la UE.

o Espafa debe intentar aprovechar estos programas para el desarrollo de
aplicaciones disruptivas con el uso de la IA para tener un peso relativo
relevante en las que se utilicen.

A5. Necesidad de adquirir sistemas de procesamiento de imagenes satelitales de
alta resolucidon procedentes de proveedores no nacionales que cumplan los
requisitos operativos de las FAS.

SEPTIEMBRE 2025



o La experiencia de desarrolladoras nacionales esta enfocado al mercado
civily no al militar.
e AG6. Falta de interoperabilidad futura de los sistemas espafioles con los de otras
FAS que empleen comunicaciones cuanticas espaciales en el contexto de la OTAN.
o Sera necesario experimentar el uso de las tecnologias cuanticas en el
sector espacial con interaccion con sistemas de aprendizaje automatico.

Fortalezas

e F1. Espafa dispone en el contexto europeo de una sdlida base industrial con
participaciones asentadas en programas de la ESA, del EDF y de HE desde hace
afos en los que ha demostrado capacidad de liderazgo.

o Los resultados obtenidos en porcentaje de retornos son buenos y estas
colaboracién se extiende a otras empresas en el contexto europeo.

e F2.Incremento paulatino del sector industrial con tecnologias duales en defensay
en el espacio en base a start-ups que puede extender la base industrial actual.

o Emergencia de empresas con tecnologia de IA interesadas en abrir sus
mercados al desarrollo de productos duales.

e F3. Relacion estable, aunque limitada, entre el sector industrial espacial de
defensay centros publicos de investigacion y universidades con experiencia en la
participacion conjunta en programas internacionales de I+D en defensa.

o Existencia de catedras universidad-empresa, programas de formacion
especializados y uso conjunto de instalaciones e infraestructuras.

e F4. Compromisos internacionales de las FAS espanolas en el marco de la OTAN
que ha permitido disponer de experiencia en el uso de aplicaciones avanzadas en
el terreno.

o Conocimiento claro y preciso por parte de las FAS de los requisitos
deseablesy de la hoja de ruta en los préximos afios para que sean efectos

Oportunidades

e 0O1. Aprovechar los previsibles incrementos de los recursos presupuestarios a los
que el gobierno espafol se ha comprometido para asegurar un gasto del 2% del PIB
al final de la presente década.

o Probablemente, este porcentaje deberia crecer dada la situacién mundial,
y Espana deberahacervaler subuena posicién relativa en el sector espacial
con el lanzamiento de programas/proyectos ambiciosos que impliquen un
uso de la IA en la obtencidn y procesamiento de datos espaciales.

e 02. Aprovechamiento de la participacién en DIANA y en las diversas sedes del
programa BIC de la ESA en Espafia para reforzar el escalado de empresas de base
tecnoldgica de sector espacial de la defensa.

o Requiere compromisos de inversidon por parte de fondos de capital riesgo
privado que cuenten con apalancamiento publico.

e 03.Creacidonde un programa especifico espafolde mandoy control multidominio,
basado en eluso de |IA en el espacio con el objetivo de disponer de un nivel elevado
de tecnologia propia en 2030.

o Puederequerir el desarrollo de gemelos digitales de mando y control ciber-
fisicos alimentados por algoritmos de ML.

e 04. Incrementar el esfuerzo en el procesamiento de imagenes satelitales para
vigilancia de interés dual.

o Generacién de alertas tempranas para movimientos de tropas o eventos
climaticos extremos, o deteccidon de cambios en infraestructuras criticas a
partir de imagenes satelitales,
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e 0O5. Disponibilidad de infraestructuras publicas de sistemas de prueba de
soluciones en el sector espacial de la defensa basadas en |IA como extensién a las
infraestructuras que tendra el CEDETEX (INTA)'® y algunas universidades poseen.

o Creacién de capacidades en red abiertas al uso de PYMEs y startups con
condiciones reguladas.

e 06. Aprovechar el PERTE Chip y programas sucesivos para desarrollar la
infraestructura industrial necesaria para fabricar componentes COTS vy
microelectrénica habilitada para el espacio.

o Analisis detallado de las necesidades para el desarrollo de una planta
piloto para defensa basada en FPGA vy VLSI con materiales
semiconductores como el nitruro de galio para ejecucion de algoritmos de
aprendizaje automatico.

e 07. Desarrollo nacional de sensores avanzados y camaras de infrarrojo de alta
resolucion, junto con radares de apertura sintética, para mejorar las capacidades
de observacion en el ambito espacialy terrestre.

o La integracion de inteligencia artificial embebida optimiza el
procesamiento de datos en tiempo real, permitiendo respuestas rapidasy
eficaces en misiones criticas.

o Integracion de diferentes tipos de sensores complementarios en
constelaciones de inteligencia distribuida.

e 08.Crearunespacio de datos espaciales para defensa que permita capturar, curar
y acceder a informacién que alimente el desarrollo de aplicaciones y sistemas
avanzados de analisis de datos.

o Esteespaciode datos deberesidiren centros de datos seguros controlados
por organismos publicos.

4.3. Impacto del informe Draghi sobre la competitividad europea en el
contexto del sector espacial

El convencimiento de que la Unidon Europea (UE) se encuentra en un punto muy relevante
de su historia en el que es necesario actuar para mantener su impulso y relevancia a nivel
mundial habia crecido entre expertos, académicos, industriales y responsables politicos
europeos desde hace anos. La preocupacion sobre su pérdida de competitividad frente a
otras potencias competidoras era manifiesta y obligaba a reaccionar.

En el ano 2024 se sucedieron diversos informes que alentaron un profundo debate sobre
el futuro de la competitividad europea desde diversos dangulos. Me refiero expresamente a
tres de ellos: el elaborado por Enrico Letta (“Mucho mas que un mercado”'®®) presentado
en mayo de 2024, el de Mario Draghi (“El futuro de la competitividad europea™’”’) publicado
en septiembre de 2024, y el de Sauli Niinistd, antiguo presidente de Finlandia presentado
el 30 de octubre de 2024 (“Juntos estamos mas seguros: Reforzar la preparacion y la

168

https://www.lamoncloa.gob.es/serviciosdeprensa/notasprensa/defensa/paginas/2024/050724-
centro-tecnologico-defensa-jaen.aspx

189 https://www.consilium.europa.eu/media/ny3j24sm/much-more-than-a-market-report-by-
enrico-letta.pdf

170 https://commission.europa.eu/topics/eu-competitiveness/draghi-
report_en?prefLang=es&etrans=es#paragraph_47059
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preparacion civil y militar de Europa” ); este Ultimo mas relacionado con la seguridad desde
la perspectiva de un conflicto militar de alta intensidad en las fronteras de la Unién.

Los tres informes mencionados son complementarios, con énfasis diferentes, pero todos
ellos reflejan un preocupacién comun: la UE debe girar el rumbo si desea ser relevante
globalmente, mas segura y competitiva. Su publicacion ha generado, asimismo, multitud
de andlisis desde entidades publicas y privadas, y también de las instituciones
comunitarias. Me focalizaré unicamente en el informe elaborado por Mario Draghi a
peticién de la presidenta de la Comisiéon Europea dado que aborda expresamente el sector
espacial como factor de competitividad de la UE (Ledn, 2025).

Referente a la reaccidén suscitada por el informe Draghi en el ambito de la defensa y la
seguridad puede indicarse la posicién adoptada por la industria europea, la ASD (The
Aerospace, Security, and Defence Industries Association of Europe)'' y, en Espafia, el
analisis presentado por TEDAE (Asociacion Espafola de Empresas Tecnolégicas de
Defensa, Seguridad, Aeronégutica y Espacio)'’?. En ambos casos, se refleja una perspectiva
positiva por la oportunidad que representa el informe Draghi para enmarcar y acelerar el
debate, conocedora del papel que juega y jugara la industria (de defensa) en el futuro.

Aunque el titulo del Informe Draghi se refiera a la “competitividad europea” y ala necesidad
de responder al reto de otras potencias como Estados Unidos y China con las que estamos
perdiendo distancia, su alcance es mayor. El propio Draghi en la presentacién de su
informe ante el Parlamento Europeo celebrado el 17 de septiembre de 2024 decia: “La
Unidn Europea existe para garantizar que siempre se respeten los valores fundamentales
de Europa: democracia, libertad, paz, equidad y prosperidad en un entorno sostenible. Si
Europa ya no puede ofrecer estos valores a sus ciudadanos, habra perdido su razén de
ser”. 73

Se trata, como el informe indica varias veces, de una cuestion “existencial”. La urgencia
de un cambio cuya necesidad estaba anunciada desde hace afos, debia constituirse en
un eje clave de actuacidn para la nueva Comisién Europea que iniciaba su andadura, pero
también para el resto de las instituciones comunitarias.

Elinforme se concentraba en tres ejes: 1) necesidad de acelerar la innovacién y encontrar
nuevos motores del crecimiento, 2) reducir los altos precios de la energia, y continuar el
proceso de descarbonizacion en un contexto de economia circulary 3) reaccionar ante un
mundo menos estable geopoliticamente, donde las dependencias se estan convirtiendo
en vulnerabilidades y en la que Europa no puede depender de otros para su seguridad.

En elinforme de Draghi (Parte B, capitulo 7 sobre Defensa) se reconoce que el sector de la
defensa es un motor clave de innovacion para toda laeconomia. “Histéricamente, el sector
de la defensa ha sido el origen de diversas innovaciones que ahora se han generalizado en

71 https://defence-industry.eu/europes-defence-and-aviation-industries-welcome-supportive-eu-
draghi-report/

72 https://tedae.org/defensa/el-sector-de-la-consultoria-urge-a-reactivar-europa-con-la-
aplicacion-inmediata-de-los-informes-draghi-y-letta/
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el mundo civil. Mas recientemente, la innovacion y los avances tecnoldgicos en los
sectores civiles se aplican cada vez mas en el ambito de la defensa, especialmente a
medida que las soluciones de defensa dependen en mayor medida de herramientas
digitales”. Ademas, para Draghi los programas de doble uso no estan suficientemente
desarrollados en la UE. Estos programas aportan varios beneficios, como “la mejora de la
colaboracién entre los sectores civil y de defensa, el impulso de una profunda innovacion
técnica que también aborda las necesidades militares, la mitigacion de riesgos mediante
el aprovechamiento de tecnologias comunes en diferentes usos finales y la ampliacién del
uso del capital privado para el desarrollo de tecnologias emergentes”.

Enrelacién con el sector del “espacio” Draghi asume que “la UE ha desarrollado un sector
espacial de clase mundial, a pesar de niveles mucho mas bajos de financiacién, pero ahora
esta comenzando a perder terreno.” Es importante recordar que el sector espacial es un
sector dual, en el que la tecnologia espacial, y la del segmento terreno de operacién de
plataformas y explotacion de datos espaciales, sirve, en gran medida, a los mercados
civilesy militares en areas como la observacion, la navegaciény las comunicaciones como
bien conocen las empresas del sector aeroespacial.

Entre las muchas propuestas incluidas en el informe de Draghi destaco tres que me
parecen especialmente oportunas en el contexto del presente documento:

e Reforzar la investigacion de doble uso y la innovacién en materia de defensa en el
marco de la UE para evitar que Europa se quede aun mas rezagada con respecto a
las principales potencias en detrimento de su posicion estratégica a largo plazo.

e Integrar las consideraciones relacionadas con la defensa y el doble uso en el
trabajo de la UE sobre tecnologias criticas (fundamentales), como la IA y la
cuantica.

e Reforzar los vinculos entre la industria de defensa y otros sectores industriales
estratégicos que forman parte de un mismo ecosistema, como el naval, el espacial,
el aeroespacial, etc.

Para Draghi los activos espaciales son clave para las operaciones militares (incluidas las
de vigilancia e inteligencia) por lo que es necesario incrementar la coordinacion y las
sinergias entre las actividades espaciales y militares que, desde su punto de vista, no se
aprovechan plenamente en la UE.

Para la Comision Europa (JOIN, 2023) la UE es una potencia espacial mundial que poseey
explota activos espaciales de posicionamiento, navegaciony temporizacién (PNT, Galileo)
y de observacién de la Tierra (OT, Copernicus), y pondra en marcha una tercera
constelacién, el Programa de Conectividad Segura de la Unién (IRIS?), para las
comunicaciones. El Centro de Satélites de la Union Europea (Satcen) proporciona una
capacidad uUnica de analisis de inteligencia geoespacial que sirve de apoyo a la toma de
decisionesy las actuaciones de la UE y sus Estados miembros.

Desde el punto de vista del esfuerzo necesario, el informe reconoce que, si bien todos los
Estados miembros de la UE asumen el espacio como un ambito estratégico, su nivel de
urgencia para financiar actuaciones, y sus estrategias para proteger los activos espaciales
son muy variadas. Solo recientemente, con la adopcidn de la Estrategia Espacial de la UE
para la Seguridad y la Defensa de marzo de 2023 (JOIN, 2023), la UE ha comenzado a
desarrollar sinergias entre el espacio y la defensa para: i) aprovechar el uso del espacio
en apoyo de las operaciones de seguridad y defensa (también en el ambito de la vigilancia);

SEPTIEMBRE 2025



y ii) aumentar el nivel de protecciéon de los bienes espaciales. Concretamente, La
Estrategia propuso diversas actuaciones:

e Poner en marcha dos proyectos piloto, uno para probar la prestacion de servicios
iniciales de sensibilizacién en el ambito espacial basados en las capacidades de
los Estados miembros, y otro para probar un nuevo servicio gubernamental de
observacién de la Tierra como parte de la evolucion de Copernicus.

e Mejorar la conexion del espacio, la defensa y la seguridad a escala de la UE y
garantizar las sinergias y el enriquecimiento mutuo, en particular en términos de
investigacion y desarrollo.

e Proponer medidas concretas para fomentar el trabajo colaborativo entre las
empresas emergentes espaciales y de defensa.

e Mejorar las competencias relacionadas con el desarrollo de servicios espaciales
para la seguridad y la defensa.

Volviendo al informe Draghi, se propone un cambio sustancial en la gobernanza de la
Agencia Espacial Europea (ESA) para eliminar el principio de retorno geografico'’* con el
fin de reducir la fragmentacion de la base industrial de la UE y modernizar las normas de
contratacién publica de la UE. En particular:

e Reformar gradualmente las normas de contratacion de la ESA y el diseno de los
programas espaciales para reflejar el resultado de la competencia industrial, la
eleccion de los mejores proveedores, apartandose de las limitaciones impuestas
por la contribucion financiera relativa de cada pais miembro.

e Concentrar los recursos nacionales y de la ESA en proyectos que demuestren el
potencial de un avance cientifico o tecnolégico significativo, independientemente
de la ubicacion geografica de las entidades participantes.

e Modernizar las normas pertinentes de contratacion publica de la UE para
adaptarlas a las caracteristicas del mercado espacial actual, permitiendo
procedimientos mas flexibles y sustancialmente mas rapidos.

e Disenar las convocatorias de contratacion (a todos los niveles) de manera que
permitan la apertura de las cadenas de suministro y la participacion de las pymes
y los agentes emergentes

Es destacable la propuesta de Draghi de explotar mejor las sinergias entre las politicas
industriales de espacio y defensa que, como se ha presentado en el presente
documento, tienen muchos puntos en comun. Especificamente, dice que “los activos
espaciales deben ser reconocidos como infraestructuras criticas de seguridad y se les
debe conceder el nivel de proteccion pertinente”.

Finalmente, la relacion de la defensay el espacio con la IA se aborda de manera indirecta.
Draghi proponer lanzar un Plan de prioridades de EU en verticales de IA (EU Vertical Al
Priorities Plan) que permita financiar modelos de IA en diferentes sectores industriales
sobre la base de la comparticién de datosy medidas de fortalecimiento de la aplicaciéon de
la ley antimonopolio.

74 Se refiere al mecanismo de “justo retorno” por el que las contribuciones de los paises miembros
de la ESA deben igualarse con los contratos industriales recibidos por el pais, si se dispone de
capacidades tecnoldgicas para ello.
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Esto animaria a las empresas de la UE a participar y acelerar los desarrollos europeos de
la IA en diez industrias estratégicas en las que deben salvaguardarse los conocimientos
técnicos europeosy la captura de valor. Entre ellas, en relacién con el espacioy la defensa,
el uso de los datos de observacién de la Tierra generados desde el espacio para la
agricultura.

Un problema destacado en el sector espacial europeo es la dependencia estratégica de
proveedores fuera de la UE lo que afecta a la seguridad econémica y la soberania de la
UE, ademas de comprometer la competitividad de la industria de fabricacién espacial
europea al debilitar la resiliencia de las cadenas de suministro espacial.

En el informe se lee: “Esta situacion se ve agravada por la imposicidn de estrictas
regulaciones de exportacion de los Estados Unidos, como el Reglamento sobre el Trafico
Internacional de Armas (ITAR), el Reglamento de Administracion de Exportaciones (EAR) y
la reciente Norma de Productos Extranjeros Directos. Estos marcos regulatorios,
disefados para salvaguardar los intereses de Estados Unidos, limitan inadvertidamente el
acceso de la UE a la tecnologia... También existen barreras similares para las
exportaciones de la UE. El principal mercado para la industria espacial, los Estados Unidos,
impone una serie de medidas de control de las importaciones y restricciones de acceso al
mercado que protegen a las empresas estadounidenses”.

Las medidas anunciadas en febrero de 2025 por la Administracién Trump en establecer

aranceles adicionales (del 25%) a los productos procedentes de la UE van a agravar aln
mas, si se producen, la situaciéon descrita en el informe.

5. Evolucion previsible de la |A espacial en defensa hasta 2030

5.1. Eventos disruptivos

Aunque se trate de un periodo temporal muy corto de solo seis afnos, es posible identificar
algunos eventos de relevancia de caracter disruptivo relacionados coneluso de lalAen
el sector espacial de la defensa desde 2025 hasta 2030 que podrian producirse en ese
periodo. La figura 82 identifica desde una perspectiva personal estos eventos y los sitla en
el tiempo hasta 2030.

En la parte superior de la figura 82 se han situado los eventos disruptivos en el mercado
relacionados con el sector espacial de la defensa. Se han posicionado en el afo en el que
se espera que estén comercializados (es decir, hayan alcanzado un nivel TRL 7 o
superior) y no cuando la tecnologia se haya generado en un centro de investigacidon con
menores hiveles de madurez. En la parte inferior de la figura se han posicionado en el
tiempo los eventos disruptivos en el mercado relacionados con el uso de la inteligencia
artificial en la defensa.

En todos los casos, se ha indicado, grosso modo, la probabilidad de ocurrencia de los
eventos identificados desde una perspectiva personal’’>.

75 Valoracion personal del coordinador del grupo de trabajo no discutido ni refrendado por los
miembros del GT.
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Figura 82. Eventos disruptivos relacionados con el uso de la IA en el sector espacial de la defensa
desde 2025 hasta 2030. Fuente: elaboracidn propia.

Los eventos disruptivos en el mercado relacionados con el sector espacial de la defensa y
su ano de aparicion mas probable identificados son los siguientes:

e 2025. Sistemas de ciberseguridad espacial para navegacién y comunicaciones
robustas ante interferencias y suplantacion de senal.

e 2025-2026. Plataformas basadas en gemelos digitales de sistemas espaciales con
el suficiente nivel de detalle como para insertarlos de forma rutinaria en la
ingenieria digital de sistemas.

e 2026-2027.Integracién de 5G en satélites de baja érbita. Probablemente, también
en plataformas de alta altitud.

e 2028-2029. Comunicaciones cuanticas espaciales con protocolos postcuanticos
satélite-satélite.

e 2028-2029. Despliegue de armas anti-satélites no cinéticas de bajo coste.

e 2029-2030. Despliegue completo de la constelacion para seguridad IRIS?

Los eventos disruptivos en el mercado relacionados con el uso de la inteligencia artificial
en la defensay su afio de aparicion mas probable identificados son los siguientes:

e 2025.Desarrollo de modelos de lenguaje especificos basados en LLM abiertos para
aplicaciones de defensa entrenados con conjuntos de datos realesy sintéticos.

e 2026-2027. Disponibilidad de chips aceleradores especificos para aplicaciones de
defensa de bajo consumo con materiales de banda amplia.

e 2027-2028. Sistemas multiagentes inteligentes para la automatizacién de las
operaciones de defensa en multiples escenarios.

e 2028-2029. Extensidn de la computaciéon neuromorfica en el borde integrada en

dispositivos de usuario y sensores.
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e 2028-2029. Sistemas C4i inteligentes multinivel con integracion del segmento
espacial.

e 2029-2030. Primeras experiencias de sinergia de la computacion cuantica con la lA
en el ambito de la defensa.

Una valoracién global de la figura 82 indica, si los eventos identificados se producen en el
periodo indicado, nos encontraremos al final de la década en una situacién mucho mas
madura de la actual en el uso de la IA para el sector espacial de la defensa que se
habra convertido en una tecnologia habilitadora en este dominio. Eso supone un reto
para los actores del ecosistemas de defensa espafnol para adoptar correctamente las
tecnologias habilitadoras implicadas.

5.2. Imbricacion de la IA con las tecnologias cuanticas en el espacio

Como siempre ocurre en el ambito de la defensa, la existencia de conflictos militares de
alta intensidad acelera el desarrollo de tecnologias que puedan suponer una ventaja
en el campo de batalla.

El uso de las tecnologias cuanticas no va a ser diferente. Aun asi, algunos de estos usos
estaran disponibles antes que otros (p.ej. los derivados de las comunicaciones cuanticas
o de los sensores cuanticos), mientras que otros (p.ej. los derivados de computacion
cuantica) apareceran en el mercado en fechas posteriores cuando se disponga de
sistemas de computacion cuantica libres de errores que demuestren la supremacia ante
enfoques de computacion convencionales en problemas de relevancia.

Aungue nos parece que la siguiente revolucién tecnolégica basada en la fisica cuantica en
al ambito militar puede parecer que esta aun muy lejos, ya se empieza a considerar la
forma en la que la denominada guerra cuantica tomarda forma en la década de los afios
2030. La figura 83 nos ofrece una vision, aun muy lejos de la realidad en la que el dominio
cuantico espacial se integra con el resto de los dominios.
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Figura 83. Idea conceptual de la guerra cuantica. Fuente: Krelina 2021.
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Es evidente, no obstante, que la persistencia de conflictos militares abiertos entre
naciones con capacidades en tecnologia cuantica avanzada acelerara su desarrollo si la
supuesta ventaja militar tiene posibilidades de concretarse en el campo de batalla a
medio plazo. Y las grandes potencias estan avanzando hacia ese objetivo.

En 2024, Estados Unidos establecid una iniciativa multilateral denominada Grupo de
Desarrollo Cuantico (Quantum Development Group) para coordinar estrategias para el
avance y la gestion de la nueva tecnologia. Los Estados Unidos también ha discutido las
consecuencias de esa tecnologia en el ambito militar dentro de varios foros de seguridad,
incluido AUKUS, el pacto trilateral de defensa entre Australia, el Reino Unido y los Estados
Unidos; el Dialogo de Seguridad Cuadrilateral, entre Australia, India, Japén y Estados
Unidos; y el Consejo de Comercio y Tecnologia entre Estados Unidos y la UE (Chou et al.,
2025).

Asimismo, el programa de DARPA denominado QBI (Quantum Benchmarking Initiative)'”®
pretende fomentar la competencia para generar nuevos algoritmos de computacion
cuantica para abordar retos del mundo real hacia posibles areas de aplicacidn lo que aun
no es el caso. No obstante, como se indica en la figura 84, la tecnologia actual de
comunicaciones cuanticas en el espacio esta limitada hoy en altitud (1x10°m) y a largo
plazo (3,8x10% empleando tecnologia cudntica 6ptica.
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Figura 84. Rango posible de comunicaciones cuanticas espaciales. Fuente: Chapman and Peters,
2022. https://physics.aps.org/articles/v15/172

178 https://www.darpa.mil/research/programs/quantum-benchmarking-initiative
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El d&rea de comunicaciones cuanticas es la mas desarrollada. Thales Alenia Space, (entre
Thales (67%) y Leonardo (33%)), e Hispasat, el operador de servicios satelitales de Redeia,
han anunciado en enero de 2025 el inicio de la fase de desarrollo, fabricacion,
verificacion y validacion del prototipo QKD-GEO, el sistema espanol de distribucion
de claves cuanticas desde 6rbita geoestacionaria'”’.

En relacion con el ambito de la sensdérica cuantica en defensa también se producen
avances. El reciente anuncio del Gobierno del Reino Unido sobre el desarrollo de un reloj
cuantico con fines defensivos disefiado por el Defence Science and Technology
Laboratory (DSTL) junto con empresas como Infleqgtion, Aquark Technologies, HCD
Research y el Imperial College London, promete mejorar la precision en inteligencia y
vigilancia al reducir la dependencia del sistema GPS, vulnerable a bloqueos
enemigos’’®,

La carga util geoestacionaria constarda de un telescopio de alta precision con su
mecanismo de apuntamiento y electrénica integrada, un generador de nimeros
aleatorios cuanticos, una fuente de sefnal de fotones polarizados, una baliza laser y un
procesador para generar las claves e implementar el protocolo de comunicaciones. El
segmento terreno consta de estaciones dpticas equipadas con telescopios para recibir los
fotones transmitidos desde el espacio y recuperar las claves, asi como un centro de
operaciones que organizay controla todas las actividades del sistema, asegurando el buen
funcionamiento tanto del segmento espacial como de las interacciones con el usuario.

Desde el punto de vista espafol, y encuadrado en el PERTE Aeeroespacial es destacable
la primera mision geoestacionaria espanola de distribucion de claves cuanticas (QKD,
quantum key distribution) para avanzar en la seguridad de las comunicaciones dotada con
un presupuesto de 125 millones de euros'’®. El proyecto requerira tanto el desarrollo de
nuevos elementos tecnoldgicos como la adaptacién al entorno espacial de tecnologias
como fuentes de fotones, generadores cuanticos de numeros aleatorios, telescopios para
comunicaciones O6pticas compatibles con la transmisidn de estados cuanticos y
procesadores para el destilados de claves recibidas por el canal cuantico, entre otras, asi
como el desarrollo de un nuevo segmento terreno o centro de gestion y procesado con el
potencial de integrarse en la futura red europea Euro-QCIl (European Quantum
Communications Infrastructure).

Consta de dos partes diferenciadas:

77 Con un presupuesto de 103,5 millones de euros, la misién QKD-GEO es un proyecto iniciado
por la Secretaria de Estado de Telecomunicaciones e Infraestructuras Digitales y financiado con
fondos europeos PERTE Aeroespacial, gestionado por CDTI https://advanced-
television.com/2025/01/22/thales-hispasat-start-quantum-key-geo-system/

78 Los relojes cuéanticos, basados en la manipulacién de &atomos mediante radiacion
electromagnética, ofrecen una precision sin precedentes, capaz de perder menos de un segundo
en miles de millones de afos. Se espera que en cinco afos puedan utilizarse en operaciones
militares, mejorando sistemas de navegacion, redes de comunicacién encriptadas y estrategias de
ciberdefensa. https://www.barcelonadot.com/la-supremacia-cuantica-oculta-tras-la-
ia/?t&utm_source=perplexity

78 https://planderecuperacion.gob.es/noticias/Conoce-primer-proyecto-espanol-mision-
geoestacionaria-distribucion-cuantica-claves-perte-aeroespacial-prtr
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e QKD GEO, con una dotacién de hasta 105 millones de euros, para el desarrollo de
una carga util destinada a ser embarcada en un satélite geoestacionario a 35.786
kildbmetros sobre el nivel del mary su segmento terreno asociado a desarrollar por
Thales Alenia Space Espafia S.A.

e QKD LEO, con una dotacidon de hasta 20 millones de euros, para el desarrollo de
una carga util destinada a ser embarcada en un satélite de 6rbita terrestre bajay su
segmento terreno asociado que correra a cargo de Sener Aeroespacial S.A. y
Telespazio ibérica S.L.U.

China se adelant6 en el uso de la tecnologia cuantica militar en 2016 con el lanzamiento
del satélite “Micius” disenado especificamente para experimentos de comunicacion
cuantica (Chao-Yang et al., 2022). Este satélite ha demostrado con éxito la distribucion de
claves cuanticas (QKD) a larga distancia, estableciendo enlaces seguros entre estaciones
terrestres separadas por miles de kildmetros. En 2017, cientificos chinos utilizaron Micius
pararealizar unavideollamada entre Viena y Beijing, encriptada mediante QKD, marcando
la primera demostracién intercontinental del modelo distancia de més de 7.400 Km (véase
figura 85).

Figura 85. Comunicacidn cuantica a gran distancia. Fuente: CGTN (Grupo de Medios de
Comunicacién de China)
https://static.wixstatic.com/media/faeb1f_f3fca06248324e67bc5c56e60ad741c7~mv2.jpg/v1/fill/
w_1480,h_1040,al_c,q_85,usm_0.66_1.00_0.01,enc_auto/faeb1f f3fca06248324e67bc5c56e60ad
741c7~mv2.jpg

Seguramente, seran las areas de sensores cuanticos y la de comunicaciones cuanticas
las primeras que interaccionaran en aplicaciones espaciales de defensa con la IA.
Concretamente, la combinacién de inteligencia artificial (IA) y comunicaciones cuanticas
promete aplicaciones revolucionarias en el futuro como las siguientes en las que ya se esta
trabajando:

e Ciberseguridad avanzada: Redes cuanticas protegidas contra ciberataques
mediante criptografia cuantica, optimizadas por IA para detectar y mitigar
amenazas en tiempo real.

e Exploracion espacial: Comunicaciones ultraseguras entre satélites y estaciones
terrestres, facilitando la transmision de datos cientificos criticos.
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e Optimizacion de redes globales: |IA aplicada a redes cuanticas para mejorar la
eficiencia en telecomunicaciones, transporte y ciudades inteligentes

En elambito de lainteracciéon de lalA con los sensores cuanticos el objetivo es combinar
la sensibilidad extrema de los sensores con la capacidad de analisis de grande volumenes
de datos que proporciona la IA™,

DARPA en su programa Quantum-Assisted Sensing and Readout (QUASAR)'®" ha logrado
avances significativos en magnetometria cuantica al poder detectar senales muy débiles.
Los magnetdmetros desarrollados bajo este programa mejoran la capacidad de detectar
campos magnéticos de un perfil que antes pasaba desapercibido en los sistemas clasicos
debido a la falta de precisidén y rango. Estos sensores demuestran la capacidad de
interceptar senales de radio de muy bajo espectro de frecuencia, lo que podria
revolucionar la deteccién de submarinos y la comunicacién subterrdnea, incluso a
distancias que podrian marcar un punto de inflexion en la estrategia operativa de las
grandes potencias (L6épez-Garcia, 2024).

Por otro lado, la computacién cuantica puede mejorar potencialmente en la préoxima
década las capacidades de la IA al eliminar las limitaciones del tamafo de los datos, la
complejidad y la velocidad de resolucidon de problemas. Por ejemplo, se piensa posible
desarrollar redes neuronales cuanticas que ensefien a una computadora cuantica a
detectar anomalias, hacerreconocimiento de imagenesy otras tareas. También es posible
mejorar los métodos tradicionales de IA mediante el uso de enfoques inspirados en la
cuantica para reducir drasticamente los costes de desarrollo y entrenamiento de grandes
modelos de lenguaje (LLM)'®2. Por ahora, se estd explorando la computacion cuéntica en
ambitos de investigacion civil como en la biologia con resultados esperanzadores’. Muy
lejos aulin de su integracidn en aplicaciones reales en el espacio y la defensa.

Desde mi punto de vista, las tecnologias cuanticas se integraran progresivamente con
la lA (se ha empezado a denominar como “IA cuantica”) en el dominio espacial taly como
se indica esquematicamente en la figura 86 como base de la futura implementacién de la
denominada “guerra cuantica inteligente integrada en el espacio”.

180 Este mismo principio es el que se utiliza en medicina para sistemas de magnetoencefalografia
(MEG) avanzados que permiten detectar la actividad cerebral producida al activarse las neuronas.

181 https://www.darpa.mil/research/programs/quantum-assisted-sensing-and-readout

182 https://www.informationweek.com/machine-learning-ai/quantum-computing-and-ai-a-perfect-
match-

83 Como ejemplo, en julio de 2024 se han publicado los resultados de experimentar el uso de
aprendizaje automatico combinado con la computaciéon cuantica para predecir la estructura de
proteinas pequefas, pero que no pueden manejar las cantidades masivas de datos y el tiempo
necesarios para las proteinas mas grandes. Como resultado, se ha podido predecir el plegamiento
de un pequefio fragmento de proteina del virus del Zika de forma mas rapida y precisa que los
métodos informaticos clasicos.
https://www.lerner.ccf.org/news/article/?title=+How+quantum+computing+will+affect+artificial+i
ntelligence+applications+in+healthcare+&id=79c89a1fcb93c39e8321¢c3313ded4b84005e9d444#:~
‘text=Quantum%20computing%20can%20potentially%20enhance,methods%20t0%20protein%20
structure%20prediction.
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Figura 86. Interaccién entre tecnologias cuanticas e IA en el sector espacial para posibilitar la
guerra cuantica inteligente. Fuente: elaboracidn propia

Se ha planteado esta evolucidon en un periodo temporal dilatado desde 2025 a 2040y en
tres fases diferenciadas.

e En la fase experimental (2025-2030) se esta empezando a analizar como la IA
(sobre todo, ML) puede complementar a la tecnologia cuéntica o aprovecharse de
ella. Eso ocurre, sobre todo, en los ambitos de comunicaciones y sensores
cuanticos en el espacio. Es una fase en la que los centros de investigacion, start-
ups, y las agencias publicas de I1+D toman el protagonismo. El rol de las FAS se
puede limitar a experimentar con algunas soluciones y a definir cuales serian los
requisitos necesarios para su uso en el futuro.

e Enlafase de desarrollo de soluciones (2030-2035) supongo que la computacion
cuantica haya madurado lo suficiente como para complementar las
comunicacionesy la sensérica cuanticas y proporcionar la base para un desarrollo
tecnoldgico real, en gran medida, de caracter dual. Probablemente, sera el turno
del sector industrial de defensa para desarrollar sistemas reales que puedan ser
experimentados por las FAS en escenarios reales.

e En la fase operativa (2035-2040) se supone que, paulatinamente, esta
convergencia desembocara en su uso en operaciones militares reales,
fundamentalmente por parte de las grandes potencias que seran celosas en
compartir la informacioén.

Los periodos temporales indicados como referencia pueden modificarse debido a
escenarios futuros en los que los conflictos militares de alta intensidad crezcan
(acelerando el desarrollo) o disminuyan (ralentizando el desarrollo) por lo que supone en
elvolumeny priorizacién de las inversiones.

En todo caso, la experiencia con el proceso de digitalizacién del campo de batalla y la
transicion hacia un campo de batalla inteligente, procesos que demuestran las
dificultades existentes, y las necesidades de cambios profundos de doctrina militar
implicados, debemos ser cautelosos.
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6. Conclusiones y recomendaciones de actuacion

6.1. Conclusiones

El documento elaborado ha pretendido cubrir un amplio conjunto de temas en las que se
describeyjustifica como la IA se ha convertido en un elemento clave para dotar de mayr
inteligencia a las aplicaciones del sector de la defensa en el espacio.

Como resumen, del presente documento pueden extraerse las siguiente conclusiones
generales no referidas expresamente a la UE:

1. El dominio espacial estd incrementando de manera muy rapida su relevancia
parala defensa en estrecha interaccion e integracién con otros dominios militares
(tierra, mar, aire, ciber) como parte de la confrontacion geopolitica entre grandes
potencias.

2. Se ha producido un fuerte crecimiento del gasto total gubernamental para
defensay seguridad espacial (en 2023 fue de 58.400 M$ totales de los que 40.200
M$ son ingresos de la industria) y las previsiones apuntan a que ese crecimiento
se mantendra durante la presente década al incrementarse las estrategias y
tacticas militares que se apoyan en el sector espacial para su implementacién.

3. Sehaproducido una mayor diversidad geografica de actores del sector espacial
con laincorporacidn de nuevos paises que han desarrollo capacidades espaciales
en algunos eslabones de la cadena de valor, y son capaces de desarrollar, poner
en 6rbitay operar sistemas satelitales.

4. El desarrollo de tecnologias duales ha impulsado un proceso acelerado de
innovacion con el empleo de tecnologias digitales concretado en el desarrollo de
componentes, satélites y constelaciones satelitales de uso civil y militar con mayor
capacidad de computacion a bordo, ejecucién de algoritmos de IA, lanzamientos
multiples a bajo coste, que implican menores tiempos y costes de desarrollo.

5. Eldesarrollo de nuevas aplicaciones del sector espacial potenciadas porlalAyla
miniaturizacién de las plataformas ha provocado profundos cambios en la
estructura del sector espacial con la entrada de nuevos actores: startups con
productos y servicios espaciales disruptivos, empresas usuarias de datos
espaciales en multiples sectores.

6. Se observa una creciente dependencia de las agencias espaciales nacionales que
sustituyen actividades internas por servicios proporcionados por el sector
privado (servicios de desarrollo, de acceso al espacio, de operacidén, etc.) en
busqueda de mayor agilidad y eficiencia en el uso de recursos.

7. Elbrutalincremento del niumero de objetos espaciales orbitando el planeta Tierra,
incluyendo desechos espaciales, ha forzado a la necesidad de disponer de
sistemas inteligentes de comprension de la situacidon de miiltiples objetos en
el espacio (tanto naturales como artificiales) que permita tomar decisiones para
reducir los riesgos de operacion.

8. El crecimiento de los ciberataques a la comunicacion y sehnales de
posicionamiento y navegacion de los satélites con perturbaciones o
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suplantaciones provocadas ha convertido la ciberseguridad en una tecnologia
transversal para proteger los datos y telemetria satelitales como parte intrinseca
de la guerra electrdnica satelital.

9. Se ha producido unincremento del interés en la aplicacion de la IA para abordar
el analisis a bordo de datos espaciales (p.ej. imagenes tomadas desde diversas
cargas Utiles en el satélite) y reducir el flujo de informaciéon hacia estaciones
terrenas mediante el incremento de la capacidad de procesamiento a bordo.

10. El rapido despliegue de constelaciones de satélites de orbita baja de miles de
satélites para aplicaciones duales como el acceso a internet, observacién e
inteligencia o navegacion, ha obligado a multiples paises a reconsiderar la
dependencia frente a operadores privados.

11. La previsible convergencia de la IA con las tecnologias cuanticas esta
incrementando el interés de su aplicacion en el sector espacial y supondra un
cambio disruptivo en la préxima década.

Sin pretender ser exhaustivo, el informe ha cubierto algunos ejemplos recientes del uso
avanzado de la IA en el dominio espacial de la defensa. Entre ellos, se destacan:

v' Mejora de lacomprensiéon del dominio espacial en un contexto congestionado de
miles de objetos de todo tipo, misién y tamaio.

v" Reduccién de los peligros de colisién con restos de objetos espaciales, problema
creciente cuyas técnicas y procedimientos es necesario automatizar.

v" Deteccién y eliminacién de objetos con comportamientos anémalos en
constelaciones de miles de satélites en un contexto de militarizacion del espacio.

v" Uso de IA generativa para facilitar la planificacion de operaciones espaciales con
interaccién multimodal del sistema con operadores humanos.

v Uso de aprendizaje automatico para la toma de decision a nivel téctico y
estratégico en el sector espacial de la defensa.

v" Mejora de la defensa contra ciberataques (interferencias y suplantacion) en los
sistemas de navegacion satelital.

v" Desarrollo de gemelos digitales espaciales para acelerar el disefio y las labores
de mantenimiento preventivo y aumentativo de los activos espaciales alimentados
por grandes conjuntos de datos y técnicas de simulacién potenciadas por la |A.

Es obvio que el uso de la IA en areas sensibles como son las de defensa y seguridad con
posible impacto en vidas humanas requiere que el concepto de “explicabilidad” de las
decisiones tomadas por un sistema automatico se convierta en un elemento esencial en
la toma de decisiones. En la medida en que las tecnologias de IA progresen en ese ambito
Su uso sera mejor aceptado para la defensa.

Otro condicionante basico para su adopcidn es el de la calidad de los datos disponibles.
Si el uso masivo de conjuntos de datos en tiempo real es esencial en todos los sectores
para entrenar algoritmos que permitan detectar patrones, predecir amenazas, apoyar la
toma de decisiones o alimentar analisis predictivos, en el ambito de la defensa y
seguridad tienen una relevancia ain mayor.

En el uso real, la capacidad de anticipar comportamientos y situaciones que se puedan
dar en el campo de batalla requiere procesar grandes volumenes de datos histoéricos, lo

SEPTIEMBRE 2025



que, a su vez, obliga a disponer de modelos de lenguaje especificos entrenados para
sistemas de defensa (generalmente, sobre la base de LLM genéricos confiables como ya
se ha expuesto en secciones precedentes).

Sin embargo, la obtencion de datos etiquetados y relevantes que permitan entrenar a
los algoritmos desarrollados en el ambito de la defensa requiere obtenerlos de
operaciones reales en el campo de batalla; el uso de datos sintéticos no es suficiente.
Debe tenerse en cuenta que de un correcto entrenamiento combinados con la captura de
datos en tiempo real depende la calidad de las de inferencias.

En el ambito del uso de la IA en la defensa en el sector espacial, el procesamiento
automatizado de datos geoespaciales es un factor critico. El objetivo es que el software
geoespacial pueda procesar grandes cantidades de datos en tiempo real, detectando
cambios en el terreno o movimientos del enemigo o generando alertas cuando ocurren
eventos en ubicaciones especificas mediante un andlisis inteligente de imagenes
espaciales, ayudando a la toma de decisiones inmediata como se ha indicado en
secciones anteriores.

Finalmente, la interoperabilidad entre los sistemas militares de mando y control, nube
de combate o simulacién empleados por distintas fuerzas armadas, asi como con
plataformas aliadas o de coalicion en un contexto de operacion multidominio que
incluye obligatoriamente el sector espacial es una tendencia que supone un reto para
los sistemas automatizados de toma de decisiones basado en |IA. Reto que, sin embargo,
ha adquirido una relevancia muy elevada y en el que los esfuerzos actuales en IA se
concretaran en sistemas interoperables muy potentes al final de la presente década.

Para terminar, puede decirse que la carrera espacial esta siendo dominada en la
presente década por la inteligencia artificial. Las entidades del sector espacial publicas
y privadas que no dominen la IA no podran competir con éxito en el sector espacial.

En el contexto indicado, las siguientes conclusiones se focalizan en la situaciéon actual
de la UE en el sector espacial de la defensa.

1. La UE es una potencia espacial reconocida en el contexto mundial con una
estrategia publica definida a nivel comunitario y por muchos de los Estados
miembros, y apoyada por un sectorindustrial potente y diversificado, y la existencia
de diversos centros publicos de investigacion.

2. Los programas comunitarios espaciales de navegacién (Galileo), observacion
(Copérnico) o la constelacién IRIS? en desarrollo para dotar a la UE de servicios de
comunicacion gubernamentales son exponentes del interés politico existente.

3. La existencia de la Agencia Europea del Espacio desde hace décadas, aunque
formalmente diferenciada de la UE, se ha constituido en un elemento esencial para
el desarrollo, lanzamiento y operacién de multiples plataformas satelitales de alta
tecnologia para la UE. Sin embargo, su funcionamiento en base a retornos
industriales garantizados para sus miembros dificulta conseguir una mayor
eficienciay plazos de actuacion reducidos.

4. Persiste una debilidad europea en el acceso al espacio que, basado en Ariane 6
y Vega C, es comparativamente caro (sin cohetes reutilizables) y dependiente de
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otras potencias, sobre todo de Estados Unidos y, en especial de los cohetes
lanzadores de SpaceX (actualmente de Falcon 9y en el futuro de Starship).

5. Elsectoreuropeo espacial de la defensa esta fragmentado con miiltiples paises
promoviendo programas basados en su industria nacional y con competencias
limitadas por parte de la Comisidon Europea. Como ha demostrado la guerra de
Ucrania no se dispone de un sistema propio paneuropeo para aplicaciones de
seguridad y defensa que alimente la inteligencia militar comun (IRIS? no estara
disponible hasta 2030).

6. El uso de la IA en el desarrollo de plataformas y cargas utiles (p.ej. mediante
gemelos digitales) y en el desarrollo de aplicaciones espaciales (p.ej. de
procesamiento de datos como imagenes) depende de tecnologias no europeas
en el desarrollo de procesadores a bordo y de herramientas software.

7. La creciente relacién del espacio con las tecnologias de comunicaciones
cuanticas y su integracion con la IA s va a acelerar y multiples empresas europeas
han comenzado a participar en desarrollos experimentales con objeto de disponer
de sistemas operativos de comunicaciones cuanticas satelitales seguras alfinalde
la presente década.

6.2. Recomendaciones

En funcién de las conclusiones presentadas, y con el objetivo general de reforzar la
posicion espanola en el uso de la IA en el sector espacial de la defensa, se proponen
las siguientes recomendaciones de actuacidon para las administraciones publicas
(AAPP), en especial, para las Fuerzas Armadas (FAS), y para la industria. El esfuerzo
necesario para la priorizacion, disefio y puesta en marcha de las recomendaciones
indicadas anteriormente implica disponer de recursos abundantes y una voluntad
politica que deberia tener continuidad a largo plazo.

e R1. Elaborar un mapa actualizado de requisitos y necesidades de las Fuerzas
Armadas espanolas sobre el uso de la IA en el espacio, por lo menos hasta 2035.

o Setrata de disponer de informacidn actualizada y revisable periodicamente de
las necesidades integradas de las FAS en una hoja de ruta ambiciosay realista,
alineada con la OTAN y la UE para los préximos diez anos, indicando su
urgenciay caracterizando los condicionantes para su desarrollo.

o Esta accién puede insertarse como parte del proceso de actualizacion de la
Estrategia de Tecnologia e Innovacion para la Defensa (ETID 2020) del
Ministerio de Defensa espanol que se desarrollara en 2025-2026.

o R2. Elaborar un mapa actualizado de capacidades duales de la industria y del sector
publico de investigacidon de IA en el dominio espacial en el horizonte temporal de 2035.

o Este mapa no deberia circunscribirse a las empresas que
actualmente disponen de contratos con el Ministerio de Defensa o participan
en programas internacionales del sector espacial, sino que debe extenderse a
otras empresas, incluidas start-ups, con tecnologias, productos y servicios
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duales que pueden en el futuro formar parte del ecosistema industrial del
sector espacial de la defensa

o Se pretende conocer con ello las debilidades, fortalezas, amenazas y
oportunidades a las que se enfrenta Espafa hasta 2035 actualizando
periédicamente los datos.

o Esta accidn puede insertarse como parte del desarrollo de la Estrategia
de Tecnologia de Defensa del Ministerio de Defensa espanol que se
aprobara en 2025.

R3. Poner en marcha un programa de tecnologia e innovacion especifico para
incrementar el uso de la IA en el sector espacial en el contexto de la implementacién
de la Estrategia Tecnoldgica de la Defensa y del Plan Nacional de la Agencia Espanola
de Espacio para los préximos anos.

o Priorizar dreas especificas del sector espacial como la mejora de la conciencia
situacional y vigilancia espacial, la gestion auténoma de satélites y
constelaciones, y la detecciéon de amenazas mediante IA.

o Integracién de sistemas de procesamiento a bordo en satélites para la
ejecucion de algoritmos de IA en las prioridades tecnolégicas de sistemas de
mando y control multidominio, de nube de combate, de guerra electrénica o de
comunicaciones satelitales.

R4. Acelerar el desarrollo de plataformas de disefio apoyadas por la IA para soportar el
ciclo de vida digital integrado de sistemas y plataformas espaciales reduciendo los
plazos de desarrollo y facilitando el mantenimiento posterior.

o Con esta recomendacion se pretende incrementar la soberania tecnolégica
nacional en el desarrollo de herramientas software y hardware necesarias para
acelerar el proceso de disefio y fabricacidn de activos espaciales reduciendo la
dependencia de proveedores no europeos.

o Desarrollar un conjunto de gemelos digitales de activos espaciales basados en
IA para simular escenarios de conflicto y facilitar la toma de decisiones.

o Desarrollar gemelos digitales ciberfisicos de satélites y cargas de pago para
facilitar la toma de decisidon en operacion y mantenimiento predictivo.

R5. Financiar el lanzamiento de proyectos espaciales de caracter experimental en el
uso de la IA en el espacio de alto riesgo tecnoldgico con implicacion de las FAS que
permita construir las capacidades que Espana requiere para la siguiente década en
base a pequenos satélites de validacién tecnoldgica.

o Desplegar herramientas de |IA para monitorizacién de la basura espacial, del
uso de criptografia cuantica satelital, y para la toma de decisiones auténomas
en misiones.

o Desarrollar satélites miniaturizados con procesamiento de IA embarcado para
misiones de reconocimiento y comunicaciones seguras. (p.ej. proyecto piloto
de enjambres de nanosatélites con IA para vigilancia maritima del Estrecho de
Gibraltar).

R6. Incrementar la participacion espafiola en programas voluntarios de exploracion de
tecnologias duales en el espacio implicando el uso de la IA en la Agencia Europea del

Espacio (ESA), en el Horizonte Europa (HE), en el Fondo Europeo de la Defensa (EDF) y
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en la Agencia Europea de la Defensa (EDA) en colaboracion con otros socios
internacionales europeos.

o Adoptar una posicion proactiva en la propuesta de nuevas prioridades
espaciales de interés espafiol en los programas tecnoldgicos de las entidades
indicadas que requieran el uso de la IA.

o Con ello, se pretende valorizar el uso de tecnologias duales participando
en programas emblematicos europeos como es el caso de los sistemas
Galileo, Copérnico o IRIS? relacionados con la UE o en programas de
cooperacién internacional con otras agencias como la NASA en la exploracién
del sistema solar.

= Ejemplo: colaboraciéon conla ESA en misiones de eliminacién de basura
espacial mediante robots autdnomos guiados por IA.

= Fomentar alianzas bilaterales (p.ej.: Espana-EE.UU. en proyectos de
satélites autébnomos) y en el marco de la Agencia Espacial Espafiola
(AEE).

R7. Fortalecer el ecosistema de innovacion espacial de la defensa apoyado en el uso
dual de la IA con la participacion de empresas digitales, startups y centros de
investigacion alejados hasta ahora del sector espacial

o Apoyar la creaciony escalado de start-ups con tecnologia espacial disruptiva.
= En combinacién con actuaciones del programa BIC de la ESA y con
el EIC (European Innovation Council) de la UE.

o Cooperacién con fondos de capital riesgo focalizados en el sector de
la defensay la seguridad.

= Coinversidn de recursos publicos en fondos de capital riesgo
relacionados con el espacio.

o Ofrecerincentivos fiscales a startups, midcapsy pymes que desarrollen IA dual
(civil-militar) para aplicaciones espaciales que requieran el uso de tecnologias
emergentes.

o Apoyar el fortalecimiento del ecosistema de innovacién espacial mediante
actuaciones como:

= Fomentar la creacion de clusteres tecnoldgicos (p.ej.: Cataluia,
Andalucia, Madrid, Pais Vaco o Galicia) especializados en |A 'y espacio
desde una perspectiva dual.

= Facilitar el acceso de pymes y start-ups a laboratorios de pruebas
existentes en el sistema publico con el fin de acelerar el desarrollo de
productos y servicios innovadores para el uso de la IA en el sector
espacial de la defensa.

o Crear programas de financiacion especificos para proyectos de IA aplicada al
espacioy defensa (p.ej., con fondos del CDTI o Ministerio de Defensa).

o Establecer consorcios publico-privados entre empresas, universidades y
centros de investigacion (INTA, ISDEFE, CSIC) en el marco de los programas
estatales de la Agencia Espafola del Espacio.

o Priorizar la compra publica de soluciones locales del uso de aplicaciones
espaciales innovadoras.

R8. Incrementar la participacion espafiola en actividades de tecnologias duales
disruptivas basadas en el uso de la IA en el marco de la OTAN con impacto en el sector

espacial
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o Promover la participacidn en el programa DIANA apoyando empresas start-
ups espanolas y en el Fondo de Innovacién de la OTAN buscando la maxima
sinergia con los programas de aceleracion de la ESA.

o Incrementar la participacion espafiola en los grupos de trabajo de STO
relacionados con el uso de la |A en espacio.

o Participar en misiones OTAN de vigilancia espacial, aportando tecnologias de
procesamiento de datos con IA.

R9. Explorar la interaccion entre la IA y las tecnologias cudnticas en el contexto
deldespliegue de la red de comunicaciones cudnticas nacional y europea con
la maxima participacion de la academia, la industria y las FAS.

o Desarrollar experiencias de comunicaciones cuanticas que puedan integrarse
en redes que empleen los satélites SpainSAT NG (1 y 2) a partir de 2026
gestionadas con sistemas de IAy en el futuro programa PAZ 2.

o Desarrollo de experiencias de sensdrica cuantica en el desarrollo de cargas de
pago espaciales inteligentes.

R10. Mejorar la ciberseguridad y resiliencia de los sistemas satelitales desde
perspectivas complementarias aprovechando la capacidad de procesamiento a bordo
para ejecutar algoritmos de I1A

o Implementar protocolos de ciberseguridad robustos, incluyendo IA para
detectar amenazas cibernéticas en tiempo real.

o Invertir en |A defensiva para proteger infraestructura espacial (p.ej. en la
deteccién de interferencias en satélites).

o Realizar simulacros conjuntos con aliados para responder a ciberataques en
sistemas espaciales.

R11. Elaborar directrices éticas para el uso de la IA en defensa espacial, alineadas con
la Brujula Estratégica de la UE, con las regulaciones de la OTAN, y con las directrices
que emanen del uso responsable de la IA militar (REAIM).

o Prestar atencién al establecimiento de criterios y directrices nacionales e
internacionales para el mantenimiento del humano en el bucle en los procesos
de automatizacién en la toma de decision.

o Estos aspectos pueden tratarse en la Cumbre REAIM a celebrar en Espana en
febrero de 2026.

R12. Desarrollar la infraestructura tecnoldgica necesaria para soportar el desarrollo
automatizado basado en IA de sistemas espaciales de la defensa

o Incrementareluso de centros de supercomputacion dedicados a simulaciones
espaciales y entrenamiento de modelos de IA.
= Utilizacién de lared europea de supercomputaciéony, especificamente,
del nodo espanol del BSC para simulacién de sistemas espaciales.
o Desarrollar un repositorio nacional de datos espaciales (imagenes satelitales,
telemetria) accesible para proyectos estratégicos.
= Establecer los criterios y responsabilidades para el filtrado,
almacenamiento, mantenimiento y comparticién de los datos.
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O

Facilitar el acceso de startups del sector espacial a la infraestructura
tecnoldgica disponible en el sistema publico nacional.

e R13. Promover la captura, desarrollo y retencion de talento especializado para
asegurar que Espafia posee los recursos humanos necesarios y formados para atender
las futuras necesidades de desarrollos de IA para el sector espacial de la defensa.

O

Capacitar al personal militar en el uso de la IA en operaciones de sistemas
espaciales mediante simuladores y cursos especificos.

Apoyar la creacién de masteres y doctorados interdisciplinares en IA, defensa
y tecnologia espacial en colaboracién con la IA.

Ofrecer becas internacionales en este ambito para atraer expertos.

Promover intercambios de expertos con paises lideres (EE.UU., Francia,
Alemania) en programas como Horizonte Europay la ESA.

No todas las recomendaciones descritas tienen la misma urgencia, ni requieren el mismo
nivel de recursos, ni tienen la misma complejidad para su implementacién, ni pueden
abordarse sin cooperacién internacional. La siguiente tabla 3 resume esta situacion

atendiendo a una valoracién subjetiva del autor como Alta (A), Media (M) y Baja (B).

Recomendacion Urgencia | Nivelde | Complejidad | Cooperacion
recursos internacional

R1. Mapa de requisitos y necesidades | A B M B
de las FAS espariolas sobre el uso de
lalA en el espacio.
R2. Mapade capacidades dualesdela | A B A B
industria 'y sector publico de
investigacion en el dominio espacial.
R3. Programa especifico de |+DT para | A M M M
incrementar eluso de lalAen el sector
espacial.
R4. Plataformas de disefio apoyadas | M M M B
por la |A para soportar el ciclo de vida
digital integrado.
R5. Lanzamiento de proyectos | M M M A
espaciales de caracter experimental.
R6. Incrementar la participacion | A A M A
espanola en programas
internacionales de espacio.
R7. Fortalecer el ecosistema espacial | A M M B
de innovacién dual.
R8. Incrementar la participacion en | M B M A
actividades de la OTAN relacionadas.
R9. Explorar lainteracciénentrelalAy | B M M M
las tecnologias cuanticas.
R10. Mejorar la ciberseguridad vy | A M A M
resiliencia.
R11. Elaborar directrices éticas para | M B M B
elusodelalAenelespacio.
R12. Desarrollar  infraestructura | M A A M
tecnoldgica.
R13. Desarrollo y retencién de talento | M B M B
especializado.
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Tabla 3. Valoracion de las recomendaciones. Fuente: elaboracion propia
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ANEXO 1. Listado de acrénimos

No se incluyen acrénimos relativos a nombres de empresas o universidades, pero si de
organizaciones, programas o proyectos que han sido mencionados en el texto.

AAPP: Administraciones Publicas

ACAP: Adaptive Compute Acceleration Platform

AEE: Agencia Espacial Espanola

AEGIS: Autonomous Exploration for Gathering Increased Science
AICA: Autonomous Intelligent Cyberdefence Agent (NATO)
AIRIS: Artificial Intelligence Retraining In Space

AIS: Automatic Identification System

API: Application Interface

9. ARTES: Advanced Research in Telecommunications Systems
10. ASAT: Antisatellite (... weapon)

11. BIC: Business Incubator Centre

12. BNN: Bayesian Neural Network

13. BOC: Binary Offset Carrier

14. BREGO: Block-box for an optimized GNSS spectrum monitoring network using Al
15. B2B: Business to Business

16. B2C: Business to Customer

17. CAGR: Compound Annual Growth Rate

18. CDTI: Centro para el Desarrollo Tecnholégico y la Innovacion

19. CSS: Civil Security Space (ESA)

20. DARPA: Defence Advanced Research Programs Agency

21. DEEP: Data Exploitation and Enhanced Processing

22. DEFIS: Direccién General de Industria de Defensa y Espacio (Comisién Europea)
23. DGAM: Direccién General de Armamento y Material

24. DIU: Defence Innovation Unit

25. DL: Deep learning

26. EGNOS: European Geostationary Navigation Overlay Service
27. EIC: European Innovation Council

28. ESA: European Space Agency

29. EuroQCI: European Quantum Communication Infrastructure
30. EUSPA: EU Agency for the Space Programme

31. EW: Electronic Warfare

32. Euro-QCI: European Quantum Communications Infrastructure
33. FAS: Fuerzas Armadas

34. FCAS: Future Combat Air System

35. FRONTEX: European Border and Coast Guard Agency

36. GCS: Galileo Ground Control Segment

37. GEO: Geostationary Earth Orbit

38. GEODSS: Ground-Based Electro-Optical Deep Space Surveillance
39. GLONASS: Global'naya Navigatsionnaya Sputnikovaya Sistema
40. GNC: Guidance, Navigation and Control

41. GNSS: Global Navigation Satellite Systems

42. GPS: Global Positioning System

43. GSIP: Global Space Innovation Project

44. GT: Grupo de Trabajo

e Rl
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45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.
62.
63.
64.
65.
66.
67.
68.
69.
70.
71.
72.
73.
74.
75.
76.
77.
78.
79.
80.
81.
82.
83.
84.
85.
86.
87.
88.
89.
90.
91.
92.
93.
94.
95.

HAPS: High Altitude Platform Systems

HOPAS: Hybrid Online Policy Adaptation Strategy

IA: Inteligencia Artificial

IAC: International Astronautical Congress

IAF: International Astronautical Federation

IMU: Inertial Measurement Unit

INS: Inertial Navigation System

ILRS: International Lunar Research Station (China)
INTA: Instituto Nacional de Técnica Aeroespacial

loT: Internet de las cosas

IPB: Intelligence Preparation of the Battlefield

IRIS?: Infrastructure for Resilience, Interconnectivity and Security by Satellite
IRP: Carga Robdtica Integrada

ISR: Intelligence, Surveillance, Recognition

ISS: International Space Station

JAXA: Japan Aerospace Exploration Agency

KSP: Kerbal Space Program

KSPDG: Kerbal Space Program Differential Games suite
LEO: Low Earth Orbit

LIDAR: Laser Imaging Detection and Ranging

LIME: Local Interpretable Model-Agnostic Explanations
LLM: Large Language Model

LSTM: Land Surface Temperature Monitoring

MDMP: Military Decision-Making Process

MEO: Medium Earth Orbit

ML: Machine learning

MRV: Mission Robotic Vehicle

M&S: Modelado y Simulacién

NASA: National Aeronautics and Space Agency

NATO: North Atlantic Treaty Organization

NAVWAR: Navigation War.

NOAA: National Oceanic and Atmospheric Administration
NRO: National Recognition Office (US)

NSSA: National Security Space Association

OBC: On-board Computer

OST: Outer Space Treaty

PERTE: Proyectos Estratégicos para la Recuperaciény Transformacién Econdmica

PIB: Producto Interior Bruto.

PNT: Positioning, Navigation and Timing

PNOTS: Programa Nacional de Observacion de la Tierra por Satélite
QBI: Quantum Benchmarking Initiative

QKD: Quantum Key Distribution

QUuASAR: Quantum-Assisted Sensing and Readout (DARPA)

RF: Radio Frequency

RINEX: Receiver INdependent Exchange

RL: Reinforcement Learning

RSGS: Robética para el Mantenimiento de Satélites Geoestacionarios
R2C2: Rapid and Resilient Command and Control

SatCen: European Union Satellites Centre

SCORE: Signal Corps Orbiting Relay Experiment

SDA: Space Domain Awareness
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96. SDA: Space Development Agency
97. SNN: Spike Neural Networks

98. SSA: Space Situational Awareness
99. STM: Space Traffic Management

100. TDOA: mediciones de diferencia de tiempo de llegada

101. TEDAE: Asociacidn espanola de empresas tecnolégicas de defensa,
seguridad, aeronautica y espacio

102. TEXBAT: Texas Spoofing Test Battery

103. TRL: Technology Readiness Level

104. TTPO: Technology Transfer Programme Office (ESA)

105. UE: Unidén Europea

106. URSS: Unién de Republicas Socialistas Soviéticas

107. US: United States

108. USSF: US Space Force
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ANEXO 2. Programas nacionales de espacio

Los programas nacionales relacionados con el espacio son':

Programa Nacional de Vigilancia y Seguimiento Espacial (S3T).

Tiene como objeto de darrespuesta a la necesidad europea Space Situational Awareness de proveer
servicios de evitacién de colisiones, prevision de reentradas y analisis de fragmentaciones. El
programa esta gestionado por el Centro para el Desarrollo Tecnolégico y la Innovacion (CDTI) para
la componente civil y por el Ministerio de Defensa para la componente militar. Ademas, la Agencia
Espacial Europea (ESA) realiza la gestion técnicay de licitaciones asociadas al programa.

Programa Nacional de Observacion de la Tierra por Satélite

ElPrograma Nacional de Observacion de la Tierra por Satélite (PNOTS) nace con el objetivo de crear
un sistema espafol de observaciéon de la Tierra para la obtencién de imagenes Opticas
multiespectrales de alta resolucidon e imagenes radaricas tomadas bajo condiciones de absoluta
oscuridad o climatolégicas adversas. El programa esta financiado por el Gobierno de Espafa y
gestionado por el Centro para el Desarrollo Tecnolégico y la Innovacién (CDTI) del Ministerio de
Ciencia, Innovacidn y Universidades, y por el Instituto Nacional de Técnica Aeroespacial (INTA) y la
Direccion General de Armamento y Material (DGAM) del Ministerio de Defensa.

Las actuaciones especificas para el sector espacial del PERTE Aeroespacial'®®
son:

e ACT6. Lanzadores de pequeios satélites. Adquisicion y prueba de un prototipo de
lanzador para pequefios satélites que suponga una oportunidad de vuelo para satélites
espafnoles experimentales.

e ACT7.Constelacion Atlantica de observacion de la Tierra. Se enmarca en la cooperacion
transfronteriza con Portugal. Tiene como objetivo proveer datos de observacion de la Tierra
sobre el territorio de ambos paises a través de una constelacion de pequefos satélites que
permitiran monitorizar fendmenos como el cambio climatico o el ecosistema marino y
costero, entre otros.

e ACTS. Sistemas de satélite y terrestres para comunicaciones cuanticas. Desarrollo de
un sistema de distribucion de clave cuantica para operar desde un satélite geoestacionario
con comunicaciones institucionales seguras a nivel nacionaly europeo.

e ACT9. Sistema espaiol de Observacion de la Tierra para Seguridad y Defensa.
Fortalecimiento de las capacidades nacionales en el ambito de observacion de la Tierra a
través del desarrollo de tecnologia de uso dual.

e ACT10. Agencia Espacial Espafola. Dirigida a garantizar el desarrollo y ejecucién de una
politica espacial nacional, asi como optimizar la gestién de recursos econdémicos
dedicados por Espafna a actividades espaciales.

e ACT11. Cuota espanola en la Agencia Espacial Europea. Proyectos de desarrollo
tecnoldgico en torno a las prioridades de la ESA y de la industria espafiola, con cargo a
fondos de la ESA y los retornos en territorio nacional asociados a esta contribucién
efectuada por Espafa.

184 https://www.aee.gob.es/Actividades/Nacionales.html

'8 https://www.aee.gob.es/Actividades/PERTEAeroespacial.html
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ANEXO 3. Satélites militares de Francia, Alemania, Italiay

Suecia

Fuente: Tabla extraida de Bollfrass, A.K., Sabatino, E. Wiley, C. (2025). Space Capabilities
to Support Military Operations in the European Theatre.

Table 1: Selected military satellite systems and ground segments

SIGINT and SSA ground capabilities

Country Selected military space satellites (national and partnerships) (A e e e e
I 0 France SIGINT: CERES 1,2 and 3 GRAVES - Large Array for Space Survey; SSA by 2027
ISR: CSO-1 and -2; CSO-3 from February 2025; Helios 2A and 2B; SATAM - Dual-role radar sensors and data processing that
Pleiades 1A and 1B (dual role) can be adapted for SSA
ISR/SSA: YODA - proximity operations demonstrator; launch of two French Transportable Laser Ranging Station (FTLRS)
satellites in 2025
MeO Laser Ranging Station
COMMS: Athena-Fidus; Sicral 2; Syracuse 3A, 3B, 4A, 5B; Syracuse
4C by 2030 CNES Opetical Ground Station Demonstrator (FrOGS)
OGS Technologies optical ground stations
Safran Data Systems optical ground stations
BN Germany ISR: SARah 1,2and 3; SAR-Lupe 1,2,3,4and 5 GESTRA — German Experimental Space Surveillance and
Tracking Radar
COMMS: COMSATBw 1 and 2, COMSATBw 3 from 2028-29
miniSLR laser ranging station
Satellite Laser Ranging Station Potsdam
DLR Optical Ground Station in Oberpfaffenhofen
Laser-Bodenstation optical ground station in Trauen
University of the Bundeswehr Munich optical ground station
1 N taly ISR: Cosmo (SkyMed) - 3 operational first generation and two BIRALES - Bistatic Radar for LEO Survey

second generation; Cosmo SG 3 and 4 starting 2025; launch of IRIDE
constellation by 2025-26; OPTSAT-3000

COMMS: Athena-Fidus; Sicral 2; Sicral 3A and 3B by 2026-27; Sicral R1,
estimated in 2025

Matera Laser Ranging Observatory (MLRO)
GeoDAF (Geodetic Data Archiving Facility) laser ranging station

Officina Stellare Optical Ground Stations (OGS)

2= Sweden

ISR: Heimdall 0-C by 2027-28

COMMS: Ovzon 3

Thales SMART-L Multi Mission (MM/F) radar
Esrange Space Center laser ranging station

NODES - Network of Optical Stations for Data Transfer to Earth
from Space optical ground network in development

Source: [ISS analysis
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ANEXO 4. Ejemplos de proyectos de I+D espanoles de uso de |IA
en el sector espacial

Se hanincluido en el presente Anexo 4 algunos proyectos en ejecucion liderados o con
participacion de empresas espafolas que implican el uso de técnicas de IA en el
sector espacial. No se ha pretendido cubrir todos los proyectos existentes, sino dar una
muestra de los ejecutados por diversas entidades espafnolas para mostrar las capacidades
tecnoldgicas alcanzadas. Todos ellos pueden considerarse de uso dual.

Proyecto Miura 5

Otro ejemplo de capacidades espafnolas es el Miura desarrollado por la empresa PLD
Space'® pionera y referente en Europa en el desarrollo de cohetes reutilizables, con el
desarrollo de la familia de vehiculos de lanzamiento Miura y la cdpsula tripulada LINCE.
Su colaboracién con Deimos Space para el desarrollo del sistema de Guiado, Navegacion
y Control del nuevo cohete Miura 5, supone disponer de una tecnologia espafiola que
permitira proporcionar misiones dedicadas y opciones de vuelo compartido para
pequefios satélites, combinando fiabilidad con una menor complejidad operativa.

Miura 5 es un lanzador orbital de dos etapas de la familia MIURA disefado, construido y
operado por PLD Space. Se prevé culminar la fabricacién del cohete Miura 5 a lo largo de
2025 convistas a poder lanzarlo al espacio durante el primer trimestre de 2026. Dedicado
a pequenos satélites puede proporcionar misiones dedicadas y opciones de vuelo
compartido, minimizando ademas las complejidades y los riesgos que suelen surgir
cuando se utilizan vehiculos de lanzamiento de carga media o pesada. En la figura 73
puede verse una imagen de lanzadory sus posibles configuraciones de carga.

Figura A4.1. Imagen del lanzador MIURA 5 de dos etapas y configuraciones de carga util. Fuente:
https://www.pldspace.com/es/miura-5

186 |_a empresa fue fundada en 2011 por dos emprendedores, en Elche (Alicante), y en febrero de
2025 ya cuenta con mas de 300 empleados. https://www.pldspace.com/es/nosotros
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Proyecto BREGO (Block-box for an optimized GNSS spectrum monitoring network
using Al)'¥.

Se trata de un proyecto financiado por la ESA y coordinado por la empresa tecnolégica
espanola GMV.

Su objetivo es el desarrollo de un nuevo sistema para la deteccidn, clasificacion y
mitigacion de interferencias y suplantacion de identidad en tiempo real. El sistema
emplea técnicas optimizadas de procesamiento de sefales impulsadas por algoritmos de
inteligencia artificial (IA) y aprendizaje automatico (ML). El sistema se ha probado en el
laboratorio de GMV en el RU contra conjuntos de datos simulados y TEXBAT (Texas
Spoofing Test Battery).

En la figura A4.2 pueden verse los resultados obtenidos por el proyecto BREGO en los que
a la derecha se ve una trayectoria de un objeto sin mitigacion de las perturbaciones de
navegaciony a la izquierda con las interferencias mitigadas.

Path of the receiver with Path of the receiver without
nterference mitigated mitigation

Shnee 1i

Figura A4.2. Resultados obtenidos del proyecto BREGO de la ESA. Fuente:
https://insidegnss.com/gmv-led-project-develops-ai-based-jamming-and-spoofing-mitigation/

Proyecto MARVISION
Proyecto desarrollado por Deimos Space'®®.

Este proyecto es uno de los dos unicos seleccionados en el marco de la contratacion
precomercial de Espana de servicios de investigacion y desarrollo para aplicaciones de
rescate maritimo, como parte del Plan de Recuperacién, Transformacién y Resiliencia

187 https://insidegnss.com/gmv-led-project-develops-ai-based-jamming-and-spoofing-mitigation/

188 https://deimos-
space.com/marvision/#:~:text=Deimos'%20innovative%20approach%20leverages%20the,technol

ogical%20innovation%20in%20maritime%20security.
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(PRTR) financiado con fondos europeos. MARVISION también esta alineado con la
iniciativa PERTE Aeroespacial Espafiola, concretamente en el marco de la Accién ACT9 -
Sistema Espafnol de Observacidon de la Tierra para la Seguridad y la Defensa, abordando el
Reto Tecnolégico N° 1.

MARVISION entregara un sistema operativo integrado, validado en un entorno
preoperacional dentro de un centro de operaciones de la administracidon publica.
Desempenara un papel fundamental en la toma de decisiones y la evaluacion de riesgos
de varios organismos gubernamentales, que abarcan areas como la seguridad nacional, la
politica exterior, la proteccién de fronteras, la gestion de crisis, la prevencién de desastres
y la cooperacion internacional con las naciones aliadas.

El enfoque innovador de Deimos aprovecha los ultimos avances en inteligencia artificial,
particularmente en el procesamiento de datos AIS y satelitales para aplicaciones
maritimas. El uso de modelos fundacionales garantiza que MARVISION se mantenga a la
vanguardia de la innovacién tecnoldgica en seguridad maritima.

Proyecto CISERES
Liderado por Indra/Deimos (parte del grupo INDRA) "®® con la ESA (firmado en octubre de
2024) como parte del programa de Seguridad Civil desde el Espacio (CSS) de la ESA™.

CISERES es una pequena mision satelital liderada y cofinanciada por Deimos disefiada
para mejorar significativamente los tiempos de respuesta a las crisis utilizando |IA. La ESA
tiene como objetivo en CSS emplear las capacidades de la |A para mejorar la capacidad de
Europa para responder de manera mas eficaz y rapida a situaciones de seguridad civil y
catastrofes. en el proyecto de la ESA tras el acuerdo firmado en octubre de 2024; se trata
de una pequefa misién satelital liderada y cofinanciada por Deimos, disefiada para
mejorar significativamente los tiempos de respuesta a las crisis utilizando procesamiento
de imagenes satelitales a bordo e IA predictiva.

El software de monitorizacién continua a bordo, mejorado por tecnologias de IA, permitira
el procesamiento de grandes cantidades de datos, reduciendo megabytes de datos a unos
pocos kilobytes, proporcionando a los responsables de la toma de decisiones la
informacién mas importante y critica, reduciendo el tiempo necesario para compartir y
transmitir los datos. Al aprovechar la IA, el tiempo necesario para compartir dichos datos

podria reducirse a menos de un minuto".

Ciseres tiene como objetivo mejorar las capacidades de los satélites, permitiendo a los
equipos de primera respuestay a los funcionarios gubernamentales recibir alertas criticas
a los pocos minutos de desastres como inundaciones, incendios y deslizamientos de
tierra. El software de monitorizacion continua a bordo, mejorado por tecnologias de IA,
permitird el procesamiento de grandes cantidades de datos, reduciendo megabytes de
datos aunos pocos kilobytes, proporcionando a los responsables de latoma de decisiones
la informacién mas importante y critica, reduciendo el tiempo necesario para compartiry

8 Deimos fue fundada en 2001 con sede en Espafa y subsidiarias en Portugal, Italia, Rumania y
Reino Unido. Desde el 1 de noviembre de 2024, Deimos fue adquirida por Indra y se fusioné con
Indra Espacio. https://deimos-space.com/

190 hitps://deimos-space.com/ciseres/
91 https://deimos-space.com/ciseres/
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transmitir los datos. Al aprovechar la IA, el tiempo necesario para compartir dichos datos
podria reducirse a menos de un minuto, lo que podria salvar innumerables vidas.

Plataforma ODALISS

La empresa espafola denominada EMAXYS'? radicada en Alicante ha desarrollado una
plataforma completa de nanosatélites de alto rendimiento con comunicaciones 6pticas
denominada ODALISS.

El objetivo principal es el desarrollo de una plataforma de Minisatélite (Smallsat) y la
implementacidon de un demostrador, en el rango de los 50kg-75kg de peso, orientado la
implementacion de aplicaciones de inteligencia artificial en el borde (Edge Al) enfocada al
tratamiento de imagenes de la superficie terrestre desde 6rbita baja (de 400 km a 1.000 km
de altura). Se espera lanzarlo en 2025."9

La plataforma de nanosatélites ODALISS se basa en un bus de alto rendimiento que
permite conectar cargas utiles intensivas en datos en una arquitectura escalable. El bus
interno de ODALISS incluye un amplio conjunto de interfaces ldgicas y lineas eléctricas
(reguladas y no reguladas) para cumplir con las aplicaciones mas exigentes. El objetivo es
que la Plataforma dotada de altas prestaciones computacionales permita ejecutar
aplicaciones de IA en el borde (edge ai) desde el espacio. Concretamente, el proyecto
EdgeAlSat™* implica un salto en el rendimiento computacional de los satélites pequefios.
En el marco de este proyecto, EMXYS estd desarrollando una arquitectura satelital
disruptiva dirigida a aplicaciones de alto rendimiento computacional como la IA y el
procesamiento de datos de sensores a bordo combinada con comunicaciones épticas.

Proyecto INDISPENSATBLE (TSI-064200-2023-0013)

Proyecto desarrollado por la empresa espafiola Integrasys en el contexto del programa
espanol “Plan de Recuperaciéon, Transformacién y Resiliencia” y el “Mecanismo de
Recuperacién y Resiliencia”.

INDISPENSATBLE"® tiene como objetivo desarrollar un gemelo digital multipropésito
paraoptimizary gestionar laintegracién de redes NTN en 5G avanzado a través de enlaces
hibridos que combinan radiofrecuencia (RF) e interfaces Opticas. Este gemelo digital
permitira una simulacién y caracterizacion precisas de los enlaces entre estaciones
terrestres y satélites en varias drbitas, optimizando la conectividad, la asignacién de
recursos y la eficiencia de la comunicacion, en linea con los estandares avanzados 5G y
6G.

El gemelo digital permite la monitorizacion en tiempo real de la constelacion de
satélites, optimizando la calidad del servicio a través de la gestién avanzada de enlaces

192 https://www.emxys.com/

183 https://gam.webs.upv.es/index.php/proyectos/proyectos-vigentes/mini-plataforma-de-satelite-
de-altas-prestaciones-computacionales-para-aplicaciones-de-inteligencia-artificial-en-el-borde-
edge-ai-desde-el-espacio/?lang=es

94 El proyecto ha sido cofinanciado por el Fondo Europeo de Desarrollo Regional (FEDER) dentro
del programa operativo FEDER de la Comunitat Valenciana 2021 - 2027

9 https://www.integrasys-space.com/projects/indispensatble
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hibridos. INDISPENSATBLE permite el disefio y simulacién de sistemas que integran redes
satelitales y terrestres, creando una cobertura global para los usuarios en tierra, mary aire.
Laimplementacion de IA en el gemelo digital facilita la toma de decisiones en tiempo real
sobre las estrategias de transmision. La IA selecciona las rutas y configuraciones 6ptimas
para maximizar la capacidad de transmisién. Entre las principales contribuciones de la IA
se encuentran la mejora del rendimiento de la simulacion a través de algoritmos
avanzados de aprendizaje automatico, la anticipacién del comportamiento futuro del
sistema a través de predicciones basadas en datos y la automatizacion de la toma de
decisiones para seleccionar configuraciones éptimas. Ademas, la IA facilita el analisis
eficiente de los datos obtenidos durante las simulaciones y permite la generacion de datos
sintéticos realistas, Utiles para las pruebasy la validacion del sistema.
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Figura A4.3. Uso del gemelo digital desarrollado en el proyecto INDISPENSATBLE. Fuente:
https://www.integrasys-space.com/projects/indispensatble
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Gracias al gemelo digital y al uso de aprendizaje automatico, el sistema permite una
monitorizaciéon continua y detallada del estado de la red satelital, detectando
anomalias en tiempo real y anticipandose a posibles fallos a través de algoritmos de
mantenimiento predictivo. La |IA analiza dinamicamente las condiciones operativas,
ajustando automaticamente los parametros del sistema para garantizar una
comunicacion éptimay estable.

Proyecto FaRADAI: Inteligencia Artificial Frugal y Robusta para Inteligencia Avanzada
de Defensa

FaRADAI*® tiene como objetivo avanzar en las técnicas de IA aumentando su rendimiento
general para abordar los desafios criticos de las operaciones militares. Aunque el proyecto
no esta directamente ligado al sector del espacio, sus resultados pueden aplicarse a él.
Entre los socios participan las siguientes entidades espafolas: Indra, Grupo Amper,
Tecnalia, UPM.

Para paliar la grave falta de conjuntos de datos en operaciones militares se aprovechara
toda la investigacion realizada en todos los niveles, desde expandir los conjuntos de datos
existentes hasta extraer los resultados requeridos con menos datos y reutilizar el
conocimiento que se puede obtener. Siempre que tales operaciones muestren
diversidades significativas, se desarrollaran numerosos modelos con los mismos
objetivos.

18 https://www.indracompany.com/es/indra/faradai-inteligencia-artificial-frugal-robusta-
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FaRADAI proporcionara la base de investigacion requerida a la industria de defensa y la
comunidad de investigacion correspondiente para que las tecnologias relevantes puedan
adoptarse en futuros sistemas reales. Dichos modelos se centraran en la deteccién y el
reconocimiento de objetos/objetivos, seguimiento de objetos/objetivos, deteccién de
anomalias, adaptaciones de sensores, segmentacidon automatica y conocimiento
inteligente de la situacién para cubrir una amplia variedad de objetivos operativos.

Proyecto Aida (Artificial Intelligence Deployable Agent)
El proyecto Aida' esta financiado por el Fondo Europeo de Defensa (EDF) y liderado por
Thales. Entre sus socios participa Indra Sistemas.

El objetivo de este proyecto europeo, de tres afios y medio de duracion, es disefar una IA
con capacidad de respuesta autbnoma o semiauténoma para proporcionar proteccion de
ciberseguridad a los sistemas de las aeronaves, como los ordenadores de a bordo y los
sistemas de guerra electronica de los aviones de combate, que son vulnerables a
ciberataques cada vez mas sofisticados en los conflictos de alta intensidad actuales.

AIDA es el primer proyecto marco estructural europeo en apoyo del concepto de la OTAN
de Agente Autdnomo de Ciberdefensa Inteligente (AICA). Este proyecto de EDF es una
respuesta atres grandes retos a los que se enfrentan las fuerzas armadas en la actualidad:
las superficies de ataque estan creciendo debido a la digitalizacién del espacio de batalla;
La cadena de deteccidén-respuesta a los ciberatagues debe automatizarse debido al uso
cada vez mayor de sistemas auténomos como drones y robots; y la IA se estéa utilizando
cadavez mas para lanzary responder a los ciberataques.

Reconocimiento automatico de objetivos en imagenes de satélite TerraSAR-X,
TanDEM-Xy Paz Radar.

Ha sido desarrollado por AIRBUS. En tiempos pasados contamos con plataformas mas
modernas Eurofighter, MRTT, C295, Eurodrone con modernos sensores SAR, pero explorar
todos los datos de los sensores requiere un sistema automatizado, por lo que Airbus ha
creado una caja de herramientas Airbus ATR para generar clasificadores que faciliten la
identificacién de objetivos.

Actualmente, este sistema se utiliza en Alemania para el reconocimiento automatico de
clases de aeronaves y barcos combinando datos de fuentes 6pticasy de radar.

Deteccion de peligros basada en |IA para aterrizaje de asteroides

Caso de uso que utiliza IA para la defensa planetaria, con un demostrador que utilizara una
seleccién auténoma de un sitio de aterrizaje seguro para identificar una ubicacién segura
para un aterrizaje seguro en un asteroide.

A continuacién, se enumeran algunos ejemplos concretos de aplicaciones internas de
Airbus del uso de lalAy la RL en el &mbito del Espacio.

1. Aprendizaje de refuerzo para la planificacion de misiones de satélites de
observacion de la Tierra.

197 https://www.thalesgroup.com/en/worldwide/defence-and-security/press_release/protecting-
aircraft-artificial-intelligence-thales-and
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La planificacién de misiones de satélites de observacién de la Tierra es un gran problema
combinatorio que tiene como objetivo programar un nimero maximo de imagenes de la
Tierra que se tomaran durante la préxima dérbita de un satélite.

El plan de la misién debe satisfacer varias restricciones, como el tiempo de maniobra del
satélite para pasar de una toma a otra, y también debe tener en cuenta las previsiones
meteoroldgicas, ya que las imagenes nubladas no tienen interés. Ademas, debe calcularse
en un periodo de tiempo muy corto para que se consideren las solicitudes de imagenes de
ultimo momento junto con el Ultimo prondstico de cobertura de nubes disponible. Los
solucionadores dptimos no pueden cumplir con esta restriccion operativay es por eso que
la planificacion de misiones actualmente se realiza utilizando heuristicas artesanales
simples pero subdptimas.

Al permitir que un algoritmo de aprendizaje de refuerzo interactie con un simulador
interno, puede aprender a dominar el juego de planificacidon de misiones de observacion
de la Tierray producir planes de misién eficientes.

Los resultados obtenidos en un caso de prueba simple de interés son prometedores y
muestran que el algoritmo de aprendizaje de refuerzo es capaz de encontrar mejores
soluciones de planificacidon que el enfoque operativo actual: mejora el nimero promedio
de imagenes planificadas en un pequeno porcentaje, lo que puede generar ganancias
significativas. Se esperan avances adicionales para ampliar este enfoque y generar planes
de misién para toda una orbita satelital, con el objetivo de construir un demostrador
operativo innovador.

2. Control de actitud de una nave espacial con aprendizaje por refuerzo.

En los ultimos afos, los equipos de GNC (Guia, Navegacion y Control) de Airbus han
estado explorando casos de uso de aprendizaje automatico, por ejemplo, modelos
sustitutos, deteccion, aislamiento y recuperacién de fallas, navegaciéon basada en vision,
pero también aprendizaje de refuerzo para el circuito de control de actitud de una nave
espacial.

El trabajo sobre este tema comenzé en 2019 con el proyecto GNC-v.AI'*®. Un objetivo
clave fue asegurarse de que el controlador entrenado fuera robusto, es decir, que pudiera
permanecer estable y cumplir con sus requisitos de rendimiento en todas las posibles
configuraciones dindmicas del problema (se utilizé la aleatorizacién de dominio para
abordar este problema). El resultado de este primer proyecto aun requirié trabajo manual
en tierra en caso de cambios imprevistos, ya que el controlador fue entrenado fuera de
linea para cumplir con los requisitos de rendimiento (en los escenarios y configuraciones
ambientales previstos).

Estos trabajos condujeron a la creacién del algoritmo HOPAS (Estrategia hibrida de
adaptacion de politicas en linea)'®, actualmente en proceso de patente. El objetivo fue
entrenar un controlador en linea en la plataforma real, para sus condiciones ambientales

198 https://indico.esa.int/event/338/contributions/5724/attachments/4013/5918/1530%20-
%20A14GNC%20ADS%20perspective.pdf
% https://nebula.esa.int/content/hopas-hybrid-online-policy-adaptations-strategy-ops-sat
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y operaciones especificas, con el objetivo de maximizar el rendimiento. Cuando se
probaron en simulaciones de alta fidelidad en el caso de uso de Solar Orbiter, se obtuvieron
resultados muy prometedores, alcanzando una precisidon de apuntamiento mayor que el
controlador anterior.

Proyecto Integrasys EO MASTER (EARTH OBSERVATION & OBJECT CHARACTERIZATION
TOOL)?®

EO Master, introducido en el mercado en mayo de 2024, permite caracterizar objetos en
tiempo real para reducir el tiempo y la toma de decisiones en aplicaciones GEOINT
mediante la comparacidon de imagenes con modelos 3D, incluidas, entre otras, las ultimas
plataformas militares orientales. Actualmente, la observacién de la Tierra sobre SAR y
6ptica se ha vuelto esencial en cualquier guerra de poder a poder, sin embargo, las
herramientas son propiedad de cada proveedor o tecnologia EO que bloquea a los
proveedores y obliga a los usuarios a utilizar multiples plataformas.

EO Master es el primero en cubrir el procesamiento de imagenes 6pticas y SAR y la
caracterizacion de objetivos utilizados por usuarios gubernamentales sin conocimientos
profundos de andlisis para determinar y comparar patrones reales versus falsos, asi como
patrones de trafico y poblacién.

Sus caracteristicas principales son:
e Inteligencia artificial y aprendizaje automatico
e Procesamiento de imagenes para inteligencia geoespacial (GEOINT)
e Conciencia situacional en milisegundos desde la descarga de laimagen hasta la
caracterizacion del objeto
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Figura A4.4. Interfaz de usuario. https://www.integrasys-space.com/post/integrasys-introduces-
eo-master-the-ai-ml-object-characterizer
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Proyecto OESIA OPTIMAS 2!

El proyecto europeo, con la colaboracion de Tecnobit-Grupo Oesiay liderado por Navantia
tiene el objetivo de desarrollar un sistema avanzado de comunicacion éptica en espacio
libre para aplicaciones de defensa multidominio. El proyecto se desarrolla en el marco
del programa de trabajo 2023 del Fondo Europeo de Defensa (EDF — European Defence
Fund), consolidando la cooperacién internacional en innovacién tecnoldgica para la
defensa.

Se trata de un proyecto ambicioso que busca dotar a las comunicaciones de alta velocidad
de transferencia de datos con un nivel de seguridad excepcional, integrando tecnologias
de encriptacion de ultima generaciéon, como la distribucidon de claves cuanticas (QKD).
OPTIMAS desarrollara sistemas de comunicacion laser aerotransportados, disefados
para operar en constelaciones de satélites y ser aplicables a unidades espaciales, aéreas
(drones), navales y terrestres, proporcionando comunicaciones seguras y de alta
velocidad.

El demostrador final del proyecto se centrard en lograr comunicaciones O6pticas
bidireccionales, segurasy de altavelocidad con capacidades avanzadas de apuntamiento,
adquisiciéon y seguimiento de satélites en drbitas terrestres bajas (LEO). Asimismo, se
explorara su aplicabilidad en drbitas medias (MEO) y geoestacionarias (GEO), ampliando
el alcancey las posibilidades del sistema.

OPTIMAS busca establecer un nuevo estandar en la transmisidon de datos mediante el uso
de tecnologia laser aerotransportada. Esta permitird operar en constelaciones de satélites
yotras unidades espaciales, aéreas, navalesy terrestres, garantizando comunicaciones de
alta velocidad y con un nivel de seguridad sin precedentes.

201 https://grupooesia.com/noticias/arranca-optimas-proyecto-europeo-para-comunicaciones-
ciberseguras-en-el-espacio-libre-con-la-colaboracion-de-tecnobit-grupo-oesia/
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ANEXOQO 5. Actividades de la NASA en Inteligencia Artificial

La informacién se ha obtenido de la actualizacién de 7 de enero de 2025 del Inventario de
casos de la NASA?%?

NASA’s use of Al is diverse and spans several key areas of its missions®®:

Autonomous Exploration and Navigation

AEGIS (Autonomous Exploration for Gathering Increased Science): Al-powered
system designed to autonomously collect scientific data during planetary
exploration.

Enhanced AutoNav for Perseverance Rover: Utilizes advanced autonomous
navigation for Mars exploration, enabling real-time decision-making.

MLNav (Machine Learning Navigation): Al-driven navigation tools to enhance
movement across challenging terrains.

Perseverance Rover on Mars — Terrain Relative Navigation: Al technology supporting
the rover’s navigation across Mars, improving accuracy in unfamiliar terrain.

Mission Planning and Management

ASPEN Mission Planner: Al-assisted tool that helps streamline space mission
planning and scheduling, optimizing mission efficiency.

AWARE (Autonomous Waiting Room Evaluation): Al system that manages
operational delays, improving mission scheduling and resource allocation.

CLASP (Coverage Planning & Scheduling): Al tools for resource allocation and
scheduling, ensuring mission activities are executed seamlessly.

Onboard Planner for Mars2020 Rover: Al system that helps the Perseverance Rover
autonomously plan and schedule its tasks during its mission.

Environmental Monitoring and Analysis

SensorWeb for Environmental Monitoring: Al-powered system used to monitor
environmental factors such as volcanoes, floods, and wildfires on Earth and
beyond.

Volcano SensorWeb: Similar to SensorWeb, but specifically focused on volcanic
activity, leveraging Al to enhance monitoring efforts.

Global, Seasonal Mars Frost Maps: Al-generated maps to study seasonal variations
in Mars’ atmosphere and surface conditions.

Data Management and Automation

NASA OCIO STI Concept Tagging Service: Al tools that organize and tag NASA’s
scientific data, making it easier to access and analyze.

Purchase Card Management System (PCMS): Al-assisted system for streamlining
NASA’s procurement processes and improving financial operations.

202 https://www.nasa.gov/ai-inventory/
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Aerospace and Air Traffic Control
e NextGen Methods for Air Traffic Control: Al tools to optimize air traffic control
systems, enhancing efficiency and reducing operational costs.
e NextGen Data Analytics: Letters of Agreement: Al-driven analysis of agreements
within air traffic control systems, improving management and operational decision-
making.

Space Exploration
e Mars2020 Rover (Perseverance): Al systems embedded within the Perseverance
Rover to support its mission to explore Mars.
e SPOC (Soil Property and Object Classification): Al-based classification system
used to analyze soil and environmental features, particularly for Mars exploration.

Ethical Al: NASA’s Responsible Approach

NASA ensures that all Al applications adhere to Responsible Al (RAI) principles outlined by
the White House in its Executive Order 13960. This includes ensuring Al systems are
transparent, accountable, and ethical. The agency integrates these principles into every
phase of development and deployment, ensuring Al technologies used in space exploration
are both safe and effective.

Looking Forward: Al’s Expanding Role

As Al technologies evolve, NASA’s portfolio of Al use cases will continue to grow. With
cutting-edge tools currently in development, the agency is poised to further integrate Al into
more aspects of space exploration, from deep space missions to sustainable solutions for
planetary exploration.

By maintaining a strong commitment to both technological innovation and ethical
responsibility, NASA is not only advancing space exploration but also setting an industry
standard for the responsible use of artificial intelligence in scientific and space-related
endeavors.
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ANEXO 6. Evolucion de las capacidades de procesamiento a
bordo en satélites utilizando IA

1. Introduccion

La capacidad computacional se refiere a la capacidad de un sistema informatico para
realizar calculosy procesar datos. En cualquier satélite el calculo principal se realiza en un
procesador que tiene restricciones relacionadas con su capacidad para realizar calculos.
Estas restricciones son relevantes porque ya que estos procesadores se eligen teniendo
en cuenta su masa, volumen, capacidad para resistir la radiacion, patrimonio, seguridad y
otros que, a menudo, estan relacionados con los requisitos generales de la funcién del
satélite.

Debido a esto el subsistema de procesamiento a bordo (On-board Computer, OBC) se
ha constituido en un elemento clave como se ve en la figura A6.1.

Communication
Subsystem
(css)
On-Board Computer
Subsystem

(0BC)

Thermal
control

Subsystem

Propulsion Attitude and Orblit Control
Sub:
Wm

Figura A6.1. Fuente: https://arxiv.org/html/2501.12030v1

En todos los ordenadores de a bordo (OBC) tradicionales, la tecnologia esta retrasado
entre 10y 15 afios en comparacion con sus homologos terrestres. Esto hace que incluso el
algoritmo de IA mas simple funcione demasiado lento y, en algunos casos, ni siquiera sea
posible (Evans, 2016). Este problema es crucial en aplicaciones de procesamiento de
imagenes satelitales porque es necesario almacenar mucha informacién y descargarla en
un corto espacio de tiempo cuando la estacidn terrena es accesible dese el satélite.

En la figura A6.2 puede verse un esquema comparativo entre no usar procesamiento a

bordo en el que se necesitan varias horas para procesar la informacién, o con
procesamiento a bordo, cerca del tiempo real.
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Figura A6.2. Ventajas del uso de procesamiento a bordo de las imagenes satelijtales. Fuente:
https://assets.science.nasa.gov/content/dam/science/cds/science-enabling-
technology/events/2025/accelerating-informatics/PM_6_Ahmad.pdf

El uso del procesamiento a bordo es ahora mas relevante. Algunos ejemplos de
procesamiento a bordo son:

e la computacion de borde en el satélite en el que se calcula directamente algun
procesamiento para dispositivos loT o activos mdviles directamente en el satélite
en lugar de en una carga, lo que reducira la latencia y aumentara la seguridad de
los datos.

e Otro ejemplo es el analisis de fallos, por lo que si podemos detectar de forma
autonoma los fallos y reducir los modos seguros del satélite, aumentamos la vida
del satélite y mejoramos la disponibilidad, lo cual es clave en las constelaciones.

e Otro punto es la “orquestaciéon de la red” (gestion integrada), por lo que en los
futuros satélites 6G la red serd mas compleja, los satélites no seran solo un relevo,
sino que muchas operaciones se haran a nivel de satélite, clasificando a los
usuarios, optimizando la red.

Uno de los desafios clave en los sistemas espaciales es que el nUmero de satélites ha
aumentado y las operaciones terrestres son mas complejas y el niumero de operaciones
esta aumentando. Ademas, se estan desbloqueando nuevos modelos de negocio, con
mas integracion vertical que nunca. Por otro lado, el valor de los datos adquiridos con los
satélites esta estrictamente relacionado con el tiempo que lleva adquirirlos y enviarlos al
cliente, por lo que el valor esta vinculado al tiempo de la informacion.

El area de mejora de la capacidad del procesamiento de datos en érbita haido ganando
popularidad, ya que ofrece no solo una reduccion de hasta 100 veces en el tamafo de los
datos sin pérdida de informacidn relevante, sino también la posibilidad de aplicacién en
tiempo real, que es clave en la gestion de crisis.

Sin embargo, para ser utilizados de manera eficiente, en primer lugar, los datos hiper
espectrales entregados requieren un procesamiento rapido para permitir su analisis lo
mas cerca posible del tiempo real. En segundo lugar, requieren compresion, ya que su
tamano supera significativamente las capacidades del enlace descendente. Teniendo
todo esto en cuenta, el mayor reto actual del procesamiento de datos en el espacio es
desarrollar la tecnologia que permita su procesamiento y compresion eficientes ya a
bordo del satélite.

SEPTIEMBRE 2025


https://assets.science.nasa.gov/content/dam/science/cds/science-enabling-technology/events/2025/accelerating-informatics/PM_6_Ahmad.pdf
https://assets.science.nasa.gov/content/dam/science/cds/science-enabling-technology/events/2025/accelerating-informatics/PM_6_Ahmad.pdf

2. Procesadores especificos para el espacio

Las computadoras de a bordo son el cerebro de las naves espaciales. Muchas empresas
han desarrollado ordenadores de a bordo y unidades de gestién de naves espaciales para
numerosos programas de exploracion espacial, asi como ordenadores de a bordo
adaptados a los satélites de observacion de la Tierra,

Como ejemplo de procesadores especificos para el espacio se puede mencionar el chip
RAD 5545 de BAE Systems cuenta con mas del doble de velocidad de reloj, ocho veces la
memoriay 1.000 veces el rendimiento de punto flotante de su predecesor, el utilizado en
el Mars Curiosity Rover. Estas mejoras son fundamentales para apoyar la ejecucién de
algoritmos de IA a bordo. Sobre el chip se han disefiado ordenadores en una Unica placa
como el SpaceXPX?%, Véase la figura A6.3 en la que se ve el sistema fisico (izquierda) y el

diagrama de bloques (derecha).
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Figura A6.3. RAD5545™ SpaceVPX singleboard computer (SBC). Fuente:
https://www.baesystems.com/en-us/dam/jcr:cd804739-19fa-43f6-b47a-c58eb18e3bba/17-c09-
RAD5545-SpaceVPX-SBC-v1-2-Flight-ds-2025-web.pdf

Con la expansion de los satélites pequefios (tipo CubeSat) y la necesidad de dotarles de
mayor inteligencia, ha sido necesario disponer de procesadores pequefios de bajo
consumo. La NASA desarrollé la familia de FPGA denominada Space Cube. Se trata de
una familia de sistemas de procesamiento a bordo reconfigurables que mejoran la
capacidad, la autonomia y la ejecucion de aplicaciones de inteligencia artificial /
aprendizaje automatico (Al / ML) en el espacio?®.

El procesamiento de datos de la carga util a bordo mediante inteligencia artificial
permite la seleccion automatica de la informacién recopilada y, en consecuencia, el
enlace descendente de los datos con una importancia clave para el usuario en primer
lugar. El volumen de los datos transmitidos a la estacién terrena se reducira
significativamente, y los algoritmos utilizados facilitaran la captura de cambios relevantes
en las areas observadas gracias a la capacidad de analisis en tiempo real de diferentes

204 El RAD5545™ ordenador de placa Unica (SBC) SpaceVPX integra la version 1.2 RAD5545
procesador de sistema en chip (SoC) con memoria volatil y no volatil en un médulo de formato 6U-
220 compatible con el estandar ANSI/VITA 78.00 SpaceVPX. https://www.baesystems.com/en-
us/dam/jcr:cd804739-19fa-43f6-b47a-c58eb18e3bba/17-c09-RAD5545-SpaceVPX-SBC-v1-2-

Flight-ds-2025-web.pdf
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tipos de informacion®®. La informacion enviada de esta manera no solo acortara el tiempo
de reaccion a los fendmenos observados, sino que también permitira al usuario final
adquirir datos procesados listos para su posterior analisis.

La cantidad de energia generada por un satélite de orbita terrestre baja (LEO) estd
influenciada por varios factores (por ejemplo, el tamafo del panel solar, la eficienciay la
Orbita de los satélites), todos los cuales se tienen en cuenta durante la fase de disefio®”.
La ejecucion de un modelo de ML a bordo aumentara la demanda de consumo de
energia en un entorno en el que la energiaya estd muy limitada y estrictamente gestionada,
por lo que esto tendréa que entenderse completamente para garantizar que la generacion
de energia pueda satisfacer el aumento de la demanda.

Los modelos de ML suelen implicar un gran nimero (millones) de calculos, realizados por
un procesador que debe tener suficiente capacidad informatica para soportar estos
calculos. Se trata de un gran paso adelante con respecto a tareas basicas como el control
de altitud o el cifrado de datos, y representa un gran obstaculo que hay que superar para
apoyar el despliegue en un satélite. Los procesadores que pueden satisfacer esta
demanda de coOmputo suelen ser una GPU grande, una CPU de varios nucleos o una
combinacion de las 2 que ocupan un espacio significativo.

Se han realizado muchas investigaciones sobre estrategias para mitigar estas
limitaciones, incluida la seleccidn de componentes energéticamente eficientes y
modelos de aprendizaje automatico, junto con la creaciény el equilibrio de un presupuesto
de energia preciso para todos los consumidores de energia dentro del satélite. Se han
creado chips de procesador de baja potencia con excelentes capacidades de cémputo y
se han integrado en sistemas lo suficientemente pequefos como para caber en CubeSats
integrados.

Se han utilizado varios de ellos a bordo de pequefos satélites para validar su buen
funcionamiento. La memoria limitada a bordo se puede mitigar eligiendo un modelo como
SqueezeNet, que requiere menos de 5 MB?®, Ademas, la aplicacién de una serie de
técnicas de optimizacién bien probadas puede reducir drasticamente la huella de
combustible sin afectar significativamente el rendimiento. El preprocesamiento de las
imagenes integradas también puede reducir la cantidad de memoria asignada para el
almacenamiento de imagenes.

206 Se necesitan aproximadamente 7 GB para registrar los resultados de la obtencién de imagenes
enun area de 40 km x 40 km con una resolucién espacial de 25 m/pixel para mediciones espectrales
utilizando 150 bandas/canales de longitud de onda. Sin embargo, a través del procesamiento, es
posible lograr una reduccién de al menos 100 veces la cantidad de datos, por ejemplo, mediante el
uso de algoritmos de segmentacion de imagenes, que nos permiten generar un mapa que muestra
la posicion de objetos especificos en la escena. https://www.kplabs.space/news/what-is-on-
board-data-processing ¢

207 Algunos ejemplos de satélites actualmente en drbita son el Landsat 8, lanzado en 2013, que
genera 4,3 KW, o el EMISat, lanzado en 2022, que genera solo 0,8 W.
https://arxiv.org/html/2501.12030v1

208 SqueezeNet es una red neuronal profunda para clasificacién de imagenes lanzada en 2016.
SqueezeNet fue desarrollada por investigadores de DeepScale, la Universidad de California,
Berkeleyy la Universidad de Stanford. https://medium.com/@avidrishik/squeezenets-architecture-
compressed-neural-network-7741d24ca56f
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LEON3y LEON4 son los nhuevos procesadores resistentes a la radiaciéon que se utilizan
actualmente en satélites pequenos donde se necesita una mayor fiabilidad (Eickhoff, et
al., 2018). Se trata de procesadores multinticleo, que son mucho mejores en términos de
potencia computacional que los procesadores tradicionales. LEONS se basa en el nucleo
SPARC V8 tradicional con procesamiento en tiempo realy puede alcanzar un rendimiento
de 2 MFLOPS/1MHz (Frontgrade Gaisler, 2018). 2*°

Como ejemplo, Airbus Crisa se ha basado en procesadores LEONS3. Junto con estos
ordenadores de a bordo Airbus Crisa proporciona software de arranque y dependiente del
hardware para facilitar el desarrollo de software de aplicacién de mision.

Ademas, parece haber una tendencia al uso de microprocesadores ARM que podrian ser
reemplazados por el RISC-V de cddigo abierto, debido a su facilidad de acceso. Muchos de
los nuevos Cube-sat utilizan procesadores COTS que proporcionan un rendimiento
computacional mucho mayor. LS1046A es un procesador COTS de NXP que se basa en el
nucleo Cortex-A72, capaz de alcanzar un rendimiento computacional de 64 MFLOPS/1MHz
(Nxp Semiconductors, 2020). En los ultimos afios, diferentes fabricantes han desarrollado
aceleradores que incluyen GPU, FPGA, MPSoC y Adaptive Compute Acceleration Platform
(ACAP).

Mientras tanto, alternativas comerciales disponibles como Versal XQR de AMD y Jetson
Orin NX'y AGX Orin de NVIDIA ofrecen capacidades de IA comparables a una fraccion
del coste del RAD 5545. A medida que los chips endurecidos por radiaciéon estén mas
accesibles, las barreras para implementar sistemas auténomos en el espacio impulsados
por IA seran mucho menores. Algunos de los principales aceleradores se enumeran en la
tabla A6.1 (Chintalapati et al., 2024).

Acelerador/Plataforma Fabricante Tecnologia TOPS Potencia
Movidius™ Myriad™ 2 (Murphy, et al., 2021) Intel® VPU 2 2W
Movidius™ Myriad™ X (Murphy, et al., 2021) Intel® VPU 4 2W
Google Coral (Murphy, et al., 2021) Google TPU 4 2W
NVIDIA Jetson Xavier NX (Murphy, et al., 2021) NVIDIA GPU 21 10w
Kintex KU060 (Xilinx, 2023) AMD FPGA 1.1 ~15W
Versal™ Al Edge (Xilinx, 2023) AMD ACAP 23 6-75W

Tabla A6.1. Seleccion de aceleradores basados en COTS; con las cifras de Tera Operaciones por
Segundo (TOPS) y Consumo de energia.

Dado que la mayoria de los algoritmos de reconocimiento de iméagenes utilizan redes
neuronales convolucionales (CNN), el 90 % de los calculos se realizan en las capas de
convolucién (Furano et al., 2020a, Furano et al., 2020b). Por lo tanto, las CNN son muy
intensivas en computaciény requieren grandes recursos de memoriay energia.

Elreto de seleccionar el acelerador o la plataforma correctos se encuentra en un extremo
para respaldar la alta necesidad de computacién, la compatibilidad con el

209 https://www.sciencedirect.com/science/article/pii/S0273117724002886
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marco/herramientas de IA, la compatibilidad con la administraciéon de memoria y otras
necesidades de disefio conjunto de hardware / software.

Por otro lado, el nodo acelerador/de calculo debe ser adecuado para su integracién en el
satélite que tiene limitaciones ambientales, restricciones térmicas, restricciones
relacionadas con la radiacidon y restricciones relacionadas con la compatibilidad.

En los satélites de Observacion de la Tierra, se aplica lo mismo que lo anterior, pero la
aplicaciéon de la IA se centra actualmente en los datos de enlace descendente y la
reduccién de latencia y la deteccién de nubes. Los casos de uso mas complejos son la
deteccidén de eventos en tiempo real (deteccidon de inundaciones o incendios en tiempo
real, acelerando la informacién a la estaciodn terrestre en lugar de recibir solo imagenes).
Otro caso de uso es el seguimiento auténomo de objetos en tiempo real.

Uso de procesadores neuromorficos

Pensando en el futuro, se ha empezado a probar el uso de procesadores neuromorficos
para aplicaciones espaciales. Desde un punto de vista tedrico este enfoque basado en
procesadores para redes neuronales de impulsos (spike neural networks, SSN) ofrece
algunas ventajas en el sector espacial:

e Consumos muy bajo (~100 mW) podrian permitir operaciones 24/7 para satélites
pequenosy rovers limitados

e Laarquitecturainherentemente paralela admite redundanciay medios tedricos de
la informacion para detectary enmascarar o corregir errores

e Chipscomo Loihi (INTEL) incorporan médulos de memoria de correccion de errores
que reducen los bitflips incorregibles

e La base probabilistica de las redes neuronales es mas resistente a fallos que el
procesamiento determinista y se puede mejorar aln mas con entrenamiento y
aprendizaje en chip

En los dos ultimos anos se ha empezado a explorar el uso de procesamiento neuromoérfico
en el espacio para aplicaciones en las que esas ventajas son esenciales (Nakajima, 2024),
(Udrea y Campbell, 2025), (Yu et al., 2025). Entre ellas, el desarrollo de camaras de
eventos que reduzcan la captura de imagenes, u operaciones espaciales dedicadas como
es el acoplamiento visual de naves con imagenes o mejora de SDA.

El proyecto NEU4SST (Kirkland et al., 2023), tenia como objetivo explorar la ingenieria
neuromorfica, especificamente la deteccidn visual basada en eventos con el empleo de
redes neuronales de impulsos (SNN), como una solucién para mejorar la conciencia del
dominio espacial (SDA). Dado que los desechos espaciales plantean riesgos sustanciales
para los bienes espaciales, la necesidad de métodos eficientes de vigilancia y prediccion
de alta resolucion es apremiante.

En Alemania el ARFL junto con INTEL desarrollan el programa de desarrolloy demostracién
NICS+6.2, enfatizando la integracion de tecnologias neuromorficas avanzadas en
experimentos espaciales y aéreos para el aprendizaje en el sistema. El objetivo es
evaluar arquitecturas avanzadas con nuevas capacidades para inteligencia artificial,
aprendizaje automatico y soluciones auténomas para computacidon en el borde.?'°

210 hitps://afresearchlab.com/technology/nics
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Concretamente, se ha explorado el uso del chip Lohi 2y el software de cédigo abierto Lava
para desarrollar aplicaciones “neuro inspiradas”.

También se han llevado a cabo experimentos para probar otro procesador neuromorfico,
Akida?"", en el espacio?'?. Las redes neuronales convolucionales (CNN) tradicionales
activan cada capa neuronal en cada paso de tiempo y pueden consumir vatios de energia
para procesar flujos de datos completos, incluso cuando nada cambia. Akida adopta un
enfoque diferente, procesando solo informacion significativa. Esto permite la transmisién
de IA en tiempo real que funciona continuamente con milivatios de potencia, lo que
permite implementar inteligencia siempre activa en dispositivos portatiles, sensores y
otros dispositivos alimentados por baterias.

e Datos dispersos: las CNN tradicionales procesan todos los puntos de datos
entrantes, independientemente del cambio. Akida filtra la entrada a nivel de
hardware y reacciona solo a informacién nueva o relevante.

e Pesos escasos: los modelos convencionales llevan millones de pesos, incluidos
muchos con poco impacto. Akida los poda durante el entrenamiento, lo que reduce
los requisitos de memoriay computacion.

e Activaciones dispersas: la mayoria de las CNN pasan todas las activaciones hacia
adelante. Akida se activa solo cuando la salida cruza un umbral, evitando calculos
innecesarios.

O
0.576
0.245
input layer hidden layer 1 hidden layer 2 output layer
Conventional NPUs running CNNs
fire every element
weight Tparsny'
. sparsity
input \L
event
sparsity
o]
0.576
0.245
input layer hidden layer 1 hidden layer 2 output layer

Akida NPUs running CNNs
only fire when an event threshold is detected

Figura A6.4. Comparacion entre CCNs convencionales y con Akida. Fuente:
https://brainchip.com/technology/
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El estudio consistié en probar Akida en un flujo de trabajo tipico de satélites de
observacion de la Tierra, para mostrar el rendimiento y los requisitos de energia que
podrian esperarse para la deteccion basada en el espacio para evitar la transmision de
todas las imagenes al suelo para su posterior procesamiento.

En la misma linea de experimentacion, la ESA ha puesto en marcha el proyecto
Neuromorphic Al Onboard®. La actividad propuesta implica la definicion (fase de
definicién) de una unidad de procesamiento de datos de IA neuromérfica a bordo
disefada para constelaciones de dorbita terrestre baja (LEO) de comunicacién por satélite
(satcom), dirigida a satélites pequefios. La actividad contiene tres capitulos principales de
alto nivel:

e |dentificacion de posibles aplicaciones y escenarios neuromorficos de
comunicacién satelital.

e Evaluacidon comparativa preliminar de algoritmos neuromorficos.

e Definir la arquitectura del producto, los requisitos del wusuario y las
especificaciones técnicas.

El producto en desarrollo incluye un sistema de procesamiento de alto rendimiento que
combina elementos informaticos tradicionales y neuromorficos para garantizar un
procesamiento de datos eficiente y en tiempo real. El disefno modular permite una
integracion flexible y escalable en varias arquitecturas satelitales. Sus principales
caracteristicas son:

e Laarquitectura del sistema a desarrollar consiste en un diseio modular con dos
placas principales interconectadas: la placa centraly la placa neuronal. La placa
central es responsable de manejar tareas informaticas de alto rendimiento,
mientras que la placa neuronal se enfoca en el procesamiento de IA eficiente y de
bajo consumo.

e La arquitectura integra miiltiples unidades de procesamiento, incluidas CPU,
GPU, aceleradores de IAy NPU, para admitir requisitos computacionales diversos
e intensivos. Incluye varias interfaces de alta y baja velocidad para una
conectividad flexible y soluciones de almacenamiento sélidas para administrar
grandes volumenes de datos.

e Disefiado para soportar entornos espaciales hostiles, el sistema incorpora
caracteristicas de seguridad y confiabilidad. El software facilita la implementacién
y las actualizaciones, lo que garantiza que el sistema pueda adaptarse a las
necesidades cambiantes de la misidn y los avances tecnolégicos.

213 https://connectivity.esa.int/projects/neuromorphic-ai-onboard
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